Prefeitura Municipal de Cubatao

PREGAO ELETRONICO
48/2026

CONTRATANTE
PREFEITURA MUNICIPAL DE CUBATAO - UASG 986371.

OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS
QUE COMPONHAM UMA SOLUCAO DE CIDADE INTELIGENTE (SCAAS - SMART
CITY AS A SERVICE), A QUAL CONTEMPLE SERVICOS DE CONECTIVIDADE,
POR MEIO DE REDE CORPORATIVA MUNICIPAL, REDE WI-FI PUBLICO E
VIDEOMONITORAMENTO, CONTENDO SISTEMAS GERENCIAIS DE OPERACAO
E DESPACHO QUE POSSIBILITE A INTEGRACAO COM OUTROS SISTEMAS E
COM FORNECIMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO - TI, EQUIPAMENTOS E MAO DE OBRA NECESSARIA.

DATA DA SESSAO PUBLICA
Dia 02/10/2026 as 10h (horério de Brasilia).

CRITERIO DE JULGAMENTO:
Menor Preco Global.

MODO DE DISPUTA:
Aberto.

PREFERENCIA ME/EPP/EQUIPARADAS:

Nao.
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Prefeitura Municipal de Cubatao

EDITAL

PREGAO ELETRONICO N° 48/2026
(Processo Administrativo n° 5425/2025)

Torna-se publico que a PREFEITURA MUNICIPAL DE CUBATAO, por meio do
DEPARTAMENTO DE SUPRIMENTOS, sediado na Praca dos Emancipadores s/n.°, Bloco
Executivo, 2° andar, Centro, Cubatdo / SP - CEP 11.510-900, realizara licitacdo, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 1° de abril
de 2021 e demais normas aplicaveis e, ainda, de acordo com as condi¢Bes estabelecidas
neste Edital.

1. DO OBJETO

1.1 O objeto da presente licitacdo € a CONTRATACAO DE EMPRESA ESPECIALIZADA
NA PRESTACAO DE SERVICOS QUE COMPONHAM UMA SOLUCAO DE CIDADE
INTELIGENTE (SCAAS - SMART CITY AS A SERVICE), A QUAL CONTEMPLE
SERVICOS DE CONECTIVIDADE, POR MEIO DE REDE CORPORATIVA
MUNICIPAL, REDE WI-FI PUBLICO E VIDEOMONITORAMENTO, CONTENDO
SISTEMAS GERENCIAIS DE OPERACAO E DESPACHO QUE POSSIBILITE A
INTEGRA(}AO COM OUTROS SISTEMAS E COM FORNECIMENTO DE
INFRAESTRUTURA DE TECNOLOGIA DA INFORMAQAO - Tl, EQUIPAMENTOS E
MAO DE OBRA NECESSARIA, conforme condi¢des, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera realizada em item Unico (menor preco global).
1.3. O regime de execucdao sera o de empreitada por preco unitario.
2. DA PARTICIPACAO NA LICITACAO
2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e
no Sistema de Compras do Governo Federal (www.gov.br/compras), inclusive
empresas reunidas em consorcio.
2.1.1. Os interessados deverdo atender as condigbes exigidas no
cadastramento no Sicaf até o terceiro dia util anterior a data prevista

para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagbes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances,
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Prefeitura Municipal de Cubatao

inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos
responsaveis pela informacédo, devendo proceder, imediatamente, a correcdo ou a
alteracdo dos registros tdo logo identifique incorrecdo ou agueles se tornem
desatualizados.

2.4, A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitag&o.

2.5. Nao sera concedido tratamento favorecido para as microempresas, empresas de
pequeno porte e para o microempreendedor individual - MEI, uma vez que o valor
estimado da contratacdo € superior a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte (art. 4°, 81°, inciso |, da Lei n°
14.133, de 2021).

2.6. N&o poderao disputar esta licitagao:
2.6.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa
fisica ou juridica, quando a licitacdo versar sobre servicos ou
fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo
do projeto basico ou do projeto executivo, ou empresa da qual o autor
do projeto seja dirigente, gerente, controlador, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitagdo versar sobre servigos ou
fornecimento de bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacao,
impossibilitada de participar da licitacdo em decorréncia de san¢éo que
Ihe foi imposta;

2.6.,5. aquele que mantenha vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgao ou
entidade contratante ou com agente publico que desempenhe fungéo
na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que
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Prefeitura Municipal de Cubatao

deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei
n° 6.404, de 15 de dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo
do edital, tenha sido condenada judicialmente, com transito em julgado,
por exploracdo de trabalho infantil, por submissédo de trabalhadores a
condi¢des analogas as de escravo ou por contratagdo de adolescentes
nos casos vedados pela legislacéo trabalhista;

2.6.8. agente publico do 6rgéo ou entidade licitante;

2.6.9. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP,
atuando nessa condicao;

2.6.10. N&o podera participar, direta ou indiretamente, da licitacdo ou da
execuc¢do do contrato agente publico do érgédo ou entidade contratante,
devendo ser observadas as situacdes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos
termos da legislag@o que disciplina a matéria, conforme § 1° do art. 9°
da Lei n® 14.133, de 2021,

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade
da sancédo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde
gue devidamente comprovado o ilicito ou a utiliza¢do fraudulenta da personalidade
juridica do licitante.

2.8. A critério da Administragéo e exclusivamente a seu servi¢o, o autor dos projetos e a
empresa a que se referem os itens 2.6.2 e 2.6.3 poderdo participar no apoio das
atividades de planejamento da contratacdo, de execucao da licitagdo ou de gestédo
do contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgéo ou
entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitagdo ou a contratacéo de servico
gue inclua como encargo do contratado a elaboracao do projeto basico e do projeto
executivo, nas contratacoes integradas, e do projeto executivo, nos demais regimes
de execucéo.
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Prefeitura Municipal de Cubatao

2.11. Em licitacbes e contratacdes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperacdo estrangeira ou por
organismo financeiro internacional com recursos do financiamento ou da
contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o
rol de pessoas sancionadas por essas entidades ou que seja declarada inidbnea nos
termos da Lei n® 14.133/2021.

2.12.  Avedacdo de que trata o item 2.6.8 estende-se a terceiro que auxilie a conducao da
contratagdo na qualidade de integrante de equipe de apoio, profissional
especializado ou funcionario ou representante de empresa que preste assessoria
técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1 Na presente licitacao, a fase de habilitagcdo sucedera as fases de apresentacdo de
propostas e lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrdnico, a
proposta com o preco ofertado até a data e o horéario estabelecidos para abertura da
sessdao publica.

3.3. No cadastramento da proposta inicial, o licitante declarar4, em campo préprio do
sistema, que:

3.3.1. esta ciente e concorda com as condigbes contidas no edital e seus
anexos, bem como de que a proposta apresentada compreende a
integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo
e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;

3.3.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14
anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIll, da

Constituicéo;

3.3.3. nao possui empregados executando trabalho degradante ou forcado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso 11l do art.
5° da Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com
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Prefeitura Municipal de Cubatao

deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e
em outras normas especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°
14.133, de 2021.

3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, caso exigido em em campo préprio do
sistema eletrénico, que cumpre 0s requisitos estabelecidos no artigo 3° da Lei
Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°,
da Lein.?14.133, de 2021 e no item 2.5

3.6. A falsidade da declaracéo de que trata os itens 3.3 ou 3.5 sujeitara o licitante as
sancgdes previstas na Lei n® 14.133, de 2021, e neste Edital.

3.7. Os licitantes poderdo retirar ou substituir a proposta anteriormente inseridos no
sistema, até a abertura da sesséo publica.

3.8. N&o havera ordem de classificagdo na etapa de apresentacdo da proposta, o que
ocorrera somente apds os procedimentos de abertura da sesséo publica e da fase
de envio de lances.

3.9. Serao disponibilizados para acesso publico os documentos que compdem a proposta
dos licitantes convocados para apresentagdo de propostas, apés a fase de envio de
lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante poderéa
parametrizar o seu valor final minimo quando do cadastramento da proposta e
obedecera as seguintes regras:

3.10.1. a aplicacao do intervalo minimo de diferenca de valores entre os lances,
gue incidir4 tanto em relacdo aos lances intermediarios quanto em
relacéo ao lance que cobrir a melhor oferta; e

3.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor
final minimo, caso estabelecido, e o intervalo de que trata o subitem
acima.

3.11. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor

durante a fase de disputa, sendo vedado valor superior a lance ja registrado pelo
fornecedor no sistema.
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Prefeitura Municipal de Cubatao

3.12. O valor final minimo parametrizado na forma do item 3.10 possuira carater sigiloso
para os demais fornecedores e para o 6rgdo ou entidade promotora da licitacdo,
podendo ser disponibilizado estrita e permanentemente aos 6rgdos de controle
externo e interno.

3.13.  Cabera ao licitante interessado em participar da licitagdo acompanhar as operacoes
no sistema eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus
decorrente da perda de negdécios diante da inobservancia de mensagens emitidas
pela Administracdo ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato
blogueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

4.1.1. Valor Global;
4.1.2. Marca (se aplicavel);
4.1.3. Fabricante (se aplicavel);

4.2 Todas as especificacées do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente na execuc¢éo do objeto.

4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo |Ihe assistindo o direito de pleitear
qualquer alteracédo, sob alegacao de erro, omissdo ou qualquer outro pretexto.

4.5, Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos

recolhimentos da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos na legislacéo vigente.

4.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderéo se
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Prefeitura Municipal de Cubatao

beneficiar do regime de tributagdo pelo Simples Nacional.

4.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispde o Termo de
Referéncia, assumindo o proponente o compromisso de executar o objeto licitado
nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucdo
contratual, promovendo, quando requerido, sua substituicao.

4.8.1. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias,
a contar da data de sua apresentacao.

4.8.2. Os licitantes devem respeitar 0s pre¢cos maximos estabelecidos nas
normas de regéncia de contratacdes publicas federais, quando
participarem de licitagbes publicas;

4.9, O descumprimento das regras supramencionadas pela Administragéo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas e, apés o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para
a adocao das medidas necessérias ao exato cumprimento da lei, nos termos do art.
71, inciso IX, da Constituicdo; ou condenacgéo dos agentes publicos responséaveis e
da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execucao do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por
meio de sistema eletronico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderé&o retirar ou substituir a proposta ou os documentos de habilitagéo,
guando for o caso, anteriormente inseridos no sistema, até a abertura da sesséo
publica.

5.3. O sistema disponibilizar4 campo proprio para troca de mensagens entre o Pregoeiro

e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes dever&o encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento
e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor global do item.
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5.5.1. O valor global estimado da contratacao é de R$ 182.476.703,57 (cento
e oitenta e dois milhdes, quatrocentos e setenta e seis mil, setecentos
e trés reais e cinquenta e sete centavos) para o periodo de vigéncia do
contrato de 60 (sessenta) meses.

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horério fixado para
abertura da sesséo e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado
e registrado pelo sistema.

5.8. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em
relacéo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor
oferta, sera de 0,5% (cinco décimos por cento).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de
guinze segundos apés o registro no sistema, na hipétese de lance inconsistente ou
inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa “aberto”, no qual os
licitantes apresentar&o lances publicos e sucessivos, com prorrogacoes.

5.10.1. A etapa de lances da sesséo publica tera duragéo de dez minutos e,
apos isso, sera prorrogada automaticamente pelo sistema quando
houver lance ofertado nos ultimos dois minutos do periodo de duragéo
da sesséao publica.

5.10.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem
anterior, sera de dois minutos e ocorrera sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacao, inclusive no
caso de lances intermediarios.

5.10.3. Nao havendo novos lances na forma estabelecida nos itens anteriores,
a sessao publica encerrar-se-a automaticamente, e o sistema ordenara
e divulgara os lances conforme a ordem final de classificagé&o.

5.10.4. Definida a melhor proposta, se a diferenca em relacdo a proposta
classificada em segundo lugar for de pelo menos 5% (cinco por cento),
0 pregoeiro, auxiliado pela equipe de apoio, podera admitir o reinicio da
disputa aberta, para a definicdo das demais colocacoes.

5.10.5. ApOs o reinicio previsto no item supra, os licitantes serdo convocados
para apresentar lances intermedidrios.
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5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

Prefeitura Municipal de Cubatao

ApOs o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenaréa
e divulgara os lances segundo a ordem crescente de valores.

N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificacao do licitante.

No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrdnico podera permanecer acessivel aos licitantes para a
recepcgdo dos lances.

Quando a desconexdo do sistema eletrdnico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica serd suspensa e reiniciada somente ap6s
decorridas vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos
participantes, no sitio eletrénico utilizado para divulgagéo.

Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

Uma vez encerrada a etapa de lances, sera efetivada a verificagdo automética, junto
a Receita Federal, do porte da entidade empresarial.

S6 podera haver empate entre propostas iguais (ndo seguidas de lances).

5.18.1. Havendo eventual empate entre propostas, o critério de desempate sera
aquele previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

5.18.1.1.  disputa final, hipdtese em que os licitantes empatados poderao
apresentar nova proposta em ato continuo a classificacéo;

5.18.1.2.  avaliacdo do desempenho contratual prévio dos licitantes, para
a qual deverao preferencialmente ser utilizados registros cadastrais
para efeito de atesto de cumprimento de obrigagfes previstos nesta
Lei;

5.18.1.3. desenvolvimento pelo licitante de ac¢Bes de equidade entre
homens e mulheres no ambiente de trabalho, conforme regulamento;

5.18.1.4. desenvolvimento pelo licitante de programa de integridade,
conforme orientacdes dos 6rgaos de controle.

5.18.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente,
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aos bens e servicos produzidos ou prestados por:

5.18.2.1. empresas estabelecidas no territério do Estado ou do Distrito
Federal do 6rgdo ou entidade da Administracao Publica estadual ou
distrital licitante ou, no caso de licitagdo realizada por 6rgdo ou
entidade de Municipio, no territorio do Estado em que este se
localize;

5.18.2.2. empresas brasileiras;

5.18.2.3. empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

5.18.2.4.  empresas que comprovem a pratica de mitigagcéo, nos termos da
Lein®12.187, de 29 de dezembro de 2009.

5.18.3. Permanecendo empate apds aplicacdo de todos os critérios de
desempate, proceder-se-4 a sorteio das propostas empatadas a ser
realizado em ato publico, para o qual todos os licitantes serdo
convocados, vedado qualquer outro processo.

5.19. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do
primeiro colocado permanecer acima do pre¢co maximo definido para a contratagéo,
0 pregoeiro podera negociar condicdes mais vantajosas, apds definido o resultado
do julgamento.

5.19.1. A negociacdo podera ser feita com os demais licitantes, segundo a
ordem de classificacdo inicialmente estabelecida, quando o primeiro
colocado, mesmo apés a negociacao, for desclassificado em razao de
sua proposta permanecer acima do preco maximo definido pela
Administracao.

5.19.2. A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

5.19.3. O resultado da negociagcdo serd divulgado a todos os licitantes e
anexado aos autos do processo licitatorio.

5.19.4. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo
de 2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado
ap0s a negociacdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e ja apresentados.
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5.19.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitagdo fundamentada feita no chat pelo licitante, antes de findo o
prazo.

5.20. ApOs a negociagcdo do preco sera iniciada a fase de aceitacdo e julgamento da
proposta, incluindo a realizagao de prova de conceito pelo detentor da melhor oferta,
conforme disciplinado no item 34 do ANEXO | - TERMO DE REFERENCIA.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, o0 pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢des de participacéo
no certame, conforme previsto no art. 14 da Lei n® 14.133/2021, legislacédo correlata
e no item 2.6 do edital, especialmente quanto a existéncia de sanc¢ao que impeca a
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS,
mantido pela Controladoria- Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela
Controladoria-Geral da Uniao
(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sécio majoritario, por forca da vedacao de que trata o artigo 12 da Lei n°® 8.429,
de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias

Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN_n°
3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros. (IN n® 3/2018, art. 29,
81°).

6.3.2. O licitante sera convocado para manifestacdo previamente a uma
eventual desclassificacdo. (IN n® 3/2018, art. 29, §2°).
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6.3.3. Constatada a existéncia de sanc¢ao, o licitante ser& reputado inabilitado,
por falta de condicdo de participacéo.

6.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o pregoeiro verificard se faz jus ao
beneficio, em conformidade com o item 3.5 deste edital.

6.5. Verificadas as condi¢des de participacdo e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacao
ao objeto e a compatibilidade do preco em relacdo ao maximo estipulado para
contratacdo neste Edital e em seus anexos, observado o disposto no artigo 29 a 35
da IN SEGES n° 73, de 30 de setembro de 2022.

6.6. Seré desclassificada a proposta vencedora que:
6.6.1. contiver vicios insanaveis;

6.6.2. ndo obedecer as especificagbes técnicas contidas no Termo de
Referéncia,

6.6.3. apresentar precos inexequiveis ou permanecerem acima do preco
méaximo definido para a contratacao;

6.6.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;

6.6.5. apresentar desconformidade com quaisquer outras exigéncias deste
Edital ou seus anexos, desde que insanavel.

6.7. A analise de exequibilidade e sobrepreco considerara o seguinte:

6.7.1. Tendo em vista 0 regime de empreitada por preco unitario, a
caracterizacado do sobrepreco se dara pela superagédo do valor global
estimado e pela superagdo de custos unitarios tidos como relevantes
indicados no ANEXO V - PLANILHA DE PRECOS UNITARIOS
REFERENCIAIS.

6.7.2. Serdo consideradas inexequiveis as propostas cujos valores forem
inferiores a 75% (setenta e cinco por cento) do valor orcado pela
Administracao.

6.8. A inexequibilidade, na hip6tese de que trata item 6.7.2, s6 sera considerada apos
diligéncia do pregoeiro, que comprove:
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6.10.

6.11.

6.12.

6.13.

6.14.

Prefeitura Municipal de Cubatao

6.8.1. que o custo do licitante ultrapassa o valor da proposta; e

6.8.2. inexistirem custos de oportunidade capazes de justificar o vulto da
oferta.

Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85%
(oitenta e cinco por cento) do valor or¢cado pela Administracdo, equivalente a
diferenca entre este Ultimo e o valor da proposta, sem prejuizo das demais garantias
exigiveis de acordo com a Lei.

Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, para que a empresa comprove a exequibilidade da proposta.

O licitante detentor da melhor oferta sera convocado a apresentar a Administragéao,
por meio eletrénico no prazo indicado no item 5.19.4, as planilhas com indicacéo dos
guantitativos e dos custos unitarios, bem como com detalhamento das Bonificagbes
e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), conforme modelo do
ANEXO IV - PLANILHA DE VALORES PARA OS SERVICOS CONTRATADOS,
com os respectivos valores adequados ao valor final da sua proposta, admitida a
utiizacdo dos pregos unitarios exclusivamente para eventuais adequacgdes
indispensaveis no cronograma fisico-financeiro e para balizar excepcional
aditamento posterior do contrato.

Erros no preenchimento da planilha ndo constituem motivo para a desclassificacao
da proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo
sistema, desde que ndo haja majoracao do preco e que se comprove que este € o
bastante para arcar com todos os custos da contratacao;

6.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas
gue néo alterem a substancia das propostas;

6.12.2. Considera-se erro no preenchimento da planilha passivel de correcéo a
indicacdo de recolhimento de impostos e contribuicbes na forma do
Simples Nacional, quando nao cabivel esse regime.

Para fins de analise da proposta quanto ao cumprimento das especificacdes do
objeto, podera ser colhida manifestacdo escrita do setor requisitante do servi¢co ou
da area especializada no objeto.

O detentor da melhor oferta devera realizar Prova de (}onceito, conforme
disciplinado no item 34 do ANEXO | - TERMO DE REFERENCIA, sob pena de
néo aceitacdo da proposta.
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6.15. Para arealizacdo da Prova de Conceito, o Pregoeiro informaré telefone e e-mail para
agendamento junto a Comissao Técnica, e em seguida suspendera a sesséo publica.

6.16. Caso o Licitante seja reprovado na prova de conceito, 0 que ocasionara sua
desclassificagdo, o Pregoeiro, quando da retomada da sessédo publica, examinara a
oferta subsequente, até a apuracdo de uma proposta que atenda as exigéncias
fixadas no Termo de Referéncia.

6.17. Em seguida sera verificado o atendimento as condi¢cdes de habilitacdo exigidas no

edital.

7. DA FASE DE HABILITACAO

7.1. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos, cuja
documentacdo exigida podera ser substituida pelo registro cadastral no SICAF.

Habilitacdo juridica

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

Pessoa fisica: cédula de identidade (RG) ou documento equivalente
que, por forca de lei, tenha validade para fins de identificacdo em todo
o territorio nacional,

Empresério individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

Microempreendedor Individual - MEI: Certificado da Condi¢cdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada &  verificagdo da  autenticidade no  sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

Sociedade empreséria, sociedade limitada unipessoal — SLU ou
sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

Sociedade empresaria estrangeira: portaria de autorizacdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a
filial, agéncia, sucursal ou estabelecimento, a qual sera considerada
como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18
de marco de 2020.
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7.1.6.

7.1.7.

7.1.8.

Prefeitura Municipal de Cubatao

Sociedade simples: inscricdo do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatorio de seus administradores;

Filial, sucursal ou agéncia de sociedade simples ou empreséria:
inscri¢cdo do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacédo no Registro onde tem sede a matriz.

Os documentos apresentados deverdo estar acompanhados de todas
as alteracdes ou da consolidagdo respectiva.

Habilitacado fiscal, social e trabalhista

7.1.9.

7.1.10.

7.1.11.

7.1.12.

7.1.13.

7.1.14.

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unidao (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751,
de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e
da Procuradora-Geral da Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servigo
(FGTS);

Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII- A da Consolidacdo das
Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de
1943;

Prova de inscricAo no cadastro de contribuintes Municipal/Distrital
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

Prova de regularidade com a Fazenda Municipal/Distrital do domicilio

ou sede do fornecedor, relativa & atividade em cujo exercicio contrata
Ou concorre;
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7.1.15. Caso o fornecedor seja considerado isento dos tributos
(Municipal/Distrital) relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

Qualificacdo Econdémico-Financeira

7.1.16. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que
admitida a sua participacao na licitagao (art. 5°, inciso Il, alinea “c”, da
Instrugdo Normativa Seges/ME n° 116, de 2021), ou de sociedade

simples;

7.1.17. Certiddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor - Lei n°® 14.133, de 2021, art. 69, caput, inciso Il);

7.1.18. Balanco patrimonial, demonstracéo de resultado de exercicio e demais
demonstracbes contdbeis dos 2 (dois) ultimos exercicios sociais,
comprovando possuir indices de Liquidez Geral (LG), Liquidez Corrente
(LC), e Solvéncia Geral (SG) superiores a 1 (um),

7.1.18.1.  Os indices exigidos no item acima deverao ser apresentados ja
calcylados, de acprdo com o modelo do ANEXO VI - MODELO DE
ANALISE ECONOMICO-FINANCEIRA;

7.1.19. As empresas criadas no exercicio financeiro da licitacdo deverdo
atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contabeis pelo balanco de abertura; e

7.1.20. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no
caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

7.1.21. Os documentos referidos acima deveréo ser exigidos com base no limite
definido pela Receita Federal do Brasil para transmissdo da
Escrituracdo Contabil Digital - ECD ao Sped.

7.1.22. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um)
em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG)
e Liquidez Corrente (LC), ser4 exigido para fins de habilitacao
patriménio liquido minimo de R$ 12.000.000,00.

7.1.23. O atendimento dos indices econémicos previstos devera ser atestado
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mediante declaragdo assinada por profissional habilitado da é&rea
contabil, apresentada pelo fornecedor.

Qualificacdo Técnica

7.1.24. Para comprovacao da qualificacdo técnica, deverdo ser apresentados
os documentos descritos no item 30 do ANEXO | - TERMO DE
REFERENCIA.

Documentacdo Complementar

7.1.25. A empresa licitante devera apresentar a documentacdo complementar
descrita no item 31 do ANEXO | - TERMO DE REFERENCIA, podendo
utilizar para tanto os modelos de declaragfes disponiveis nos ANEXOS
VII, VI, 1X, X e XI.

7.2. No caso de participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitacdo ser8o atendidas mediante documentos equivalentes,
inicialmente apresentados em traducao livre.

7.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no
Pais, para fins de assinatura do contrato, os documentos exigidos para a habilitacao
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do
disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4, No caso de participacdo de consoércio de empresas, deverdo ser observadas as
normas estabelecidas no art. 15 da Lei n° 14.133, de 2021,

7.4.1. A habilitacéo técnica de consorcios sera feita por meio do somatério dos
guantitativos de cada consorciado e, para efeito de habilitacdo
econdmico-financeira, serd observado o somatorio dos valores de cada
consorciado.

7.4.2. Se o consércio ndo for formado integralmente por microempresas ou
empresas de pequeno porte e o termo de referéncia exigir requisitos de
habilitacdo econdmico-financeira, havera um acréscimo de 10% para o
consorcio em relacdo ao valor exigido para os licitantes individuais.

7.5. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em
original, por cépia ou por publicacdo em érgao da imprensa oficial.

7.6. Os documentos exigidos para fins de habilitacdo poderao ser substituidos por registro
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cadastral emitido por 6rgéo ou entidade publica, desde que o registro tenha sido feito
em obediéncia ao disposto na Lei n°® 14.133/2021.

7.7. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitagdo, e o declarante respondera pela veracidade das informagfes prestadas,
na forma da lei (art. 63, |, da Lei n® 14.133/2021).

7.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a
declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras
normas especificas.

7.9. O licitante devera apresentar, sob pena de desclassificagédo, declaracdo de que suas
propostas econdémicas compreendem a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas,
nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

7.10. A habilitacédo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.10.1. Somente havera a necessidade de comprovagéo do preenchimento de
requisitos mediante apresentacdo dos documentos originais n&o-
digitais quando houver duvida em relacéo a integridade do documento
digital ou quando a lei expressamente o exigir. (IN n° 3/2018, art. 4°, 81°,
e art. 6°, 849).

7.11.  E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 6rgaos responsaveis pela informacéo,
devendo proceder, imediatamente, a corre¢do ou a alteracdo dos registros tdo logo
identifique incorre¢cdo ou aqueles se tornem desatualizados. (IN _n° 3/2018, art. 7°,

caput).

7.11.1. A ndo observancia do disposto no item anterior podera ensejar
desclassificagdo no momento da habilitagdo. (IN n® 3/2018, art. 7°,
paragrafo Unico).

7.12. A verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitag&o.

7.12.1. Os documentos exigidos para habilitacho que nado estejam
contemplados no Sicaf seréo enviados por meio do sistema, em formato
digital, no prazo de duas horas, prorrogavel por igual periodo, contado
da solicitag&do do pregoeiro.

Pagina 28 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

“ul‘ovmmro P— o e B e ol (B BB

|l )
Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&o/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br n /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

7.13. A verificagdo no Sicaf ou a exigéncia dos documentos nele n&o contidos somente
serd feita em relacao ao licitante vencedor.

7.14.  ApoOs a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo
ou a apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei
14.133/21, art. 64, e IN 73/2022, art. 39, §4°):

7.14.1. complementacdo de informacbes acerca dos documentos ja
apresentados pelos licitantes e desde que necessaria para apurar fatos
existentes a época da abertura do certame; e

7.14.2. atualizacéo de documentos cuja validade tenha expirado apés a data de
recebimento das propostas;

7.15. Na analise dos documentos de habilitagéo, a comissédo de contratacdo podera sanar
erros ou falhas, que néo alterem a substancia dos documentos e sua validade
juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos,
atribuindo-lhes eficacia para fins de habilitacao e classificacao.

7.16.  Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de
classificagdo, até a apuracdo de uma proposta que atenda ao presente edital,
observado o prazo disposto no subitem 7.12.1.

7.17.  Somente serdo disponibilizados para acesso publico os documentos de habilitagdo
do licitante cuja proposta atenda ao edital de licitagdo, apOs concluidos os
procedimentos de que trata o subitem anterior.

7.18. A nao apresentacao do Termo de Ciéncia e Notificagcdo (ANEXO XllI - TERMO DE
CIENCIA E NOTIFICACAOQ) ndo sera motivo para inabilitacao.

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulagdo ou revogacao da licitagéo, observara o disposto
no art. 165 da Lei n® 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacdo ou de
lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitagéo ou inabilitagcéo do licitante:
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8.3.1. aintencdo de recorrer devera ser manifestada imediatamente, sob pena
de precluséo;

8.3.2. 0 prazo para a manifestacdo da intencéo de recorrer ndo sera inferior a
10 (dez) minutos.

8.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data
de intimac&o ou de lavratura da ata de habilitagdo ou inabilitacéo;

8.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo
recorrida, a qual podera reconsiderar sua deciséo no prazo de 3 (trés) dias Uteis, ou,
nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera
proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos

autos.
8.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.
8.7. O prazo para apresentagdo de contrarraz8es ao recurso pelos demais licitantes sera

de 3 (trés) dias uteis, contados da data da intimacao pessoal ou da divulgacao da
interposicao do recurso, assegurada a vista imediata dos elementos indispensaveis
a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo
recorrida até que sobrevenha decisao final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados no
Departamento de Suprimentos.

9. DA CONTRATACAO

9.1. A contratacdo formalizar-se-4 mediante a assinatura de Termo de Contrato, nos
termos da Lei 14.133/2021 e observadas todas as condigBes estabelecidas neste
Edital e seus Anexos.

9.2. Apo6s a homologacao da licitacao pela autoridade competente, a adjudicataria sera
convocada, por e- mail, para no prazo de 3 (trés) dias Uteis assinar o Termo de
Contrato (ANEXO XII - MINUTA DE TERMO DE CONTRATO).
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9.3. O prazo de convocacgdo podera ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado
e aceito pela secretaria requisitante.

9.4. No ato da assinatura, deverdo ser apresentados os seguintes documentos:
9.4.1. procuracao ou contrato social;
9.4.2. cédula de identificacao;

9.4.3. prova de regularidade para com o Fundo de Garantia por Tempo de
Servico (FGTS), prova de regularidade de tributos e contribuicdes
federais, inclusive as sociais, expedida conjuntamente pela Secretaria
da Receita Federal (RFB) e pela Procuradoria-Geral da Fazenda
Nacional, prova de regularidade com as fazendas estadual e municipal
da sede da licitante, prova de inexisténcia de Débitos Trabalhistas;

9.4.4. eventuais documentos exigidos para efetivacdo da contratagdo
constantes do Termo de Referéncia,

9.5. Se as provas de regularidades anteriormente apresentadas para habilitacdo ou
constantes do cadastro estiverem dentro do prazo de validade, o fornecedor ficara
dispensado da apresentacdo das mesmas.

9.6. Quando o adjudicatario convocado dentro do prazo de validade de sua proposta néo
mantiver habilitacdo regular ou se recusar a assinar o Termo de Contrato, sera
convocado outro licitante, observada a ordem de classifica¢éo, para celebrar o Termo
de Contrato, e assim sucessivamente, sem prejuizo da aplicacdo das sancdes
cabiveis.

10. DOS PAGAMENTOS

10.1. Os pagamentos serdo efetuados em até 30 (trinta) dias, contados do aceite da Nota
Fiscal/fatura pelo(s) servidor(es) responsavel(eis) ou Comissdo designada pela
autoridade competente da Prefeitura pela fiscalizagdo e controle da execucdo do
contrato, identificados com nome, fungéo/cargo, Secretaria Municipal correspondente
e data da assinatura, com autorizacdo do superior hierarquico imediato, desde que
devidamente regularizados.

10.2. Os pagamentos serdo efetuados somente em deposito em conta, cabendo ao
Contratado apresentar documento para esta finalidade devidamente preenchido e
gue acompanhe a nota fiscal ou incluir as informagdes bancarias na nota fiscal,
ficando a cargo da CONTRATADA a despesa bancéria correspondente.
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10.3.  Os pagamentos somente serdo realizados se ao Contratado estiver regular perante
0 INSS, FGTS, Tributos Federais e Municipais, Cadastro Nacional de Pessoa Juridica
— CNPJ, Justica do Trabalho (CNDT) e recolhimentos de encargos sociais.

10.4.  Na eventualidade de aplicacdo de multa, esta devera ser recolhida anteriormente ao
pagamento da parcela vinculada ao evento cujo descumprimento der origem a
aplicacdo de penalidade ou, a critério da Administracéo e apds o devido processo de
apuracao, respeitado o direito ao contraditério e a ampla defesa, o valor devido sera
calculado e descontado do pagamento da parcela vinculada ao evento cujo
descumprimento der origem a aplicacdo da penalidade.

10.5.  No caso de irregularidade na emissao de documentos por parte do Contratada, tais
como nota fiscal, medi¢éo, guias de recolhimento, certidées, conta bancéria, entre
outros, o prazo de pagamento serd contado a partir de sua apresentacdo e aceite,
desde que devidamente regularizados.

10.6. Caso haja atraso por parte do Contratado acerca do cumprimento do objeto
contratual, o prazo de pagamento comecard a fluir somente apés concluido o
procedimento de penalizagdo que tramitara em autos proprios e, em caso de
aplicacdo de multa, o prazo de pagamento iniciara apos o recolhimento da multa.

10.7. O pagamento cujo vencimento recair em sabado, domingo, feriados, inclusive
bancario e ponto facultativo, sera liquidado no primeiro dia uGtil seguinte, sem que
assista ao Contratado qualquer tipo de atualizacdo monetaria.

10.8.  Olindice a ser utilizado para fins de atualizagéo monetaria em caso de eventual atraso
no pagamento que tenha dado causa o Municipio de Cubatéo, sera o Indice de Custo
da Tecnologia da Informacéo (ICTI), calculado pelo IPEA.

10.9. O Contratado devera apresentar a(s) Nota(s) Fiscal(is) correspondente(s) ao objeto,
contendo as seguintes informagoes:

PROCESSO N.°
PREGAO ELETRONICO N.°

NOTA DE EMPENHO N.°

ORDEM DE SERVICO / CONTRATO N.°

10.10. Para fins de pagamento serdo observadas ainda as regras estabelecidas no item 23
do ANEXO | - TERMO DE REFERENCIA.

11. DAS INFRACOES E SANCOES ADMINISTRATIVAS

11.1. O procedimento de apuracédo de infracGes e aplicacdo de san¢cBes administrativas
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aos licitantes, nos termos da Lei Federal n°® 14.133, de 1° de abril de 2021, observara
o disposto no Decreto Municipal n® 12.322, de 19 de junho de 2026.

Adverténcia

11.2. A sancao de adverténcia sera aplicada na hipétese de descumprimento, de pequena
relevancia, de obrigacao legal ou infragdo a Lei quando nédo se justificar aplicacao de
sancao mais grave.

11.2.1. Considera-se pequena relevancia o descumprimento de obrigagfes ou
deveres instrumentais ou formais que ndo impactam objetivamente o
procedimento licitatério, bem como ndo causem prejuizos a
Administracao.

11.2.2. Antes da aplicacdo da adverténcia o interessado serd intimado para,
facultativamente, e de forma prévia a efetiva aplicagdo da sancao,
apresentar defesa no prazo de 5 (cinco) dias Gteis, contado do primeiro
dia util seguinte a data de sua intimacao.

11.2.3. A intimacao conterd, no minimo, a descricdo dos fatos imputados, o
dispositivo pertinente a infracdo, a identificacdo do licitante ou os
elementos pelos quais se possa identifica-lo.

Multas

11.3. O licitante que praticar qualquer das infragdes previstas nos incisos IV a VIl e VIl a
XIl do art. 155 da Lei n° 14.133/2021 sujeitar-se-a a aplicacdo da penalidade de
multa, sem prejuizo das demais penalidades legais cabiveis.

11.3.1. Antes da aplicagdo de multa o interessado serd intimado para,
facultativamente, e de forma prévia a efetiva aplicagdo da sancao,
apresentar defesa no prazo de 15 (quinze) dias Uteis, contado do
primeiro dia Util seguinte a data de sua intimacao.

11.3.2. Sera aplicada multa compensatéria de até 10% (dez por cento) sobre o
valor total da adjudicacéo da licitacdo ou do valor da contratacéo direta,
em caso de recusa do licitante ou futuro contratado em assinar a ata de
registro de precos ou contrato, ou aceitar ou retirar o instrumento
equivalente.

11.3.2.1. Se a recusa for motivada por fato impeditivo relevante,
devidamente comprovado e superveniente a apresentagdo da
proposta, a autoridade competente podera, mediante ato

motivado, deixar de aplicar a multa.
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11.3.3. Sera aplicada multa compensatoria de até 3% (trés por cento) sobre o
valor de referéncia para a licitagdo ou para a contratacdo direta na
hipétese de o licitante ou futuro contratado retardar injustificadamente o
processo de contratacdo ou descumprir preceito normativo ou qualquer
obrigacédo assumida, tais como:

a) deixar de entregar documentacdo exigida para o certame licitatério;

b) desistir da proposta, salvo por motivo justo decorrente de fato
superveniente aceito pela Administragéo;

) tumultuar a sesséo publica da licitagao;

d) descumprir requisitos de habilitacdo na modalidade pregéo, a
despeito da declaracéo em sentido contrario;

€) propor recursos manifestamente protelatérios em sede de
contratacao direta ou de licitacéao;

f) deixar de regularizar os documentos fiscais no prazo concedido, na
hipétese de enquadramento como Microempresa ou Empresa de
Pequeno Porte;

g) propor impugnacdes ou pedidos de esclarecimentos repetitivos e
gue ja tenham sido respondidos, tumultuando a abertura do
procedimento licitatério.

Impedimento de licitar e contratar e declaragédo de inidoneidade

11.4.  As sanc¢des de impedimento de licitar e contratar com o Municipio de Cubatédo e de
declaracao de inidoneidade para licitar e contratar com a Administracao Publica seréo
aplicadas mediante instauracdo de processo administrativo para apuracdo de
responsabilidade, conduzido por comissao formada por, no minimo, 2 (dois)
servidores publicos estaveis.

11.5. O cometimento de mais de uma infragdo em uma mesma licitacdo sujeitara o infrator
a sancao cabivel para a mais grave entre elas, ou se iguais, somente uma delas,
sopesando-se, em qualquer caso, as demais infracbes como circunstancia
agravante.

11.6.  Na&o se aplica a regra prevista no item anterior se j& houver ocorrido o julgamento ou,
pelo estagio processual, revelar-se inconveniente a avaliagdo conjunta dos fatos.

11.7. O disposto no item 11.5 ndo afasta a possibilidade de aplicacdo da pena de multa
cumulativamente a sancdo mais grave.
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11.8.  S&o circunstancias agravantes:
| - a pratica da infracdo com violagdo de dever inerente a cargo, oficio ou
profissao;
Il - o conluio entre licitantes para a prética da infracédo;
lll - a apresentacdo de documento falso no curso do processo administrativo;
IV - a reincidéncia;
V - a prética de infracdes absorvidas.

11.9. Sao circunstancias atenuantes:

| - a primariedade,

Il - procurar evitar ou minorar as consequéncias da infracdo antes do julgamento;
Il - reparar o dano antes do julgamento;

IV - confessar a autoria da infracéo.

11.10. As sang0Oes aplicadas serdo registradas, quando cabivel, no Cadastro de Empresas
Inidbneas e Suspensas (CEIS), Cadastro Nacional de Empresas Punidas (CNEP),
no Cadastro de Fornecedores da Administracdo Municipal e demais cadastros
aplicaveis.

11.11. Da aplicacdo das san¢des caberdo os recursos previstos na Lei n® 14.133/2021 e no
Decreto Municipal n° 12.322/2026.

11.12. Os casos omissos ou situagBes ndo previstas neste Edital ou Aviso de Contratacéo
Direta serdo resolvidos, prioritariamente, pelas disposi¢cdes do Decreto Municipal n°
12.322/2026 e, na sua auséncia, de forma subsidiaria, pela Lei Federal n°
14.133/2021 e seus principios gerais, considerada a redacdo vigente desses
diplomas na data da publicacdo deste Edital ou Aviso de Contratacdo Direta, bem
como pelas demais normas de direito administrativo aplicaveis.

12. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1.  Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicacdo da Lei n° 14.133, de 2021, ou para solicitar esclarecimento sobre os seus
termos, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura
do certame, no Departamento de Suprimentos, no endereco indicado no preambulo
deste edital, das 09h00 as 12h00 e das 14h00 as 17h00.
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12.2. A resposta a impugnacéo ou ao pedido de esclarecimento sera divulgado em sitio
eletrénico oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia util anterior
a data da abertura do certame.

12.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma
eletrbnica através do e- mail: dsu@cubatao.sp.gov.br.

12.4.  As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos
no certame.

12.4.1. A concesséo de efeito suspensivo a impugnacao é medida excepcional
e deverd ser motivada pelo agente de contratacdo, nos autos do
processo de licitacao.

12.5.  Acolhida a impugnacéo, sera definida e publicada nova data para a realizacdo do
certame.

13. DAS DISPOSICOES GERAIS
13.1.  Sera divulgada ata da sessao publica no sistema eletrénico.

13.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida
para o primeiro dia Gtil subsequente, no mesmo horario anteriormente estabelecido,
desde que néo haja comunicagédo em contrario, pelo Pregoeiro.

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia - DF.

13.4. A homologacéo do resultado desta licitagdo ndo implicara direito a contratacao.

13.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da
contratagao.

13.6.  Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses
custos, independentemente da conducao ou do resultado do processo licitatorio.

13.7.  Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o

dia do inicio e incluir- se-4 o do vencimento. SO se iniciam e vencem 0s prazos em
dias de expediente na Administracao.
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13.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

13.9. Em caso de divergéncia entre disposi¢cOes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

13.10. O objeto desta licitagcdo onerara 0s seguintes recursos:

Classificagdo Funcional 10.122.0008.2.946
3.3.90.39.00 / 3.3.90.40.00.

Elemento de despesa

Classificagdo Funcional 12.122.0020.2.947 - Elemento de despesa
3.3.90.39.00 / 3.3.90.40.00.

Classificagdo Funcional 04.122.0020.2.942 - Elemento de despesa
3.3.90.39.00 / 3.3.90.40.00.

Classificagdo Funcional 06.122.0039.2.020 - Elemento de despesa
3.3.90.39.00 / 3.3.90.40.00.

Classificagdo Funcional 19.122.0075.2.709 - Elemento de despesa
3.3.90.39.00 / 3.3.90.40.00.

13.11. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratacdes Publicas (PNCP) e endereco eletrénico
https://editais.cubatao.sp.gov.br/.

13.12. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

ANEXO | - Termo de Referéncia

ANEXO Il - Tabela de Enderecos, Servicos e Quantitativos

ANEXO Il - Mobiliario Técnico - Sala Central e Minicentrais

ANEXO IV - Planilha de Valores para os Servicos Contratados

ANEXO V - Planilha de Precos Unitarios Referenciais

ANEXO VI - Modelo de Andlise Econémico—Financeira

ANEXO VII - Modelo de Declaracao pela Regularizacdo de Exigéncias
ANEXO VIII - Modelo de Declaragéo de Disponibilidade de Profissionais
ANEXO IX - Modelo de Declaragéo de Intengéo de Utilizacdo de Rede de Fibra
Otica de Terceiros — Opcional

ANEXO X - Modelo de Declaracéo de Intencdo de Compartilhamento de Postes
das Concessionarias — Opcional
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ANEXO XI - Declaragdo de Cumprimento a LGPD
ANEXO XII - Minuta de Termo de Contrato
ANEXO XIII - Termo de Ciéncia e Notificagdo

Cubatao, 14 de setembro de 2026

CESAR DA SILVA NASCIMENTO

Prefeito Municipal
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ANEXO | - TERMO DE REFERENCIA

1. DISPOSICOES PRELIMINARES

1.1. OBJETO DA CONTRATACAO

Contratacdo de empresa especializada na prestacdo de servicos que componham uma
solucéo de Cidade Inteligente (SCaaS - Smart City as a Service), a qual contemple Servigos
De Conectividade, por meio de Rede Corporativa Municipal, Rede Wi-Fi Publico e
Videomonitoramento, contendo sistemas gerenciais de operacéo e despacho que possibilite
a integracdo com outros sistemas e com fornecimento de infraestrutura de Tecnologia da
Informacao - Tl, equipamentos e mao de obra necessaria, conforme quantidades e exigéncias
estabelecidas no Edital e seus anexos.

1.2. JUSTIFICATIVA DA CONTRATACAO DOS SERVICOS

Esta Solucdo Tecnoldgica (Plataforma Smart Cubatdo) deve trazer para a Administracédo
Pulblica agilidade e eficiéncia ao permitir a gestdo integrada dos servigos e recursos,
eliminando ao maximo a necessidade de anélise manual de dados e alimentagdo manual dos
sistemas ao realizar as integracdes dos diversos sistemas utilizados nos érgdos municipais e
que hoje ndo possuem integracao e interoperabilidade.

A principio, esta solucéo iniciara suas atividades pela implantagdo da Rede Corporativa, Wi-
Fi Publico, Seguranca e Monitoramento e sera expandido gradualmente para outras areas
como saude, educacao, trafego, transportes, habitacdo, limpeza urbana, defesa civil e meio
ambiente, até que os demais 6rgdos estejam integrados a plataforma. Este Termo de
Referéncia deve operacionalizar a solu¢éo tecnolédgica que serd conhecida como Plataforma
Smart Cubatéo.

Toda tecnologia e equipamentos de que este Termo de Referéncia trata tera o intuito de
modernizar e simplificar a implementacdo de novas solugbes com padrbes de
interoperabilidade.

Visando atender a crescente necessidade de informacéo rapida (tempo real) da Administracao
Publica, estruturar os processos de tomada de deciséo e promover a cooperacao, integracédo
e interoperabilidade entre os 6rgdos na Administragdo Publica, norteados pelas legislages:

1) Decreto Federal n° 9.612, de 17 de dezembro de 2018, que, dentre outros, dispde
sobre politicas de telecomunicacgdes.

2) Decreto Federal n° 9.854, de 25 de junho de 2019, que, dentre outros, instituiu o Plano
Nacional de Internet das Coisas.
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3) Carta Brasileira Para Cidades Inteligentes.

4) Lei Federal n° 14.129, de 29 de marco de 2021, que, dentre outros, dispde sobre
principios, regras e instrumentos para o Governo Digital.

5) Objetivos de Desenvolvimento Sustentdvel (ODS) da Agenda 2030 da ONU,
especialmente:

a) ODS 9 - Industria, Inovagdo e Infraestrutura: fomento a infraestrutura
tecnoldgica resiliente e moderna.

b) ODS 10 - Reducdo das Desigualdades: ampliacdo do acesso digital e
promocao da incluséo social.

c) ODS 11 - Cidades e Comunidades Sustentaveis: solu¢des inteligentes para
mobilidade, seguranca e ordenamento territorial.

d) ODS 16 - Paz, Justica e Instituicbes Eficazes: fortalecimento institucional com
mais transparéncia e controle social.

e) ODS 17 - Parcerias e Meios de Implementacgédo: integracdo entre setor publico
e iniciativa privada na gestéo de dados e solugfes inovadoras.

6) Conformidade com os eixos do Plano De Governo da Gestao atual Prefeito Cesar da
Silva Nascimento e Vice-Prefeita Andrea Maria de Castro — vigéncia 2025-2028, que
propde uma transformacao digital ampla e integrada para consolidar o municipio como
uma verdadeira "cidade inteligente”, inclusive com a criacdo desta Pasta, por
intermédio da Lei Municipal n° 4.356, de 24 de janeiro de 2025.

Os diplomas acima mencionados direcionam a contratacdo de uma Plataforma Inteligente,
pois ela dispde sobre a facilidade para o cidaddo acessar os servicos publicos digitais e
também sobre interoperabilidade das informacdes criando, assim, uma teia de informacdes
que todos os setores da federacdo podem compartilhar auxiliando e agilizando o processo de
tomada de decisdo. O conceito é que o usuario faga login uma vez e tenha acesso a todos 0s
servigos disponiveis para seu perfil em um lugar so.

Além disso, a oferta de conexao livre sem fio em espacos publicos visa permitir avancos na
democratizacdo do acesso a Internet, contribuindo com a incluséo digital e com a reducédo da
desigualdade social por meio do oferecimento de acesso a Internet & populagéo, reduzindo
desigualdades e abrindo portas para o conhecimento, a informacéo e o desenvolvimento.

O acesso a Internet € um fator crucial para o desenvolvimento econémico e social do
municipio, uma vez que a disponibilizagdo de banda larga a populacdo possibilita a efetiva
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utilizacdo de recursos como o comércio eletrénico, a integracéo entre cidadaos, instituicdes e
empresas, além do acesso a servicos de Governo, especialmente os do municipio.

Para que seja possivel a continuidade na obtencédo e manutencao dessas melhorias & medida
que ocorra a expansao quantitativa e qualitativa desses servi¢cos, considerados primordiais
para o conceito de Cidade Inteligente, torna-se necessaria a realizagdo de uma nova
contratacdo que atenda aos requisitos béasicos estabelecidos neste Termo de Referéncia, de
forma a possibilitar o alcance dos objetivos definidos pela Administracdo Municipal no sentido
de oferecer um atendimento mais amplo, eficiente e de qualidade na prestacdo de servicos
publicos a populacéo.

1.3. LOCAIS, ENDERECOS E QUANTITATIVOS

Os enderecgos, 0s tipos de servicos e quantitativos estdo descritos no ANEXO Il - TABELA
DE ENDERECOS, SERVICOS E QUANTITATIVOS.

2. SERVICOS DE CONECTIVIDADE E REDE CORPORATIVA MUNICIPAL

2.1. REDE CORPORATIVA

Uma Rede Corporativa € um sistema de comunicagdo que permite que uma empresa
interconecte seus computadores, dispositivos e sistemas para a troca de informacdes e
recursos. Ela abrange desde redes locais (LAN) dentro de um edificio até redes de longa
distancia (WAN) que ligam diferentes sedes da empresa.

2.1.1. Finalidade

A Rede Corporativa serve para facilitar a colaborag¢éo, a comunicacao e 0 acesso a recursos
compartilhados entre os colaboradores, departamentos e, se necessario, com parceiros e
clientes.

2.1.2. Composicéo

A Rede Corporativa € construida com diferentes tipos de redes, como redes locais (LAN),
redes de longa distancia (WAN) e redes em nuvem.

2.1.3. Seguranca

As Redes Corporativas garantem mais seguranc¢a que a Internet publica, por utilizar medidas
como criptografia e firewalls para proteger os dados e a infraestrutura.
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2.1.4. Tecnologias

A Rede Corporativa pode utilizar tecnologias como servidores, roteadores, switches, cabos
de rede e dispositivos sem fio.

2.1.5. Necessidade e Descritivo

1) A infraestrutura de Rede Corporativa Municipal a ser implementada e gerida pela
CONTRATADA, deveré ser concebida de forma a utilizar e integrar-se plenamente a
rede existente da Prefeitura, segregando logicamente os diferentes servicos por
intermédio de Redes Virtuais Locais (VLANS) e Redes Virtuais Privadas (VPNS),
conforme a finalidade de cada trafego. Essa segregacdo abrangera, mas nao se
limitar4 a: Rede Corporativa (para dados internos e comunicagdo entre secretarias),
Wi-Fi Corporativo (para acesso interno dos colaboradores), Wi-Fi Publico (para acesso
do cidadao) e Videomonitoramento (para trafego de imagens e analiticos).

2) A Rede Corporativa Municipal devera ser constituida por backbone em fibra éptica e
redes de acesso que, conjuntamente, deverdo prover a conectividade em protocolo IP
entre as unidades relacionadas neste Termo de Referéncia.

3) A CONTRATADA sera responsavel pela instalacéo, ativacéo, configuracéo, operacao,
gerenciamento, monitoramento, manutencao e suporte técnico de toda a infraestrutura
da Rede Corporativa Municipal (backbone e redes de acesso), compreendendo toda
infraestrutura externa e interna, fornecimento dos links de acesso, cabos e acessoérios
para conexdes, equipamentos, materiais, componentes diversos e softwares
relacionados a prestacdo adequada e integral dos servigos contratados.

4) Sera de responsabilidade da CONTRATADA qualquer custo, Unico ou continuado,
associado ao servico, durante todo o periodo do contrato, bem como a elaboracéo,
apresentagéo e obtencéo de aprovacgdao, junto a concessionaria de energia elétrica no
municipio de Cubatdo, dos projetos de compartilhamento de uso dos postes de
propriedade da concessionaria necessarios a instalagédo e ancoragem da infraestrutura
da rede, tanto para instalagédo de rede propria quanto para o caso de utilizacao de rede
de terceiros, bem como, para fixagdo de cameras.

5) Mediante prévia analise técnica, autorizacao formal e aprovacdo da CONTRATANTE,
podera a CONTRATADA utilizar postes, colunas, bracos projetados, suportes,
estruturas metalicas, mastros, acessorios e demais elementos de sustentacdo
pertencentes ao patriménio da Prefeitura Municipal de Cubatéo, desde que integrantes
do mobiliario urbano municipal e tecnicamente compativeis com a solucéo proposta.
A utilizacdo destas estruturas devera observar integralmente os critérios de seguranca,
capacidade estrutural, organizagédo urbana, preservacao estética e operacionalidade
dos sistemas implantados, objetivando, sempre que tecnicamente viavel, a
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racionalizacdo da infraestrutura instalada e a mitigacdo da implantacédo desnecessaria
de novas colunas ou estruturas de sustentacao.

6) No caso de utilizagdo de rede de terceiros, a CONTRATADA devera apresentar
documentacdo que comprove autorizagao para utilizacdo da rede capaz de assegurar,
durante todo o periodo de vigéncia do contrato, o atendimento aos requisitos
estabelecidos neste Termo de Referéncia para os servigos de conectividade, tudo sem
custos adicionais para a CONTRATANTE.

7) Sera também de responsabilidade da CONTRATADA providenciar a regularizacdo e
a resolucao de exigéncias ou pendéncias na instalagéo dos links ou recursos utilizados
na Rede Corporativa Municipal, quando exigidas por quaisquer outras entidades,
publicas ou privadas, de forma a possibilitar o integral atendimento ao objeto desta
contratacd@o, sem custos adicionais para a CONTRATANTE.

8) Para cada unidade integrante da Rede Corporativa Municipal, a CONTRATADA
devera assegurar a simetria de banda disponivel no link da unidade (capacidade de
acesso igual para downloads e uploads).

9) A Rede Corporativa Municipal devera oferecer suporte para roteamento e transporte
de pacotes TCP/IP em endereco IP privado na versdo IPv4, sendo que a definicdo e o
gerenciamento do plano de enderegcamento IP serdo realizados pela CONTRATANTE,
mantidos os devidos entendimentos técnicos com a CONTRATADA.

10) Os equipamentos terminais da Rede Corporativa Municipal, independente se switches,
ONU’s ou roteadores de borda, deverdo oferecer suporte ao roteamento entre redes
virtuais (VLANS) que venham a ser configuradas, sem restricdo de quantidade em cada
unidade.

11) Os equipamentos terminais da Rede Corporativa Municipal deverdo oferecer suporte
ao roteamento entre redes virtuais (VLANS) que venham a ser configuradas, sem
restricdo de quantidade em cada unidade, compartihando o mesmo link de
conectividade instalado na unidade, tanto na sua implantacdo quando no decorrer do
Contrato, sem custos adicionais para a CONTRATANTE.

12) A definicAo e o gerenciamento do plano de enderegcamento das VLANs serdo
realizados a partir de entendimentos técnicos entre as equipes do Departamento de
Tecnologia da CONTRATANTE e da CONTRATADA.

13) O tréfego de dados entre as unidades da CONTRATANTE devera ser completamente
isolado do trafego de outros possiveis clientes existentes na Rede disponibilizada pela
CONTRATADA, por meio de redes virtuais privadas (VPN - Virtual Private Network),
configuradas de forma a separar virtualmente o trafego nas vias fisicas, assegurando
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a privacidade dos dados da Rede Corporativa Municipal, com capacidade de acesso
igual para downloads e uploads.

14) Os equipamentos utilizados pela CONTRATADA na Rede Corporativa Municipal
deverdo garantir as capacidades de acesso de todas as unidades relacionadas neste
Termo de Referéncia e outras que venham a ser instaladas pela CONTRATANTE,
assegurando, no minimo, a capacidade do fluxo total de dados nos pontos
concentradores da rede e equipamentos associados, hdo podendo haver qualquer tipo
de limitacdo ou restricdo nessas capacidades.

15) Todas as unidades da CONTRATANTE deverao ser conectadas & Rede Corporativa
Municipal exclusivamente por intermédio de links de fibra optica. Considerando como
referéncia o endereco do Pago Municipal, respeitadas as capacidades minimas de
acesso e os locais, sem considerar as capacidades de acessos totais nos pontos
concentradores que serdo definidas pela CONTRATADA/CONTRATANTE.

2.1.6. Requisitos para Sistema de Cabeamento Optico e Equipamentos Ativos de Rede
Os equipamentos utilizados pela solucdo ofertada poderédo ser combinados de acordo com a
preferéncia da CONTRATADA, desde que atendam aos requisitos minimos e as
especificacbes de cada cenario proposto, sendo admitidos equipamentos com requisitos
superiores.

2.1.6.1. Switch Core - Pontos Concentradores

Os equipamentos a ser disponibilizados deverdo atender, de modo igual ou superior, as
seguintes especificacdes técnicas:

1) Deve possuir 48 (quarenta e oito) slots SFP28/SFP+/SFP para conexdo de fibras
Opticas do tipo 10GBase-X operando em 1GbE, 10GbE e 25GbE.

2) Deve possuir 4 (quatro) slots QSFP28 para conexdo de fibras Opticas operando com
velocidades de 40 e 100 Gigabit Ethernet.

3) Deve possuir interface dedicada para gerenciamento local do tipo "out-of-band". Esta
interface de gerenciamento devera possuir porta 1000Base-T com conector RJ-45.

4) Deve possuir capacidade de comutacdo de pelo menos 3.000 Gbps e ser capaz de
encaminhar até 3.000 Mpps.

5) Deve suportar 4000 (quatro mil) VLANs de acordo com o padrédo IEEE 802.1Q.

Péagina 44 de 378

SECRETARIA DE CIENCIA, INOVAC}AO E TECNO

MOVIMENTO 1 g e _._ é"""‘ p— 1058,
cuaAﬂomao ‘hﬁ"}ﬂ\ ‘IV"'O I-D\;—]J & Q
Prefeitura Municipal de Cubatao | Pago Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&o/SP - cep: 11510- 900|
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

6) Deve suportar Q-in-Q, recurso também conhecido como Stacked VLAN ou VLAN sobre
VLAN em que é possivel configurar duas TAGs de VLAN no mesmo frame.

7) Deve possuir tabela MAC com suporte a 80 mil.

8) Deve permitir a configuragédo de links agrupados virtualmente (link aggregation) de
acordo com o padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP).

9) Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para
agrupar suas interfaces com interfaces de outro switch de mesmo modelo de tal forma
que equipamentos terceiros reconhecam as interfaces de ambos switches como uma
Unica interface l6gica.

10) Deve possuir hardware capaz de suportar roteamento dinamico através dos protocolos
RIP, BGP, OSPF em IPv4 e OSPF em IPV6.

11) Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de
redundancia de gateway. E facultada a entrega de licengcas caso o software exija
licenciamento adicional para ativacéo do protocolo.

12) Deve ser capaz de criar multiplas tabelas de roteamento atraveés de VRF (Virtual
Routing and Forwarding). E facultada a entrega de licencas caso o software exija
licenciamento adicional para ativacdo deste recurso.

13) Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo
switch e outro switch da rede (port mirroring / SPAN).

14) Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 30
(trinta) instancias de Multiple Spanning Tree.

15) Deve implementar mecanismo de protecado da “root bridge” do algoritmo Spanning-
Tree para prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel
2.

16) Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na
rede. Deve desativar a interface e gerar um evento quando um loop for identificado.

17) Deve suportar a criacdo de listas de acesso (ACLs) para filtragem de trafego. Estas
devem estar baseadas nos seguintes parametros para classificacdo do trafego:
endereco IP de origem e destino, endereco MAC de origem e destino, portas TCP e
UDP, campo DSCP, campo CoS e VLAN ID.
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18) Deve permitir a definicdo de dias e horarios que a ACL devera ser aplicada na rede.

19) Devera implementar classificacdo, marcacdo e priorizacdo de trafego baseada nos
valores do campo “Differentiated Services Code Point” (DSCP) do cabecgalho IP,
conforme defini¢des do IETF.

20) Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevenc¢do contra
congestdo de trafego: Weighted Round Robin (WRR), WRED (Weighted Random
Early Detection) ou Weighted Fair Queuing (WFQ).

21) Devera implementar mecanismo de protecdo contra ataques do tipo man-in-the-middle
que utilizam o protocolo ARP.

22) Deve suportar a autenticacao simultanea de, no minimo, 15 (quinze) dispositivos em
cada porta através do protocolo IEEE 802.1X.

23) Deve suportar temperatura de operagao de até 40° Celsius.
24) Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.

25) Deve ser fornecido com fontes de alimentacdo redundantes do tipo hot-swap, com
capacidade para operar em tensfées de 110V e 220V.

26) Deve permitir a sua instalagéo fisica em rack padrédo 19" com altura maxima de 1U.
Todos os acessorios para montagem e fixacdo deverao ser fornecidos.

2.1.6.2. Switch de Acesso (Unidades)

Em caso de utilizacdo de switches de acesso para 0s equipamentos terminais, deverdo ser
disponibilizados atendendo no minimo, as seguintes especificacdes técnicas:

1) Deve possuir 08 (oito) interfaces do tipo 1000Base-T para conexdo de cabos de par
metalico UTP com conector RJ-45. Deve implementar a auto-negociacao de
velocidade e duplex destas interfaces, além de negociar automaticamente a conexao
de cabos crossover (MDI/MDI-X).

2) Deve possuir 02 (dois) slots SFP para conexao de fibras épticas do tipo 1000Base-X
operando em 1GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior.

3) Devera implementar os padrdes IEEE 802.3af (Power over Ethernet — PoE) e IEEE
802.3at (Power over Ethernet Plus — PoE+) com PoE budget de 130W.
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4) Deve possuir capacidade de comutacdo de pelo menos 20 Gbps e ser capaz de
encaminhar até 25 Mpps (milhdes de pacotes por segundo).

5) Deve suportar 4000 (quatro mil) VLANs de acordo com o padrédo IEEE 802.1Q.
6) Deve possuir tabela MAC com suporte a 8.000 (oito mil) enderecos.

7) Deve operar com laténcia igual ou inferior a 4 yus (microsegundo).

8) Deve implementar servico de DHCP Relay.

9) Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15
(quinze) instancias de Multiple Spanning Tree.

10) Deve implementar mecanismo de protecado da “root bridge” do algoritmo Spanning-
Tree para prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel
2.

11) Deve permitir a suspenséo de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrao
IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilita-la automaticamente.

12) Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na
rede. Deve desativar a interface e gerar um evento quando um loop for identificado.

13) Deve possuir mecanismo para identificar interfaces em constantes mudancas de
status de operacédo (flapping) que podem ocasionar instabilidade na rede. O switch
deveréa desativar a interface automaticamente caso o numero de variacdes de status
esteja acima do limite configurado para o periodo estabelecido em segundos.

14) Deve suportar a criacdo de listas de acesso (ACLSs) para filtragem de trafego. Estas
devem estar baseadas nos seguintes parametros para classificacdo do trafego:
endereco IP de origem e destino, endereco MAC de origem e destino, portas TCP e
UDP, campo DSCP, campo CoS e VLAN ID.

15) Deve possuir ao menos 8 (oito) filas de priorizacéo (QoS) por porta.

16) Devera implementar mecanismo de protecao contra ataques do tipo man-in-the-middle
que utilizam o protocolo ARP.
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17) Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze) dispositivos em
cada porta através do protocolo IEEE 802.1X.

18) Deve suportar MAC Authentication Bypass (MAB).
19) Deve permitir configurar o nimero maximo de enderecos MAC que podem ser
aprendidos em uma determinada porta. Caso 0 niumero maximo seja excedido, o

switch devera gerar um log de evento para notificar o problema.

20) Deve suportar o envio de mensagens de log para servidores externos através de
syslog.

21) Devera possuir mecanismo para identificar conflitos de enderecgos IP na rede. Caso
um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap.

22) Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos
nos cabos de par trancado (UTP) conectados ao switch. Devera executar os testes em
todos os pares do cabo, informar o resultado do teste para cada par do cabo, além de
informar a distancia total do cabo.

23) Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracdo do
equipamento através de controlador SDN.

24) Deve suportar o padrao IEEE 802.3az (Energy Efficient Ethernet - EEE).

25) Deve suportar temperatura de operacao de até 45° Celsius.

26) Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos.
2.1.6.3. Roteador de Borda (Unidades)

Em caso de utilizacdo de roteadores de borda para os equipamentos terminais, deverdo ser
disponibilizados roteadores que atend&o no minimo, as seguintes especificacdes técnicas:

1) Arquitetura baseada em processador ARM 32 bits, com minimo de 4 (quatro) nucleos
de CPU, com frequéncia ajustavel de até 1,9 GHz.

2) Memoéria RAM minima de 1 (um) GB.

3) MTBF (tempo médio entre falhas) de aproximadamente 200.000 (duzentas mil) horas
a 25°C.
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4) Suporte a aceleracdo de hardware IPsec para VPNs seguras.
5) Certificacdes de conformidade CE, EAC e RoHS.
6) Saida PoE.
7) 1 (uma) porta de saida PoE (Ether10).
8) PoE passivo até 57 V.
9) Interfaces Ethernet e Fibra.
10) 10 (dez) portas Ethernet 10/100/1000Base-T (RJ-45) comutaveis.
11) 2 (duas) portas SFP+ para uplinks em fibra 6ptica até 10 (dez) Gbps.
12) Gerenciamento e Periféricos.
13) 1 (uma) porta de console RJ-45 para configuragéo local.
14) FungBes e Recursos obrigatorios:
a) Suporte a criagdo e gerenciamento de VLANSs (IEEE 802.1Q);

b) Capacidade de configuragdo de QoS (Quality of Service), NAT, ACLs e firewall
integrado;

c) Suporte a VPN com IPsec, L2TP e OpenVPN;

d) Gerenciamento via interface Web, CLI (SSH/Telnet) e API.

2.1.6.4. Unidade de Rede Optica - Unidades e Pontos Terminais

Em caso de utilizacao de equipamento terminal de rede Optica (ONU/ONT) devera atender as
seguintes especificagcdes técnicas minimas:

1) 1 (uma) porta éptica GPON tipo SC/APC compativel com ITU-T G.984.

2) 2 (duas) portas Gigabit Ethernet 10/100/1000Base-T (RJ-45) com suporte a POE/PoE+
(IEEE 802.3af/at).

3) Capacidades de Rede e Layer 2.

4) Suporte a até 1024 (mil e vinte e quatro) enderecos MAC.

Péagina 49 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

e L El IRl Ll e [ g Y )z, FE [ [
Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

5) Suporte a VLAN 802.1q, incluindo:
a) VLAN tagging/detagging por porta;
b) VLAN stacking;
c) VLAN translation;
d) Até 32 grupos de VLAN distintos;
6) CoS baseado em VLAN-ID, 802.1p, ToS/DSCP.
7) Fila de prioridades para downstream baseada em hardware.
8) Scheduling com suporte a controle de prioridade e limitagéo de taxa.
9) Gerenciamento e Monitoramento.
10) Gerenciamento via protocolo OMCI (ITU-T G.984.4).
11) Suporte a Telnet e SSH para acesso local e remoto.
12) Monitoramento de alarmes e desempenho da ONU.
13) Descobrimento automatico de SN e senha na ativacao (ITU-T G.984.3).
14) Configuracdo de banda por porta e por servico (fixa, garantida e maxima):
a) Qualidade de Servico (Qo0S).

15) Totalmente compativel com ITU-T G.984.

2.2. SERVICOS TECNICOS RELACIONADOS AOS LINKS DA REDE CORPORATIVA
MUNICIPAL

1) A CONTRATADA devera prestar todos 0s servigcos técnicos de conectividade, a partir
da disponibilizagéo de links e da execugéo de servigos intrinsecos a essas atividades.

2) A CONTRATADA devera efetuar a instalacdo de cada link conforme cronograma de
implantacdo e entendimentos previamente definidos com a CONTRATANTE,
respeitando o prazo estabelecido para a finalizagdo da implantacdo e ativacéo inicial
de todos os links da Rede Corporativa Municipal.
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3) No caso de eventuais aditamentos contratuais que venham a ocorrer a partir de
entendimentos prévios entre a CONTRATADA e a CONTRATANTE, a CONTRATADA
deverd efetuar a implantacdo e ativacdo de cada novo link ou servico conforme
cronograma que seja anexado ao Termo de Aditamento, respeitadas as condicdes e
caracteristicas de execucdo e operacdo dos servicos técnicos estabelecidas na
contratagdo da Rede Corporativa Municipal.

4) Ainda na fase de implantacéo inicial, caso ocorra alguma alteragéo nos dados ou
endereco de uma unidade relacionada no ANEXO 1l - TABELA DE ENDERECOS,
SERVICOS E QUANTITATIVOS, sem que a execucdao do servico tenha sido
efetivamente iniciada, a CONTRATADA devera atender, sem custos adicionais, a
solicitacdo da CONTRATANTE para a adequacao da implantagdo dessa unidade.

5) Caso a CONTRATANTE solicite a suspensdo de qualquer uma das instalacdes
previstas, ou de qualquer outro servigco que venha a ser solicitado posteriormente, sem
que a execucao do servigo tenha sido efetivamente iniciada, a CONTRATADA néo
efetuara o faturamento correspondente a esse servico.

6) A CONTRATADA devera configurar as redes virtuais privadas (VPNs) em seu
backbone a partir de cronograma e autorizacdo prévia da equipe técnica da
CONTRATANTE.

7) As instalagdes do link e dos equipamentos terminais em areas internas das unidades,
incluindo todos os materiais, cabos elétricos e de dados, e componentes necessarios
a sua operacdo, serdo feitas pela CONTRATADA utilizando infraestrutura
aparente(tubos,eletrodutos conduletes e calhas), com exce¢édo dos casos em que a
CONTRATANTE opte por assumir o fornecimento da infraestrutura interna necesséria
a essas instalacdes.

8) Por ocasido dessas instalacdes, a CONTRATADA devera contatar previamente o
Departamento de Tecnologia, para definir a participa¢do de técnicos das Secretarias
nos trabalhos de vistoria dos locais e de acompanhamento na execuc¢ao dos servigos.
As equipes da CONTRATANTE participardo dos testes de comunicacdo e da
validacdo de operacéo do link instalado.

9) Nenhuma responsabilidade caberd& @ CONTRATANTE pelo uso e gozo dos
equipamentos instalados pela CONTRATADA, bem como por defeitos de
funcionamentos dos mesmos.

10) A CONTRATANTE também ndo se responsabilizara por danos causados por
intempéries naturais e furtos, bem como danos ocasionados por terceiros sendo de
deciséo e responsabilidade da CONTRATADA a contratacdo de seguro para cobertura
desses casos.
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11)Da mesma forma, a CONTRATANTE n&o sera responsavel pela infraestrutura
instalada pela CONTRATADA dentro e fora dos terrenos onde estéo localizadas as
unidades.

12) A CONTRATADA devera realizar as conexdes dos equipamentos terminais com as
redes LAN das unidades, fornecendo todos os materiais, acessorios, componentes e
servigos necessarios. Na auséncia de uma LAN, a conexdo do equipamento terminal
sera feita diretamente num equipamento disponivel na unidade, conforme indicacao
da CONTRATANTE.

13) A configuracdo dos equipamentos terminais da rede de fibra 6ptica, fornecidos pela
CONTRATADA, ndo devera restringir o uso maximo dos enderecos MAC que 0s
equipamentos estdo aptos a suportar. Assim, por exemplo, uma ONT/ONU com
capacidade de suportar 512 (quinhentos e doze) enderecos MAC nédo devera ser
configurada/instalada com restricdo ao uso da quantidade maxima de enderecos MAC
suportados.

14) A comprovacdo de que o link instalado estard apto a prover os servigos de
conectividade, sera caracterizada por meio de de um documento técnico que a
CONTRATADA devera fornecer em arquivo digital 8 CONTRATANTE, onde conste o
codigo unico atribuido para identificagéo do link (ID), a identificagdo da unidade, data
e hora dos testes de operacao, e a capacidade de acesso do link (comprovada por
meio de demonstrativo gréfico, no padrdo MRTG ou similar).

15)Uma vez que a CONTRATANTE seja notificada sobre a conclusdo do trabalho
realizado e receba o documento digital acima descrito, 0 mesmo sera submetido para
a validacdo da equipe técnica da CONTRATANTE e somente apds, inexistindo
restricdes ou pendéncias para esse uso, a CONTRATADA estara autorizada a efetuar
o faturamento mensal correspondente, tomando como referéncia a data e horario da
referida validag&o do link.

2.3. SERVICOS INTRINSECOS

ApOs o término da implantacao inicial da Rede Corporativa Municipal, a solicitagdo de servigos
intrinsecos aos links (alteracdo de endereco ou desativagdo de um link, mudanca de
localizacdo de equipamento terminal, ou alteracdo da capacidade de acesso) pela
CONTRATANTE seréa efetuada por intermédio de ordem de servico para a CONTRATADA,
gue conterd todos os dados necessarios a execugdo dos trabalhos que deverdo ser
realizados.
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2.3.1. Mudanca de Endereco de um Link da Rede Corporativa Municipal

Havendo necessidade da mudanca de endereco de um link da Rede Corporativa Municipal, a
CONTRATANTE emitira uma ordem de servico a CONTRATADA para a realizagédo do servico,
devendo a CONTRATADA efetuar a mudanga de endereco do link num prazo maximo de 15
(quinze) dias corridos a partir do recebimento da solicitacdo formal emitida pela
CONTRATANTE.

Os critérios para ativacéo do link no novo local, e a comprovagéo de sua disponibilidade para
uso, sdo 0s mesmos estabelecidos no item 2.2. deste Termo de Referéncia, e, uma vez que
a CONTRATANTE seja notificada do atendimento da ordem de servi¢co sobre a conclusao do
trabalho, a CONTRATADA estard autorizada a efetuar o faturamento relativo ao servico
intrinseco realizado.

A CONTRATADA somente efetuara a desativacéo do link existente no antigo local apés a
confirmacdo da completa instalagcéo e operacdo no novo local.

2.3.2. Mudanca de Localizagao Interna de Equipamento Terminal

Havendo necessidade de mudanca de um equipamento terminal ja instalado para um outro
local dentro da mesma unidade, a CONTRATANTE emitirdA uma ordem de servico a
CONTRATADA para a realizagéo do servico, devendo a CONTRATADA efetuar a mudancga
do terminal num prazo maximo de 5 (cinco) dias corridos a partir do recebimento da solicitagéo
emitida pela CONTRATANTE.

Os critérios para ativagdo do equipamento terminal correspondem aos definidos no item 2.2
deste Termo de Referéncia, no que diz respeito a instalagdo do link, dos equipamentos e
demais componentes necessarios ao seu uso no novo local.

Uma vez que a CONTRATANTE seja notificada do atendimento da ordem de servigo sobre a
conclusdo do trabalho de mudanca de localizacdo interna do equipamento terminal e
comprove sua disponibilidade para uso, a CONTRATADA estara autorizada a efetuar o
faturamento relativo ao servico intrinseco realizado.

2.3.3. Alteracédo da Capacidade de Acesso de um Link

Havendo necessidade de alteracdo da capacidade de acesso de um link da Rede Corporativa
Municipal, que podera passar a ser superior ou inferior a que se encontra instalada
(respeitados os limites legais para aditamentos ou supressfes de valores contratuais, se for
0 caso), a CONTRATANTE emitird uma ordem de servico a CONTRATADA para a realizacéo
do servico, devendo a CONTRATADA efetuar a alteracdo da capacidade de acesso num
prazo méaximo de 5 (cinco) dias corridos a partir do recebimento da solicitacdo emitida pela
CONTRATANTE.
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Uma vez que a CONTRATANTE seja notificada do atendimento da ordem de servi¢co sobre a
conclusao do trabalho de alteracéo da capacidade de acesso do link, e comprove a execucao
desse servico, a CONTRATADA estara autorizada a efetuar o faturamento relativo ao servigo
intrinseco realizado, e a efetuar a alteragdo do valor mensal relativo & nova capacidade de
acesso do link.

2.3.4. Mudanca de Localizacdo de Postes

Havendo necessidade de alteracdo da localizagdo a CONTRATANTE emitird uma ordem de
servico a CONTRATADA para a realizagédo do servigo, devendo a CONTRATADA efetuar a
mudanca de endereco do poste num prazo maximo de 15 (quinze) dias corridos a partir do
recebimento da solicitacdo formal emitida pela CONTRATANTE.

2.3.5. Mudanca de Localizagdo de Cameras

Havendo necessidade de alteracdo da localizacdo a CONTRATANTE emitira uma ordem de
servico a CONTRATADA para a realizagdo do servigo, devendo a CONTRATADA efetuar a
mudanca de endere¢o da camera num prazo maximo de 15 (quinze) dias corridos a partir do
recebimento da solicitagédo formal emitida pela CONTRATANTE.

2.3.6. Desativacdo de um Link da Rede Corporativa Municipal

Uma vez que a CONTRATANTE decida pela desativagédo de um link da Rede Corporativa
Municipal, e respeitados os limites legais para supressfes contratuais, sera emitida uma
ordem de servico a CONTRATADA para a completa desativagdo e remocgdo dos
equipamentos, materiais e do respectivo link, o que devera ocorrer num prazo maximo de 5
(cinco) dias corridos a partir do recebimento da solicitagdo emitida pela CONTRATANTE.

O cadigo de identificacdo (ID) do link desativado ndo podera ser utilizado novamente na
identificacdo de novos links que venham a ser instalados na Rede Corporativa Municipal.

A CONTRATADA poderé efetuar o faturamento pro rata correspondente aos dias em que 0
link ficou disponivel para uso no més de referéncia.

2.3.7. Correcdo de Dados Cadastrais

Se a CONTRATANTE necessitar corrigir dados cadastrais relativos a uma unidade atendida
por um link (por exemplo, a denominagéo da unidade, ajustes na identificagdo do enderecgo, o
Orgdo a que a unidade estd associada, o centro de custo para faturamento, telefone ou
pessoa responsavel para contato, e outras informacdes que ndo acarretem modificagées nas
instalagbes fisicas ou nas atividades de operacdo dos servicos da Rede Corporativa
Municipal), sera emitida uma ordem de servico a CONTRATADA para a realizacdo dessas
correcdes, que deverdo ser efetuadas num prazo maximo de 5 (cinco) dias corridos a partir
do recebimento da solicitacdo emitida pela CONTRATANTE.
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A execucéo de correcdes efetuadas nos dados do cadastro fisico de unidades mantido pela
CONTRATADA néo acarretara custos adicionais para a CONTRATANTE.

3. SERVICO DE GERENCIAMENTO DE ACESSO A INTERNET DA REDE CORPORATIVA
MUNICIPAL

1) A CONTRATADA deveré fornecer e gerenciar no minimo 2 (dois) links de 10 (dez)
gigabytes (com suas redundancias), que serdo instalados em 2 (dois) pontos
concentradores de trafego, que atuardo como pontos de interconexao principal para o
acesso a Internet da Rede Corporativa Municipal.

2) Esses links deverédo ser dimensionados para suportar todo o trafego de dados da Rede
Corporativa Municipal, Wi-Fi Corporativo, Wi-Fi Pablico e Videomonitoramento, de
forma segmentada por meio de VLANS, garantindo a capacidade de acesso simétrica
nos sentidos de transmisséo e recepc¢do, com 100% (cem por cento) de garantia de
banda de download e upload, descontado qualquer overhead que possa vir a ser
introduzido pelo protocolo.

3) Serao considerados pontos concentradores do trafego de links da Rede Corporativa
Municipal os locais referenciados abaixo indicados, e a CONTRATADA devera
providenciar e instalar meios de acesso redundantes em suas conexoes fisicas/ldgicas
e em suas redes de acesso, de forma a assegurar a disponibilidade de operacéo
nesses ambientes tecnoldgicos, e a capacidade deles de absorverem todo o trafego
direcionado para eles. A ligagdo de cada um desses pontos concentradores a Internet
ocorrera por intermédio de conexao fisica em fibra Optica (link de dados com acesso
IP dedicado) a infraestrutura do municipio, sem concorréncia de trafego até o ponto
de entrega do servico de Internet principal da CONTRATANTE.

4) A afericdo do cumprimento do Acordo de Nivel de Servigo (SLA) sera realizada de
forma continua (24x7), mediante ferramentas de monitoramento da propria
CONTRATADA (com fornecimento de Dashboard em tempo real), sistemas de
monitoramento da CONTRATANTE ou ferramentas de mercado baseadas em
protocolos padrdo (SNMP/ICMP). A metodologia considerara periodos de medicéo
mensais, avaliando indicadores de disponibilidade (Uptime), laténcia, perda de
pacotes e vazdo (throughput) efetiva. Eventuais variagbes decorrentes de fatores
externos ou eventos de forca maior serdo avaliadas conforme os critérios
estabelecidos neste Edital, desde que devidamente comprovadas e documentadas
pela CONTRATADA para fins de andlise de excludente de responsabilidade.

3.1. PONTOS CONCENTRADORES DE TRAFEGO
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Pontos Concentradores
Ponto Concentrador Localizacdo Endereco
Secretaria Municipal de Rua Padre Nivaldo Vicente dos
Seguranca Publica Santos n° 51, Centro, Cubatéo
Praca dos Emancipadores s/n
Centro, Cubatéo

1° Ponto Concentrador de Trafego

2° Ponto Concentrador de Trafego Paco Municipal

1) Nao serdo aceitos enderecos |IP reservados, nem a utilizacdo de “proxies”
transparentes, “policy routing”, ou NAT de qualquer natureza. A vedagcao mencionada
refere-se especificamente ao link dedicado de acesso a Internet a ser disponibilizado
nos pontos concentradores da rede municipal.

2) Os enderecos IP fornecidos (nem o bloco a que pertencem) n&o poderéo estar inscritos
em nenhuma lista de bloqueio de “spam” em tempo real (RBL ou DNSRBL). Caso o IP
ou bloco vier a constar em uma lista de bloqueio, € de responsabilidade da
CONTRATADA providenciar a imediata remocdo desse bloqueio ou alteragdo de
endereco.

3) Todos os equipamentos, acessorios, software de roteamento IP e médo de obra
necessarios para disponibilizar os servicos de acesso dedicado e de conex&do a
Internet em cada ponto concentrador deverdo ser fornecidos, instalados e
configurados pela CONTRATADA.

4) A CONTRATADA devera fornecer o equipamento e oferecer recursos de
gerenciamento que devera prover uma conexao Ethernet para ser interligado a rede
de dados da CONTRATANTE.

5) A geréncia e manutencdo desses recursos e dos servicos de comunicacdo de dados
serdo providenciados pela CONTRATADA durante todo o prazo de vigéncia do
contrato.

6) A CONTRATADA devera fornecer, para uso da CONTRATANTE, no minimo, 16
(dezesseis) enderecgos IPv4 validos, para cada ponto concentrador, sem custos
adicionais, sendo que esses IPs serdo configurados e utilizados pela equipe técnica
da CONTRATANTE, para diferenciar diversos servigos externos (e-mail, webmail,
VPN, firewalls, servicos online), evitando a concentracdo desses servicos no endereco
IP principal atribuido para acesso a Rede Corporativa Municipal. Sera aceito o uso de
IPv6, desde que atendidos os requisitos técnicos estabelecidos para a solucao.

7) A CONTRATADA devera disponibilizar ferramenta de monitoramento on-line, via

Internet, com acesso restrito por meio de senha eletrdnica, a ser utilizada pela equipe
técnica da CONTRATANTE, com informacdes diarias e mensais sobre performance e
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ocupacdo de cada link dos pontos concentradores, e relatérios que demonstrem
tendéncias e horarios de maior/menor trafego de entrada e saida.

‘ 4. SERVICOS DE PROVIMENTO DE COBERTURA WI-FI INDOOR

A CONTRATADA devera disponibilizar duas redes Wi-Fi indoor (Wi-Fi Corporativo e Wi-Fi
Publico), para acesso a Internet em todos os proprios da Prefeitura e demais indicados no
ANEXO Il - TABELA DE ENDERECOS, SERVICOS E QUANTITATIVOS pela
CONTRATANTE. E de responsabilidade da CONTRATADA o fornecimento, instalacéo,
configuracdo, manutencdo e suporte técnico de todos 0s equipamentos e componentes que
sejam necessarios (antenas wireless, switches, roteadores, infraestrutura etc.) para a
operacgdo dessas redes Wi-Fi.

Nao esta contemplado o fornecimento de links dedicados de acesso a Internet para
atendimento destas redes Wi-Fi indoor. A rede compartilhard a capacidade de trafego de um
link ja instalado em cada Unidade, esse trafego deverd ser identificado e monitorado de forma
distinta do trdfego normal da Unidade na Rede Corporativa Municipal por intermédio da
segmentacao por VLANSs especificas para Wi-Fi Corporativo e Wi-Fi Publico.

Caso haja viabilidade técnica e com a concordancia prévia da CONTRATANTE, a
CONTRATADA podera propor o compartilhamento de antenas Wi-Fi entre salas de uma
mesma Unidade, de forma que cada antena atenda um méaximo de 4 (quatro) salas e seja
capaz de suportar o minimo de 128 (cento e vinte e oito) dispositivos simultaneos.

Em cada Unidade, até 50% (cinquenta por cento) da capacidade de acesso do link instalado,
devera ser disponibilizado para uso por dispositivos que sejam conectados simultaneamente
na rede Wi-Fi. Cada um desses dispositivos devera ser conectado a uma velocidade de, no
minimo, 2 (dois) Megabytes na area de cobertura wireless, uma vez que a Contradada devera
dimensionar a capacidade total de link para pleno atendimento ao total de dispositivos
informados pela Contratante, conforme indicado no ANEXO 1l - TABELA DE ENDERECOS,
SERVICOS E QUANTITATIVOS.

4.1. PONTOS DE ACESSO E ESPECIFICACOES

Os equipamentos utilizados pela solugdo ofertada, contemplada pela combinacdo de
hardware e software, poderdo ser combinados de acordo com a preferéncia da
CONTRATADA, desde que atendam aos requisitos minimos e as especificagbes de cada
cenario proposto e que todos 0s equipamentos ativos disponibilizados pela CONTRATADA
sejam gerenciaveis e homologados pela Anatel, sendo admitidos equipamentos com 0s
requisitos superiores.
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4.1.1. Caracteristicas Minimas do Wi-Fi Indoor para cada Ponto de Acesso
Cada ponto de acesso deve ter as seguintes caracteristicas minimas Wi-Fi Indoor:
1) Ponto de acesso (AP) que permita acesso dos dispositivos a rede através de
conectividade wireless e que possua todas as suas configuracdes centralizadas em
controlador wireless.

2) Deve identificar automaticamente o controlador wireless ao qual se conectara.

3) Deve permitir a conexao de dispositivos wireless que implementem os padrdes IEEE
802.11a/b/g/n/ac/ax/be de forma simultanea.

4) Deve possuir capacidade tri-band com radios 2.4GHz, 5GHz, e 6GHz operando
simultaneamente, além de permitir configuracdes independentes para cada radio.

5) Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento.

6) Deve permitir a conexdo de 400 (quatrocentos) clientes wireless simultaneamente.

7) Deve possuir 1 (uma) interfaces Ethernet padrdo 100/1000/2500Base-T.

8) Deve permitir sua alimentagéo através de Power Over Ethernet (PoE).

9) O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer
de forma centralizada através de tanel estabelecido entre o ponto de acesso e
controlador wireless. Neste modo todos os pacotes trafegados em um determinado
SSID devem ser tunelados até o controlador wireless.

10) Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir
a integridade dos dados, este trafego deve ser enviado pelo AP para o concentrador
através de tunel IPSec.

11) Deve permitir operagdo em modo Mesh.

12) Deve possuir poténcia de irradiacdo minima de 22dBm em todas as frequéncias.

13) Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos.

14) Em conjunto com o controlador wireless, deve otimizar o desempenho e a cobertura

wireless (RF), realizando automaticamente o ajuste de poténcia e a distribuicdo
adequada de canais a serem utilizados.

Péagina 58 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

Pl Py 1 EN Pl N o e [ | s I
2205 = i [ =

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX: 13 3513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

15) Em conjunto com o controlador wireless, deve implementar recursos que possibilitem
a identificacdo de interferéncias provenientes de equipamentos que operem nas
frequéncias de 2.4GHz, 5GHz e 6GHz.

16) Em conjunto com o controlador wireless, deve implementar recursos de andlise de
espectro que possibilitem a identificacdo de interferéncias provenientes de
equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz ou 6Ghz.

17) Deve suportar mecanismos para deteccdo e mitigacdo automatica de pontos de
acesso nao autorizados, também conhecidos como Rogue Aps.

18) Em conjunto com o controlador wireless, deve permitir a criagdo de multiplos dominios
de mobilidade (SSID) com configuracdes distintas de seguranca e rede. Deve ser
possivel criar até 21 (vinte e um) SSIDs com operagdo simultanea.

19) Em conjunto com o controlador wireless, deve implementar os seguintes métodos de
autenticagéo: WPA (TKIP) e WPA2 (AES).

20) Em conjunto com o controlador wireless, deve ser compativel e implementar o método
de autenticagdo WPAS3.

21)Deve suportar 0s seguintes métodos de autenticacdo EAP: EAP-TLS, EAP-
TTLS/MSCHAPV2, PEAPVO/EAP-MSCHAPV2, PEAPV1/EAP-GTC, EAP-SIM, EAP-
AKA, EAP-FAST, EAP-TTLS/PAP.

22) Deve possuir estrutura robusta para operagdo em ambientes internos e permitir ser
instalado em paredes e tetos. Deve acompanhar os acessorios para fixagao.

23) Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar.

24) Deve estar homologado pela ANATEL na data do pregéao.

4.2. GERENCIAMENTO E MONITORAMENTO CENTRALIZADO DESSAS REDES, ALEM
DE SERVICOS E ATIVIDADES RELACIONADAS A OPERACAOQO DAS INFRAESTRUTURAS
DE COBERTURA WIRELESS

A CONTRATADA ficara responsavel pelo gerenciamento e monitoramento centralizado
dessas redes, além de servigcos e atividades relacionadas a operacédo das infraestruturas de
cobertura wireless:

1) Configuragdes légicas dos equipamentos (antenas internas, switches e roteadores).

2) Restauracdes de configuracdes iniciais dos equipamentos.
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3) Monitoramento dos estados operacionais dos equipamentos.

4) Ajustes logicos do sinal Wi-Fi, com base em informacdes fornecidas pela
CONTRATANTE.

5) Analise de trafego e desempenho.

6) As atividades de gerenciamento e monitoramento serdo realizadas pela
CONTRATADA a partir do seu Centro de Operacfes de Rede (NOC-Network
Operations Center), que dispora de equipamentos, softwares e méo de obra técnica
necessarios para a prestacdo desses servicos.

7) A plataforma de gerenciamento e monitoramento do NOC devera permitir o suporte
para formacéo de uma base de dados obtidos a partir da coleta de informacdes dos
elementos gerenciados e dos alarmes gerados em decorréncia de interrupgdes na
prestagcdo dos servicos, e possibilitara a visualizagéo geral por meio de dashboard de
operacéo dos elementos das redes, permitindo a deteccdo de inconformidades nos
funcionamentos deles.

8) O gerenciamento e monitoramento da rede seréo realizados pela CONTRATADA em
tempo integral, no formato 24x7 (vinte e quatro horas por dia, sete dias por semana),
e a coleta de informacgdes para a base de dados de cada elemento ativo gerenciado
sera realizada no intervalo maximo de 5 (cinco) minutos, devendo ser disponibilizada
para os técnicos da CONTRATANTE a visualiza¢do geral mais recente de operagéo
por intermédio de dashboard das redes Wi-Fi.

9) A CONTRATADA sera responsavel pelas atividades de ajustes de parametros
configuraveis dos equipamentos integrantes da infraestrutura wireless, pelo controle
gquantitativo e qualitativo de cada um dos elementos instalados e gerenciados, por
manter o controle de operacdo desses elementos e por manter o histérico de
mudancgas logicas realizadas por sua equipe técnica.

4.2.1. Consideram-se configuraveis os seguintes parametros, que serdo ajustados a
partir de entendimentos entre as equipes técnicas da CONTRATANTE e da
CONTRATADA

1) Nome da rede (SSID), distinto para cada Unidade.

2) Senha de acesso ao SSID.

3) Enderecamento IP/Subnet, distinto para cada Unidade.

4) Canal de operacéo do equipamento wireless.

Péagina 60 de 378

SECRETARIA DE CIENCIA, INOVAC}AO E TECNO

MOVIMENTO 1 g e _._ é"""‘ p— 1058,
cuaAﬂomao ‘hﬁ"}ﬂ\ ‘IV"'O I-D\;—]J & Q
Prefeitura Municipal de Cubatao | Pago Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&o/SP - cep: 11510- 900|
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

5) Poténcia do nivel de sinal das antenas.
6) Tempo concedido para uso do servico DHCP (lease de IP).

A CONTRATADA sera responséavel por levantamentos em campo (site survey) de cobertura
de sinal wireless em cada local, e por mudancas na topologia fisica das redes wireless,
sempre que essas atividades forem identificadas como necessérias ou forem solicitadas pela
CONTRATANTE.

No caso da rede, o Departamento de Tecnologia e Moderniza¢éo da Informacgéo dos Servicos
Publicos, junto com as Secretarias, definira as senhas de acesso especificas para as antenas
wireless internas (Access Point) que utilizardo essa rede, e definira e implantara em sua
propria rede interna as politicas de navegacdo e de controle de conteldo nos acessos a
Internet.

A CONTRATADA sera responséavel pelos servigos técnicos de substituicdo das antenas
internas, switches, roteadores e outros componentes utilizados na configuracdo da rede, e
gque apresentarem defeitos, por outros equipamentos de configuracéo e recursos operacionais
com caracteristicas idénticas ou superiores aos defeituosos, bem como pelas configuragoes
desses equipamentos, a fim de possibilitar a retomada de operacdo da rede wireless.

Da mesma forma, os reparos ou reposi¢cdes de equipamentos, outros insumos (cabos, postes,
aterramentos, para-raios, bastidores etc.) e servigos relacionados a configuragbes de
componentes da infraestrutura das redes Wi-Fi, serdo de responsabilidade da
CONTRATADA.

A CONTRATADA devera garantir com uma rede Wi-Fi Indoor, desconsideradas &reas de
sombra, a cobertura wireless na area interna de um prédio até um raio de 30 (trinta metros)
lineares a partir do ponto de instalacdo da antena.

Fica a critério da CONTRATADA o uso eventual de pontos repetidores ou AP’s (Access Point)
para assegurar a propagacao do sinal wireless dentro da &rea de cobertura solicitada.

Os locais de instalacdo das antenas wireless, definidos a partir de entendimentos prévios entre
as equipes técnicas da CONTRATANTE e da CONTRATADA, devem priorizar as areas de
coberturas que contemplem o atendimento ao maior nimero possivel de usuarios.

A CONTRATADA devera dispor de méo de obra técnica, ferramentas, equipamentos técnicos,
escadas e andaimes proprios, veiculos compativeis, necessarios para a realizagcdo dos
servicos de substituicdo dos equipamentos.

5. SERVICO DE ACESSO PUBLICO A INTERNET POR MEIO DE REDES WI-FI PUBLICO
OUTDOOR - (EQUIPAMENTOS PUBLICOS DE USO COLETIVO, VIAS, PRACAS,
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PARQUES, QUADRAS E AREAS VERDES) |

A CONTRATADA deverd prestar servicos de instalagdo, configuracdo, operacao,
gerenciamento, suporte técnico e manutencdo de redes de dados com cobertura Wi-Fi e
acesso publico a Internet, nas modalidades outdoor, nas unidades da Prefeitura, conforme
indicados no ANEXO |l - TABELA DE ENDERECOS, SERVICOS E QUANTITATIVOS. O
acesso a Internet para esses locais se dara por intermédio da Rede Municipal, utilizando os
links descritos no item 3 deste Termo de Referéncia, com o trafego isolado por VLANs
dedicadas.

E de responsabilidade da CONTRATADA o fornecimento, instalacdo, configuragéo,
manutencdo e suporte técnico de todos 0s componentes necessarios para a montagem e
operacédo dessas redes Wi-Fi, incluindo o fornecimento de infraestrutura (racks, cabeamento
elétrico e de dados, equipamentos etc.), softwares, mao de obra, servi¢cos e quaisquer pegas
e materiais necessarios.

A CONTRATADA ficara responséavel pelo gerenciamento e monitoramento centralizados
dessas redes, além de servicos e atividades relacionados a operacao e manutencao de suas
infraestruturas, configuracdes dos equipamentos, andlise de trafego e de desempenho e
suporte técnico. Cada rede Wi-Fi devera ser construida com equipamentos devidamente
homologados pela Anatel. O tr&fego de dados em todos os links dedicados e exclusivos que
serdo instalados para provimento do acesso a Internet em cada um dos locais descritos,
devera ser completamente isolado do trafego de outros links da Rede Corporativa Municipal,
por meio da segmentacédo por VLANs especificas para Wi-Fi Pablico.

5.1. PONTOS DE ACESSO E ESPECIFICACOES

Os equipamentos utilizados pela solugdo ofertada, contemplada pela combinacdo de
hardware e software, poderdo ser combinados de acordo com a preferéncia da
CONTRATADA, desde que atendam aos requisitos minimos e as especificacdes de cada
cenario proposto, serdo admitidos equipamentos com 0s requisitos superiores.

5.1.1. Caracteristicas Minimas do Wi-Fi Outdoor para cada Ponto de Acesso
1) Ponto de acesso (AP) que permita acesso dos dispositivos a rede através de
conectividade wireless e que possua todas as suas configuracdes centralizadas em
controlador wireless.
2) Deve suportar modo de operacdo centralizado, ou seja, sua operacdo depende do
controlador wireless que é responsavel por gerenciar as politicas de seguranca,
gualidade de servigo (QoS) e monitoramento da radiofrequéncia.

3) Deve identificar automaticamente o controlador wireless ao qual se conectara.

Péagina 62 de 378

SECRETARIA DE CIENCIA, INOVAQAO E TECNOLOGIA

MOVIMENTO - § B :...-.
CUBAY‘O7U30 ﬁéwm M-o D;—]J
Prefeitura Municipal de Cubatao | Pago Municipal: Praga dos Emancipadores, s/n? - Centro - Cubat&o/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

4) Deve permitir ser gerenciado remotamente através de links WAN.

5) Deve permitir a conexao de dispositivos wireless que implementem os padrdes IEEE
802.11a/b/g/n/ac/ax de forma simultanea.

6) Deve possuir capacidade tri-band com radios 2.4GHz, 5GHz, e 6GHz operando
simultaneamente, além de permitir configuractes independentes para cada radio.

7) Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento.
8) Deve possuir suporte para GNSS compativel com o sistema GPS.

9) Deve permitir a conexdo de 400 (quatrocentos) clientes wireless simultaneamente.
10) Deve possuir 1 (uma) interfaces Ethernet padrao 100/1000/2500.

11) Deve permitir sua alimentacdo através de Power Over Ethernet (PoOE) conforme os
padrées 802.3af ou 802.3at ou 802.3bt.

12) Deve permitir operagdo em modo Mesh.

13) Deve possuir poténcia de irradiacdo minima de 25 dBm em todas as frequéncias.

14) Deve suportar, no minimo, opera¢do MIMO 2x2 com 2 fluxos espaciais.

15) Em conjunto com o controlador wireless, deve otimizar o desempenho e a cobertura
wireless (RF), realizando automaticamente o ajuste de poténcia e a distribuicdo
adequada de canais a serem utilizados.

16) Em conjunto com o controlador wireless, deve implementar recursos que possibilitem
a identificacdo de interferéncias provenientes de equipamentos que operem nas
frequéncias de 2.4GHz, 5GHz e 6GHz.

17) Em conjunto com o controlador wireless, deve implementar recursos de andlise de
espectro que possibilitem a identificagdo de interferéncias provenientes de

equipamentos nao-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz ou 6Ghz.

18) Deve suportar mecanismos para deteccdo e mitigacdo automatica de pontos de
acesso nao autorizados, também conhecidos como Rogue Aps.

19) Em conjunto com o controlador wireless, deve implementar mecanismos de protecao
para identificar ataques a infraestrutura wireless (wIDS/wIPS).
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20) Em conjunto com o controlador wireless, deve permitir a criacdo de multiplos dominios
de mobilidade (SSID) com configuracdes distintas de seguranca e rede. Deve ser
possivel criar até 21 (vinte e um) SSIDs com operagdo simultanea.

21) Em conjunto com o controlador wireless, deve implementar os seguintes métodos de
autenticacdo: WPA (TKIP) e WPA2 (AES).

22) Em conjunto com o controlador wireless, deve ser compativel e implementar o método
de autenticacdo WPAS3.

23)Deve suportar 0os seguintes métodos de autenticagdo EAP: EAP-TLS, EAP-
TTLS/MSCHAPV2, PEAPVO/EAP-MSCHAPV2, PEAPV1/EAP-GTC, EAP-SIM, EAP-
AKA, EAP-FAST, EAP-TTLS/PAP.

24) Deve ser capaz de operar em ambientes com temperaturas entre -20° e 60° C.
25) Deve estar homologado pela ANATEL na data do pregao.

26) Os locais de instalacdo das antenas wireless, definidos a partir de entendimentos
prévios entre as equipes técnicas da CONTRATANTE e da CONTRATADA, devem
priorizar as areas de coberturas que contemplem o atendimento ao maior nimero
possivel de usuarios.

27) A CONTRATADA sera responsavel por levantamentos em campo (site survey) de
cobertura de sinal wireless em cada local, e por mudangas na topologia fisica das
redes wireless, sempre que essas atividades forem identificadas como necessarias ou
forem solicitadas pela CONTRATANTE.

5.2. CADASTRO CENTRALIZADO E AUTENTICACAO DE USUARIOS

1) A CONTRATADA devera fornecer um sistema centralizado de cadastramento e
autenticacdo de usuarios via Web, em equipamento servidor disponibilizado por ela
em nuvem, para assegurar o controle basico das conexdes a Internet, a partir de
critérios definidos em conjunto com a CONTRATANTE, em cumprimento & legislacao
que regulamenta o Marco Civil da Internet.

2) O usuario precisara ter um endereco de e-mail valido, que sera exigido para abrir uma
conta para acesso a um hotspot municipal, devendo ser registrada no cadastro
centralizado a data de abertura dessa conta.

3) A CONTRATADA tera a responsabilidade de custodiar e armazenar os dados de login

de todos os usuarios que utilizarem a rede Wi-Fi, garantindo total conformidade com a
legislacéo vigente, principalmente o Marco Civil da Internet (Lei Federal 12.965/2014)
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e a Lei Geral de Protecdo de Dados Pessoais (Lei Federal 13.709/2018), com o fim de
disponibiliza-los a Justica em caso de requerimento.

Todas as operacdes de cadastro, alteragdo de senha, exclusao de usuério etc., devem
ser validadas por meio de da conta de e-mail cadastrada pelo usuério, para a qual a
CONTRATADA enviara um e-mail de confirmacao dessas operacdes. As operacdes
s6 serdo validadas e efetivadas pela CONTRATADA ap0s o retorno da confirmacao
pelo usuario.

Todas as alteracdes nas informacdes de cadastro (e-mail, nome etc.), devem ficar
registradas em logs de histdrico (data, hora, tipo de operagéo etc.) por usuario para
eventual consulta durante a vigéncia do contrato.

Tentativas de autenticacéo (login) com senhas erradas, devem ser notificadas na tela
do Portal Captivo para o usuario, e notificadas em seu e-mail.

5.2.1. Portal de autenticacdo, pagina de cadastro e mensagens automaticas

O portal de autenticacdo, a pagina de cadastro e as mensagens automaticas deverao permitir
personalizacdo nos moldes estabelecidos abaixo:

1) A pagina de cadastro de usuarios, devera conter inicialmente os campos para

preenchimento obrigatorio: nome, e-mail, CPF e senha de acesso, devendo ser
permitido que a CONTRATANTE possa, futuramente, solicitar a inclusdo de novos
campos adicionais na pagina de cadastro.

A pagina de cadastro devera obrigatoriamente realizar validacdo no campo CPF, de
forma a garantir a consisténcia das informagoes.

A solicitagcdo de nova senha serd atendida enviando-se mensagem com senha
temporaria para o e-mail do usuario.

4) Mensagem de boas-vindas.
5) Mensagem de confirmacado de cadastro.

6) Mensagem de senha esquecida.

7) Na tela de autenticacdo de acesso, podera ser solicitado pela CONTRATANTE, a

veiculagdo de imagens e videos de utilidade publica.
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8) Um usuario poderd se conectar a qualquer uma das redes Wi-Fi publicas,
mencionadas neste Termo de Referéncia utilizando o mesmo login e senha com que
se cadastrou no sistema disponibilizado pela CONTRATADA.

9) Os dados de identificag@o de usuarios, os logins efetuados por eles e os logs histéricos
de atividades, MAC address e endereco IP dos aparelhos, conforme previstos na
legislacao, deverdo estar disponiveis para eventuais consultas durante o prazo de
vigéncia do contrato e, ao seu final, fornecidos pela CONTRATADA a
CONTRATANTE, para continuidade de seu gerenciamento.

5.3. ESPECIFICACOES DETALHADAS DOS SERVICOS CONTRATADOS

A CONTRATADA devera providenciar a instalagéo, configuracdo, operagéo, gerenciamento,
suporte técnico e manutencao dos seguintes Servigos e recursos:

1) Portal Captivo com apresentacdo de homepage que possibilite a identificacdo e
autenticacdo (login) do usuario. Se for o primeiro acesso do usuario, ou recuperacao
de acesso ao servigo de hotspots municipais, sera permitida a navegacao inicial por
um periodo maximo de 15 (quinze) minutos para que seu cadastro seja validado por
intermédio de confirmagéo que seré solicitada por meio do e-mail informado.

2) Configuracao das funcionalidades do cadastro de usuarios, de seguranca e senhas de
acesso, recuperacgédo de acesso.

3) Informacgéo sobre o suporte técnico a ser fornecido pela CONTRATADA (telefone e e-
mail de suporte) no Portal Captivo.

4) Limites de tempo de utilizacéo por usuario conforme estipulado pela CONTRATANTE.

5) Controle de disponibilidade da rede (devera permitir definir o dia / hora em que a rede
estara manutencgdo ou disponivel).

6) A CONTRATADA devera possibilitar controle de acesso, a nivel de quantidade de
dados utilizados (streaming, videos, fotos, comunicagdo de voz ou videos por dados)
e a nivel de enderecos (midias sociais, paginas de Internet etc), ou os dois niveis
combinados, a partir de solicitacdes e entendimentos técnicos prévios mantidos com
a CONTRATANTE.

7) A instalacdo da infraestrutura em cada local e demais trabalhos relacionados a

disponibilizacdo dos servicos contratados deverdo ser executados pela
CONTRATADA a partir de emissao da ordem de servico da CONTRATANTE.

Péagina 66 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

e e g [oume Woms N g = I T
2205 [ BEE

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

5.3.1. A CONTRATADA devera enviar, sempre que solicitados (podendo ocorrer até
cinco solicitacbes por més), num prazo maximo de trés dias UGteis e sem custos
adicionais, em formato digital e midia a serem definidos pela equipe técnica da
CONTRATANTE

1) Relatérios e estatisticas, gerados por tempo de uso, por usuario.

2) Relatorio sintético com nuamero de logins por dia, e uso por hora das ultimas quatro
semanas.

3) Base dos dados cadastrais, relatérios e registro de logs de acesso.

4) Todos os equipamentos ativos disponibilizados pela CONTRATADA deverdo ser
gerenciaveis e homologados pela Anatel.

A CONTRATADA devera instalar, configurar, operar e manter em suas instalagfes, em
equipamento(s) de sua propriedade, um Sistema de Gerenciamento/Monitoramento dos
hotspots municipais que possa ser disponibilizado para consultas pela equipe técnica da
CONTRATANTE por meio da Internet (Web site).

5.3.2. Esse sistema devera desempenhar as seguintes fungdes

1) Coletar as informag@es de estado e de trafego de cada local, monitorando a velocidade
efetivamente utilizada, por meio de mecanismo grafico, via Web.

2) Gerar alarmes em caso de falha ou de funcionamento anormal.

3) Produzir relatérios de operagdo da(s) rede(s), para consulta via Web pela equipe
técnica da CONTRATANTE, com capacidade de impresséo.

4) Disponibilizar mensalmente o backup da base cadastral dos usuéarios do servico de
hotspots municipais, por intermédio de meio digital, conforme entendimentos entre a
CONTRATANTE e a CONTRATADA.

5) A CONTRATADA devera possuir dispositivos de hardware e/ou software para
monitorar o trafego na rede Wi-Fi, 24x7 (vinte e quatro horas por dia, sete dias por
semana), de modo a facilitar a identificagcdo de problemas, devendo o trafego ser
amostrado a cada 5 (cinco) minutos, e o resultado exibido em forma gréfica.

6) A CONTRATADA devera dispor de ferramentas e recursos de monitoramento e
controles de hardware e/ou software que possam ser operados por seus técnicos, e
que possibilitem a imediata identificacdo de anormalidades na operacdo da
infraestrutura de comunicacao da rede Wi-Fi.
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7) As acles para resolucdo de qualquer problema constatado devem ocorrer de forma
proativa e imediata, por iniciativa da CONTRATADA.

8) Avisos de indisponibilidade programada (manutencdo equipamentos, links,
atualizacdo de softwares) na rede Wi-Fi, devem ser previamente comunicados pela
CONTRATADA 4 CONTRATANTE com antecedéncia de, no minimo, 3 (trés) dias Uteis
para avaliacdo e aprovacéo.

9) A CONTRATADA deveré configurar a geragéo de alarmes, com registro que possa ser
consultado posteriormente, para situacdes irregulares na rede, por exemplo, queda de
comunicacao de um determinado local.

10) Os alarmes deverdo ser armazenados e tratados de forma a que 0s requisitos de
disponibilidade sejam rigorosamente observados e cumpridos.

11) Todo o monitoramento de operacao das redes Wi-Fi podera ser avaliado pelo pessoal
técnico da CONTRATANTE, em tempo real, sem qualquer restrigao.

12) Nao sera permitida a veiculacdo de propagandas ou comunicados de qualquer
natureza de empresas publicas ou privadas, no ambiente de cadastro ou autenticagéo
de usuério, que ndo sejam previamente autorizadas pela CONTRATANTE.

6. FIREWALL A SER DISPONIBILIZADO PELA CONTRATADA COM OS SEGUINTES
RECURSOS

O equipamento de firewall de nova geragcdo com recursos SD-WAN, disponibilizado na forma
de appliance fisico, utilizado pela solucdo ofertada, poderéo ser combinados de acordo com
a preferéncia da CONTRATADA, desde que atendam aos requisitos minimos e as
especificacbes de cada cenario proposto, serdo admitidos equipamentos com 0s requisitos
superiores.

6.1. REQUISITOS GERAIS DA SOLUCAO

1) A solucao devera ser composta por 02 (dois) equipamentos fisicos (appliances
dedicados), ndo sendo admitidas solugGes exclusivamente virtuais ou baseadas em
software open source.

2) Com o objetivo de reduzir risco tecnolégico e de continuidade, garantindo que a
solucdo adotada esteja posicionada entre os fabricantes com alto desempenho e
amplo reconhecimento no mercado global, segundo avaliacdo de entidade
independente especializada (Gartner), o fabricante do equipamento devera constar no
quadrante 2025 Gartner® Magic Quadrant™ for Hybrid Mesh Firewall ou relatério mais
recente.
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3) Com o objetivo de reduzir riscos tecnoldgicos e de continuidade, garantindo que a
solucdo adotada esteja posicionada entre os fabricantes com alto desempenho e
amplo reconhecimento no mercado global, segundo avaliacdo de entidade
independente especializada (Gartner), e considerando que o0 equipamento sera
utilizado como firewall de borda de Internet com funcionalidades avancadas de
roteamento inteligente de aplicacdes (SD-WAN) para otimizagdo de trafego, selecéo
dindmica de caminhos e garantia de desempenho para aplicac¢des criticas, o fabricante
da solugcédo devera constar no relatério “Gartner® Magic Quadrant™ for SD-WAN”
(edicdo 2024, 2025 ou relatério mais recente disponivel).

4) A exigéncia de que o equipamento esteja listado no Quadrante Magico do Gartner
fundamenta-se na necessidade de assegurar qualidade técnica, maturidade
tecnolégica, capacidade de execucdo e visdo estratégica do fabricante, refletindo
diretamente na confiabilidade e seguranc¢a da infraestrutura da contratante.

5) O Quadrante Magico do Gartner é reconhecido internacionalmente como ferramenta
independente de andlise de mercado, amplamente utilizada como referéncia técnica
em contratos corporativos e governamentais, por oferecer critérios objetivos e
transparentes de avaliacdo de fabricantes.

6) Tal exigéncia contribui para reduzir riscos associados a adocao de solug¢des imaturas,
pouco consolidadas ou com limitada capacidade de suporte e inovagdo, garantindo
aderéncia as melhores préaticas do mercado de seguranca cibernética.

7) Todos os equipamentos, modulos e licengas deverdo ser do mesmo fabricante, contar
com suporte oficial e cobertura do préprio fabricante.

8) Para fins de avaliagdo do desempenho das funcionalidades de Threat Protection /
Threat Prevention, caso o fabricante disponibilize multiplos indicadores, metodologias
de medicao ou protocolos distintos para afericdo do desempenho das funcionalidades
listadas, sera considerado o menor valor de throughput efetivo declarado em datasheet
oficial, guia técnico ou documentag¢do publica do fabricante, assegurando critérios
objetivos e comparacao equitativa entre diferentes fabricantes e modelos.

9) A solucao devera suportar ambientes IPv4 e IPv6 de forma nativa e simultanea.

10) A solucdo devera operar em alta disponibilidade nos modos Ativo/Ativo e
Ativo/Passivo, com sincronismo total de sessfes e estados.

11) A solugao devera ter desempenho minimo de um Unico appliance fisico (“single node”),

ndo sendo aceitos valores obtidos por meio de arquiteturas distribuidas, sistemas
hyperscale, clustering horizontal, chassis multi-blade, frameworks de orquestracéo ou
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qualquer mecanismo que agregue multiplos dispositivos para composi¢cdo do
desempenho declarado.

12) Firewall Throughput: minimo de 200 Gbps.

13) NGFW Throughput: minimo de 30 Gbps.

14) IPS Throughput: minimo de 35 Gbps.

15) Threat Protection Throughput: minimo de 30 Gbps.

16) IPsec VPN Throughput: minimo de 100 Gbps.

17) SSL Inspection / HTTPS: minimo de 25 Ghps.

18) Sessfbes simultaneas: minimo de 60 milhdes.

19) Novas sessdes por segundo: minimo de 800 mil cps.

20) Deve suportar e estar licenciado para 3 sistemas virtuais.

6.2. HARDWARE MINIMO POR EQUIPAMENTO

1) Minimo de 4 (quatro) portas 100 Gigabit Ethernet com conector QSFP28. Todas as
interfaces de rede operacionais deverdo ser fornecidas devidamente populadas com
no minimo 02 (dois) transceivers 6pticos homologados pelo fabricante do NGFW,
garantindo plena compatibilidade, suporte técnico oficial e desempenho adequado da
solucéo.

2) Minimo de 10 (dez) portas 10G SFP+. Todas as interfaces de rede operacionais
deverdo ser fornecidas devidamente populadas com no minimo 02 (dois) transceivers
Opticos homologados pelo fabricante do NGFW, garantindo plena compatibilidade,

suporte técnico oficial e desempenho adequado da solucéo.

3) Minimo de 8 (oito) portas 10GE / 1GE Ethernet RJ-45, sendo uma porta para
gerenciamento out-of-band.

4) Minimo de 2 (duas) portas dedicadas para HA/Sync, acompanhadas de cabos
compativeis conforme arquitetura.

5) Fontes de alimentacédo redundantes e hot-swap.

6.3. ANATEL
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1) Devera ser homologado pela ANATEL, no que tange a equipamentos de
telecomunicacfes, para comercializacdo em territorio nacional, conforme Resolugao
n® 715/2019, com certificado constando no Sistema de Certificagdo e Homologacao
acessivel pelo sitio https://sistemas.anatel.gov.br/sch/ ou outro que o substitua.

6.4. CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERACAO

1) A solugéo deve consistir em plataforma de protecdo e balanceamento inteligente de
rede baseada em appliance com funcionalidades de Next Generation Firewall
(NGFW), console de geréncia e monitoracao.

2) Por funcionalidades de NGFW entende-se: reconhecimento de aplica¢des, prevencao
de ameacas, identificacdo de usuarios e controle granular de permissdes.

3) Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderd estar listado no site do
fabricante em listas de end-of-life e end-of-sale.

4) Nao serdo aceitas solucbes baseadas em PCs de uso geral. Todos 0s equipamentos
a serem fornecidos deverdo ser do mesmo fabricante para assegurar a padroniza¢ao
e compatibilidade funcional de todos 0s recursos.

5) As funcionalidades de protecao de rede que compdem a solugéo de seguranca podem
funcionar em multiplos appliances, desde que atendam a todos os requisitos desta
especificagéao.

6) Devera possuir e estar licenciado pelo periodo de 60 (sessenta) meses com as
seguintes funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Contetdo Web,
retencdo inline de malwares desconhecidos, Inline CASB, Detec¢éo e descoberta de
vulnerabilidades de dispositivos 10T, AntiSpam, Deteccédo e Prevencdo de Intrusos
(IPS), VPN IPSec, Controle de Aplicacdes, Prevencdo de Perda de Dados (DLP) e
Avaliagéo de Risco e Compliance (hardening).

7) A solugdo oferecida deverd incluir um recurso de andlise de conformidade
(compliance) da postura de seguranca, configuracdes e maturidade do ambiente dos
equipamentos de firewall.

8) A solugdo devera permitir que o administrador aplique automaticamente correcoes
necessarias em configuracbes que representem riscos ou vulnerabilidades para os
firewalls.

6.5. FUNCIONALIDADES DE REDE E FIREWALL

Péagina 71 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

”°b"‘§ B = B B B 7 D T .
Pt Wl ) § | @ |55 e

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

1) O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB (HTTPS)
e APl aberta.

2) Deve possuir a funcionalidade de traducdo de enderecos estéticos - NAT (Network
Address Translation), um para um (1-to-1), N-para-um (N-to-1).

3) Deve suportar NAT dindmico (Many-to-Many).

4) Deve suportar NAT de origem e destino simultaneamente.
5) Deve suportar traducéo de porta (PAT).

6) Deve suportar NAT66, NAT64 e NAT4.

7) Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico.

8) Deverd suportar sFlow ou NetFlow.

9) Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance e que
possam ser administrados por equipes distintas.

10) Devera permitir limitar o uso de recursos utilizados por cada sistema virtual.

11) Deve permitir monitorar via SNMP o uso de CPU, memdria, espaco em disco, VPN,
situacao do cluster e violagbes de segurancga.

12) Deve haver a opgéo de enviar logs para os sistemas de monitoracdo externos via
protocolo SSL.

13) Deve possuir mecanismos de protecdo anti-spoofing. Para IPv4, deve suportar
roteamento estatico e dindmico (RIPv2, BGP4 e OSPFVv2).

14) Deve suportar modo Sniffer, para inspecao via porta espelhada do trafego de dados
da rede.

15) A configuragdo em alta disponibilidade deve sincronizar: sessdes, configuragdes,
incluindo, mas nédo limitado a politicas de Firewall, NAT, QoS e objetos de rede,
associacOes de segurancga das VPNSs e tabelas FIB.

16) Devera possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do

tipo Ativo-Passivo e também Ativo-Ativo, com divisao de carga, com todas as licencas
de software habilitadas para tal sem perda de conexdes.
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17) O modo de Alta Disponibilidade (HA) deve possibilitar monitoracéo de falha de link. A
solucdo deve suportar integracdo nativa com Let's Encrypt, para obtencdo de
certificados vélidos, de forma automatica.

18) Deve possuir recursos de automacao, com a finalidade de facilitar a operacéo diaria
dos firewalls, bem como resposta a incidentes. Suportar, pelo menos, a tomada de
acOes como execucgdo de scripts, envio de e-mails, notificacdes via Teams e APIs
mediante hosts comprometidos, agendamentos, mudangas de configuracdo, APIs
executadas e ocorréncia de eventos de rede e seguranca predefinidos.

19) Deve permitir integracao nativa com threat feeds baseados em listas de IPs, nomes,
MAC address e hashes de malwares, suportando a atualizacdo dindmica de objetos e
respectivas regras de firewall.

20) Devera possuir integracdo com tokens para autenticacao de 02 (dois) fatores. Devera
suportar controle por zonas de seguranga.

21) Devera suportar controles de politicas por porta e protocolo. Devera suportar controles
de politicas por aplicagbes, grupos estaticos de aplicacdes e grupos dindmicos de
aplicacoes.

22) Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca.

23) Controle de politicas por codigo de Pais (por exemplo: BR, US, UK, RU).

24) Controle, inspecao e descriptografia de SSL por politica para trafego de saida
(outbound).

25) Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensao for renomeada.

26) Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios predefinidos automaticamente.

6.6. FUNCIONALIDADE DE CONTROLE DE APLICACOES

1) Deve ser possivel a liberacao e bloqueio somente de aplicacdes sem a necessidade
de liberacdo de portas e protocolos.

2) Reconhecer pelo menos 4.000 (quatro mil) aplicagbes diferentes, incluindo, mas n&o
limitado a: trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update
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de software, protocolos de rede, VolP, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos e e-mail.

3) Deveré possuir, pelo menos, 15 (quinze) categorias para classificacao de aplicages.

4) Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, |dap, radius, itunes, dhcp, ftp,
dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-
docs.

5) Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas
de aplicacdes conhecidas pelo fabricante, independentemente de porta e protocolo.

6) Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagfes e os ataques que utilizam taticas evasivas via comunicacdes
criptografadas, tais como Skype e utilizagdo da rede Tor.

7) Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagbes conhecidas pelo
fabricante.

8) Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagbes
encapsuladas dentro do protocolo e validar se o trafego corresponde a especificacao
do protocolo. A decodificacdo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacdo. ldentificar o uso de taticas evasivas via
comunicacdes criptografadas.

9) Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
instalagdo de agente no Domain Controller, nem nas esta¢cdes dos usuarios.

10) Permitir nativamente a criagéo de assinaturas personalizadas para reconhecimento de
aplicagBes proprietarias na propria interface grafica da solucéo, sem a necessidade de
acédo do fabricante. O fabricante deve permitir a solicitagdo de inclusdo de aplicagfes
na base de assinaturas de aplicagdes.

11) Deve possibilitar a diferenciacdo de trafegos Peer-to-Peer (Bittorrent, emule etc.),
possuindo granularidade de controle/politicas para os mesmos.

12) Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat etc.), possuindo granularidade de controle/politicas para os mesmos.
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13) Deve possibilitar a diferenciacdo e controle de partes das aplicacdes, como por
exemplo permitir o YouTube e, ao mesmo tempo, bloquear o streaming em HD.

14) Deve possibilitar a diferenciacdo de aplicacbes proxies (psiphon, freegate etc.),
possuindo granularidade de controle/politicas para os mesmos.

15) Deve ser possivel a criacdo de grupos dindmicos de aplicacbes baseados em
caracteristicas das aplicagbes, como: tecnologia utilizada nas aplicagbes (Client-
Server, Browser Based, Network Protocol etc.).

16) Deve ser possivel a criagdo de grupos dindmicos de aplicacbes baseados em
caracteristicas das aplicagbes, como: nivel de risco da aplicagdo, tecnologia,
fabricante e popularidade.

17)Deve ser possivel a criacdo de grupos estaticos de aplicagbes baseados em
caracteristicas das aplicagdes, como: categoria da aplicacao.

18) Deve permitir forcar o uso de portas especificas para determinadas aplicacdes.

19) Deve permitir filtrar videos de plataformas de streaming, tais como, mas néo limitando
a YouTube.

20) Deve ter a capacidade de filtrar videos baseado em categorias, como Business,
Entertainment, Games, Music, Sports, News, People, Lifestyle etc.

21) Deve ter capacidade de filtrar videos por titulos de plataformas tais como, mas nao
limitando a YouTube.

22) Deve ser possivel o filtro de videos com base na descrigdo do mesmo.

23) Deve ser possivel criar regras de filtro de videos com base em expressdes regulares
ou wildcard.

24) Deve ter a capacidade de integracéo via APl com plataformas de streaming, tais como,
mas néo limitando a YouTube.

25) Deve ser possivel realizar o filtro de canais especificos, permitindo que apenas videos
desses canais possam ser acessados.

6.7. FUNCIONALIDADE DE PREVENCAO DE INTRUSAO E AMEACAS

1) Para protecdo do ambiente contra-ataques, os dispositivos de protecao devem possuir
maddulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall.
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2) Deve incluir assinaturas de prevencao de intrusdao (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware).

3) Deve sincronizar as assinaturas de IPS, Antivirus e Anti-Spyware quando
implementado em alta disponibilidade.

4) Deve ser capaz de aplicar, de forma complementar as assinaturas de antivirus, a
inspecédo inline através de Machine Learning em tempo real, bem como prevenir
ataques através do bloqueio efetivo do malware desconhecido (Dia Zero), capaz de
analisar completamente o arquivo no ambiente sandbox, sem que o0 mesmo seja
entregue parcialmente ao cliente.

5) Deve ser capaz de analisar em tempo real, através de mecanismos baseados em
Machine Learning, o trafego de ameacas avancadas de C2 (comando e controle) e
spyware para protecdo de ameacgas de dia zero.

6) Deve implementar os seguintes tipos de a¢fes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo
de tempo.

7) Deve permitir a configuracdo de um periodo para que novas assinaturas ndo entrem
em modo de bloqueio, inibindo eventuais falsos-positivos. Deve ser possivel a criacdo
de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranca.

8) Excecbes por IP de origem ou de destino devem ser possiveis nas regras ou
assinatura a assinatura. Deve suportar granularidade nas politicas de IPS, Antivirus e
Anti-Spyware, possibilitando a criacdo de diferentes politicas por zona de seguranca,
endereco de origem, endereco de destino, servico e a combinacdo de todos esses
itens.

9) Deve permitir o bloqueio de vulnerabilidades.

10) Deve permitir o bloqueio de exploits conhecidos.

11) Deve incluir protec@o contra-ataques de negacéo de servigos. Ser imune e capaz de
impedir ataques basicos como: SYN flood, ICMP flood, UDP flood etc.

12) Detectar e bloquear a origem de port scans.
13) Bloquear ataques efetuados por worms conhecidos.

14) Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS.
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15) Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto.

16) Deve permitir usar operadores de negacao na criacdo de assinaturas customizadas de
IPS ou Anti-Spyware, permitindo a criagdo de exce¢bes com granularidade nas
configuracdes. Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, FTP, SMB, SMTP ePOP.

17) Identificar e bloquear comunicag&o com botnets.

18) Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicagéo, usuario, origem e destino
da comunicacgédo, além da acdo tomada pelo dispositivo.

19) Os eventos devem identificar o pais de onde partiu a ameaga. Deve incluir protecdo
contra virus em contetdo HTML e JavaScript, software espido (spyware) e worms.

20) Possuir protecdo contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos.

21) Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e
ataques baseado em politicas do firewall considerando usuarios, grupos de usuarios,
origem, destino, zonas de seguranca etc., ou seja, cada politica de firewall podera ter
uma configuracdo diferente de IPS, sendo essas politicas por usuarios, grupos de
usuario, origem, destino e zonas de seguranca. A solugdo deve ter capacidade de
enviar artefatos suspeitos para serem executados em ambiente controlado na nuvem
do fabricante.

22) Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou regra de firewall.
Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero
de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta,
assim como seu contexto, facilitando a andlise forense e identificagdo de falsos
positivos.

23) A solucéo deve ser capaz de detectar surtos de ameacas globais, como ransomwares,
e receber automaticamente atualizag6es do fabricante, impedindo proativamente que
essas ameagas infectem o ambiente.
6.8. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB E DNS

1) Permitir especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora).
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3)

4)

5)

6)
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8)

9)

Prefeitura Municipal de Cubatao

Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes ou zonas
de seguranca.

Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais URLs através da integracdo com servigos de diretorio,
Active Directory e base de dados local.

Deve permitir que os usuarios sejam identificados através de consulta em uma base
do Active Directory, permitindo que sua autenticagdo no dominio ndo seja solicitada
novamente para navegar através da solucao.

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL.

Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicagéo/validacéo das URLSs.

Possuir pelo menos 70 (setenta) categorias de URLSs.
Deve possuir a funcdo de exclusdo de URLs do bloqueio.

Permitir a customizacéo de pagina de bloqueio.

10) Deve blogquear o acesso a contedo indevido ao utilizar a busca em sites como Google,

Bing e Yahoo, independentemente de a opcgdo Safe Search estar habilitada no
navegador do usuario.

11) Deve possuir a funcdo de protecdo a resolugéo de enderecos via DNS, identificando

requisi¢Bes de resolucdo de nome para dominios maliciosos e Comando e Controle
(C&C) de bhotnets conhecidas.

12) Deve possuir filtro de dominio DNS baseado em categorias para inspecionar o trafego

DNS com classificagdo de dominios continuamente atualizada.

6.9. FUNCIONALIDADE DE IDENTIFICACAO DE USUARIOS

1)

2)

Deve incluir a capacidade de criacéo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicagbes através da integracdo com servigos de
diretdrio, autenticacdo via LDAP, Active Directory, eDirectory e base de dados local.

Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios

e grupos, permitindo granularidade de controle/politicas baseadas em usuérios e
grupos de usuarios.
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3) Deve possuir integracdo e suporte a Microsoft Active Directory para o sistema
operacional Windows Server 2012 R2 ou superior.

4) Deve permitir integracdo via SAML nas regras de firewall.

5) Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuérios
e grupos, permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios, suportando single sign-on. Essa funcionalidade nao deve possuir
limites licenciados de usuarios.

6) Deve possuir integracdo com Radius para identificacdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuérios e grupos de
USUArios.

7) Deve possuir integragcdo com LDAP para identificacdo de usuarios e grupos,
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
USUArios.

8) Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida & Internet para que, antes de iniciar a navegacéo, seja expandido um
portal de autenticacdo residente no firewall (Captive Portal).

9) Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Microsoft Terminal Server, permitindo visibilidade e
controle granular por usuério sobre 0 uso das aplicagfes que estao nestes servigos.

10) Deve suportar o envio e recebimento de credenciais via RADIUS.

11) Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD.

6.10. FUNCIONALIDADE DE FILTRO DE DADOS - DLP

1) Permitir identificar e, opcionalmente, prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF etc.) identificados sobre aplicagbes (HTTP, FTP, SMTP).

2) Suportar identificagcdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos.

3) Suportar a identificagdo de arquivos criptografados e a aplicagéo de politicas sobre o
contetido desses tipos de arquivos.
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4) Permitir identificar e, opcionalmente, prevenir a transferéncia de informacdes
sensiveis, incluindo, mas néo limitado a niumero de cartdo de crédito, possibilitando a
criacdo de novos tipos de dados via expressao regular.

5) Deve funcionar de maneira que consiga impedir que dados sensiveis saiam da rede e
também deve funcionar de modo que se previna que dados ndo requisitados entrem
na sua rede.

6) Deve possuir uma base de dados de dicionérios e de padrées de dados predefinidos,
tais como numeros de cartbes de crédito, trechos de codigo-fonte de software etc.
Essa base deve ser atualizada de forma automatica pelo fabricante da solucao.

7) Deve permitir especificar a informagéo sensivel a ser detectada como palavras, frases
e expressoes regulares.

8) Deve permitir a criacdo e armazenamento de impressdes digitais (fingerprint) de
documentos.

9) Deve permitir a aplicacdo de regras baseadas em usuarios autenticados, isto é,
fazendo buscas pelo trafego de um especifico usuario autenticado.

10) Em trafegos em que as regras definidas coincidirem, deve implementar no minimo as
seguintes acoes: bloqueio, banimento e quarentena.

11) Deve armazenar, localmente ou na solucdo de gerenciamento centralizado de logs, o
conteudo do trafego que coincidir com o trafego esperado pela regra de DLP, em pelo
menos 0s seguintes protocolos: e-mail, HTTP e mensageiros instantaneos.

12) Deve permitir a composicao de uma ou mais regras DLP, formando uma regra Unica
mais especifica que usa logica booleana para fazer a comparagdo com o trafego
filtrado pelo sistema.

6.11. FUNCIONALIDADE DE DETECCAO E PROTEQAO DE DISPOSITIVOS IOT

1) Deve ter a capacidade de identificar automaticamente o tipo de equipamento
conectado (profiling), com suporte a dispositivos 10T (Internet of Things).

2) A identificacdo de dispositivos deve ser baseada em caracteristicas do equipamento
(endereco MAC, sistemas operacionais, entre outros) ou pelo usuario autenticado.

3) Deve permitir a identificacdo e mitigacdo de exploracdes de vulnerabilidades contra
dispositivos 10T, realizando aplicacdes de patches.
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4) A solucdo deve possuir uma base de dados de dispositivos |0T atualizada de forma

regular e automatica pelo fabricante da solucao.

5) A solucéo deve ser capaz de identificar vulnerabilidades conhecidas em dispositivos

loT, fornecendo no minimo os seguintes detalhes da vulnerabilidade encontrada:
descricao, tipo, severidade, numero do CVE e link de referéncia do CVE.

6.12. FUNCIONALIDADE DE GEOLOCALIZAGAO

1)

2)

Suportar a criagdo de politicas por geolocaliza¢do, permitindo que o trafego de
determinado pais ou paises seja bloqueado.

Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos.

6.13. FUNCIONALIDADE DE VPN

1)
2)
3)
4)

5)

6)

7)

8)

9)

Suportar VPN Site-to-Site.

Suportar IPSec VPN.

A VPN IPSec deve suportar 3DES.

A VPN IPSec deve suportar autenticacdo MD5 e SHA-1.

A VPN IPSec deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14. A
VPN IPSec deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2). AVPN IPSec
deve suportar AES 128, 192 e 256 (Advanced Encryption Standard). A VPN IPSec

deve suportar autenticacao via certificado IKE PKI.

Deve possuir interoperabilidade por protocolos abertos com os seguintes fabricantes:
Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet e SonicWall.

Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tdneis IPSec IPv6.

Deve permitir habilitar e desabilitar tineis de VPN IPSec a partir da interface grafica
da solugéo, facilitando o processo de troubleshooting.

Suportar leitura e verificacdo de CRL (Certificate Revocation List).

10) Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicagfes que

circulam dentro dos tlneis SSL.

‘ 7. EQUIPAMENTOS, SOFTWARES E SERVICOS DE MANUTENGCAO QUE DEVERAO SER

Péagina 81 de 378

1 e
LT

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

T e e sl Qe ) 0 ms. ! BEE Eul e
wllof] I § = IS ] B4 5

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |

PABX: 13 3513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

| FORNECIDOS PELA CONTRATADA

1) A CONTRATADA sera responsavel por levantamentos em campo (site survey) de

cobertura de sinal wireless em cada local, e por mudancas na topologia fisica das
redes wireless, sempre que essas atividades forem solicitadas pela CONTRATANTE.

A CONTRATADA ser& responsavel pelos servicos técnicos de substituicdo dos
equipamentos que apresentarem defeitos, bem como pelas configuracdes desses
equipamentos, a fim de possibilitar a retomada de operacdo da rede wireless, sem
quaisquer custos adicionais para a CONTRATANTE.

A CONTRATADA devera dispor de mao de obra técnica, ferramentas, equipamentos
técnicos, escadas e andaimes préprios, veiculo compativel necessarios, para a
realizacdo dos servigos de substituicdo dos equipamentos.

A empresa CONTRATADA devera fornecer as licengas de todos os pacotes de
software a serem instalados para implementagédo das facilidades descritas nestas
especificacbes e gerenciamento centralizado dos equipamentos.

8. SERVICO DE DISPONIBILIZACAO, ARMAZENAMENTO E GERENCIAMENTO DE
IMAGENS DE PONTOS DE VIDEOMONITORAMENTO

1) A CONTRATADA devera prestar servicos técnicos que possibilitem a disponibilizacéo,

visualizacdo, armazenamento e gerenciamento das imagens de todos os pontos de
videomonitoramento interligados ao Centro Operacional Cubatédo - COC, por meio de
links para trafego de imagens e disponibilizar o fornecimento, instalacéo, configuracéo
e manutencdo dos equipamentos de informatica e software, incluindo sistemas
aplicativos informatizados e infraestruturas fisica e légica que sejam necessarias para
o integral atendimento aos servigos técnicos contratados para tratar as imagens dos
pontos de videomonitoramento.

O ponto concentrador de trafego das imagens dos pontos de videomonitoramento
estara localizado no COC, instalado no prédio da Secretaria de Seguranca Publica
(Rua Padre Nivaldo Vicente dos Santos n° 51, Centro, Cubat&o), que é o Orgdo
responsavel pelo gerenciamento e controle de operacdo de todos os pontos de
monitoramento distribuidos pelo municipio, a CONTRATADA deverd instalar meios de
acesso redundantes (por caminhos fisicos distintos) em suas conexdes fisicas e redes
de acesso, de forma a assegurar a disponibilidade de operacdo nesse ambiente e a
capacidade dele absorver todo o trafego de imagens direcionadas para ele.

Para este ponto concentrador, é obrigatéria a instalacdo do link de acesso principal
utiizando a tecnologia de fibra Optica com capacidade total, j& prevendo o
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funcionamento total e pleno sem congelamentos ou travamentos de imagens e dos
comandos nas operacdes dos pontos de monitoramento.

4) A CONTRATADA deveréd executar a implanta¢éo no novo ambiente do COC, e realizar
treinamento das equipes da CONTRATANTE na utilizacdo dos novos recursos, para
a disponibilizacdo, armazenamento e gerenciamento de imagens dos pontos de
videomonitoramento, conforme o cronograma pré-estabelecido neste Termo de
Referéncia.

5) Durante a vigéncia do contrato sera de responsabilidade da CONTRATADA a
manutencdo e atualizacdo das plataformas de hardware e software que forem
instaladas no Centro de Monitoramento do COC, incluindo a infraestrutura e
equipamentos da rede de dados, com o dimensionamento e fornecimento de nobreaks
(com autonomia de cento e vinte minutos) que atendam todos equipamentos, com
autonomia de operacao das plataformas instaladas, a fim de assegurar a continuidade
da operacédo de forma integral e ininterrupta, devendo ainda, disponibilizar todos os
recursos necessarios para execugao integral dos servigos.

8.1. AMBIENTE DE MONITORAMENTO

A CONTRATADA devera implantar o Centro Operacional Cubatéo, nos seguintes termos:
8.1.1. Regime de Trabalho

Operacdo em regime 24x7 (vinte e quatro horas por dia, sete dias por semana).

8.1.2. Central e Minicentrais

A implantacé@o devera obedecer a ordem disposta na tabela abaixo.

Tabela 1 - Central e Minicentrais

Tipo CIaSASr:EiZ%?g ete Local Endereco Bairro
1 Minicentral Secretaria Munif:ipal Rua Padre Nivaldo Vicente dos Centro
de Seguranca Publica Santos, n° 51 - Sala 2
2 Minicentral Paco Municipal Praga dos Emanmpad_clres, s/n® - Centro
Sala de Reunido
3 Central Secretaria Munif:ip_al Rua Padre Nivaldo Vicente dos Centro
de Seguranca Publica Santos, n° 51 - Sala 1l

8.2. RESPONSABILIDADES DA CONTRATADA ACERCA DO AMBIENTE DE
MONITORAMENTO
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E de responsabilidade da contratada, durante toda a execucdo do contrato, as obrigacées a
seqguir:

1) Devera ser fornecido e disponibilizado, para a prestacao dos servicos, 01 (um)
videowall destinado a sala de monitoramento Central COC, e 02 (dois) videowalls as
salas de monitoramento das Minicentrais, todos compostos por painéis de LED.

2) No monitoramento Central, a parede de instalagdo possui altura de 2,56 m e largura
de 7,80 m. Dessas dimensdes, devera ser deduzido o espaco correspondente ao
videowall, o videowall devera possuir medidas nao inferiores a 9.11 ni e resolucéo de
4320 x 1350.

3) Para o controle dos painéis de LED, devera ser fornecida solucdo completa de
gerenciamento dos videowalls, com capacidade de processar a resolucdo total de
cada painel, decodificar os fluxos de cameras e operar em regime continuo 24 x 7.

4) Nas Minicentrais, cada parede possui altura de 2,46 m e largura de 4,46 m. Dessas
dimensbes, devera ser deduzido o espaco correspondente a cada videowall, que
devera possuir matriz 2x2, com monitor de 55”, os monitores deverao possuir pixel
pitch de no minimo 0.7 mm e bordas inferiores a 2mm, a resoluc¢éo devera ser full hd,
com bilho minimo de 500 cm cd/m?2.

5) Devera ainda ser previsto para cada minicentral, decoder compativel com a
guantidade de telas, o decoder devera possuir integracao natival com a plataforma de
videomonitoramento.

6) Os painéis da Central e Minicentrais deverao ser compostos por gabinetes e médulos
interconectados, projetados para instalacdo lado a lado, garantindo uniformidade
visual, robustez estrutural e facilidade de manutencdo. Os gabinetes e mddulos
deverdo ser de fabricacdo industrial seriada, pertencentes a uma mesma linha de
produto e fabricante principal responséavel pela integracdo do conjunto. Serdo aceitas
solucdes equivalentes, desde que o proponente comprove, por documentacao técnica
e catalogos oficiais, que todos os componentes sdo integralmente compativeis e
formam um sistema coeso, com desempenho e acabamento equivalentes aos
especificados.

7) O fechamento envoltério dos videowalls devera ocupar integralmente o espaco entre
0 piso e o forro destinado a instalacdo, sendo constituido por painéis de acabamento
em aluminio composto (ACM) revestindo toda a estrutura metdlica, na cor a ser
definida pela CONTRATANTE.
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8) A estrutura de suporte deverd ser metdlica, ancorada em piso e parede, com
dispositivos de nivelamento e correcdo de imperfeicbes, além de prever adequada
dissipacéo térmica e distribuicdo de carga.

9) Os equipamentos deverdo ser de um unico fabricante ou comprovar compatibilidade
formal mediante documentacdao técnica oficial.

8.3. CENTROS DE MONITORAMENTO

Instalar e configurar o Centro de Monitoramento do COC que, além da operagédo do videowall
descrito acima, devera permitir;

1) Monitoramento ao vivo de ilimitados pontos de videomonitoramento em um ou mais
monitores e com diversos estilos de tela, podendo o operador escolher o monitor
desejado e enviar sequéncia ilimitada de imagens, mapas, mosaicos e paginas web,
operados por joystick, teclado e mouse.

2) Operacgdes simultineas como gravacgdo, reproducdo de video, configuragcdo do
sistema, monitoramento ao vivo, consulta de eventos, pesquisa de imagens,
monitoramento do servidor, sendo que uma tarefa ndo deveré afetar a execucéo da
outra.

3) Sequenciamento de pontos de videomonitoramento, onde o0 sistema troca
automaticamente um grupo de pontos de videomonitoramento em tela por um outro
grupo de pontos de videomonitoramento, ou um tempo especifico para cada grupo de
pontos de videomonitoramento, permitindo também a troca manual no
sequenciamento.

4) Compartilhamento de imagens entre operadores.

5) Aumentar o tamanho da imagem de um determinado ponto de videomonitoramento.

6) Realizar e efeito zoom de diferentes partes da tela no monitoramento ao vivo.

7) Identificar na tela do operador, o status de funcionamento dos pontos de
videomonitoramento.

8) Disponibilizar simultaneamente imagens ao vivo e gravadas para varios operadores
em monitores diversos.

9) Gerenciar varias imagens simultaneamente.
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10) Que os operadores possam controlar manualmente os pontos de videomonitoramento
ou usar sequéncias de controle predefinidas.

11) A expansdo do sistema caso ocorra a inclusdo de novos pontos de
videomonitoramento.

8.4. POSTOS DE MONITORAMENTO (ESTACOES DE TRABALHO)
E de responsabilidade da CONTRATADA fornecer, instalar e configurar:
8.4.1. Sala Central de Monitoramento — Subtem 8.1.2. Tipo 3 (trés)

6 (seis) estagbes de monitoramento completos, para sala de monitoramento, compostos por
3 (trés) monitores LED de no minimo 23 (vinte e trés) polegadas com tempo de resposta
méaxima de 6 (seis) milissegundos e suporte a resolucédo de 1920 x 1080 pixels a 60 Hz, ou
superior, conexao HDMI ou superior, suporte bi-articulado duplo ergonémico tipo pneumatico
para 3 (trés) monitores com fixacdo em mesa, computador com processador de geragdo néo
inferior & penultima langada por seu fabricante capaz de atingir frequéncia maxima entre entre
4.90 GHz e 5.60 Ghz e minimo de 16 (dezesseis) nucleos de processamentos, com no minimo
30 MB de memoéria cache total, minimo de 16 (dezesseis) GB de memadria RAM de no minimo
3.200 (trés mil e duzentos) MHz, unidade SSD de no minimo 480 (qutrocentos e oitenta) GB
para armazenamento de dados, com controladora de video off-board de no minimo 8 (oito)
GB DDR6, com teclado, mouse, joystick (com display em sua base para visualizagdo de
fungbes do sistema, teclas para acesso a recursos e funcdes, controle simultdneo dos eixos
PTZ (Pan, Tilt, Zoom), acionamento do zoom com sentido configuravel), microfone e caixa de
som (interno ou externo) para controle dos pontos de videomonitoramento, com a ultima
versdo do sistema operacional Microsoft Windows Professional, e solugdo antimalware e
antiramsonware, todos esses softwares devidamente licenciados pelos seus fabricantes, com
capacidade de execucao das tarefas sem comprometimento da qualidade das imagens que
estdo sendo tratadas, e com laténcia maxima de 2 (dois) segundos na exibicdo dessas.

Os modelos e configuracBes de todos os computadores e monitores acima descritos deveréo
ser informados a CONTRATANTE antes de sua efetiva instalacdo nos postos de
monitoramento, de forma a permitir avaliagdo e validacéo técnicas prévias quanto ao seu
fornecimento, e deverdo possuir certificacdes de seguranga, a serem comprovadas por seus
fabricantes, contra incidentes elétricos e combustdo de materiais elétricos, imunidade
eletromagnética e emissao de radiacao eletromagnética.

Se ocorrer a indisponibilidade em quaisquer componentes das configuracdes dos

microcomputadores, a CONTRATADA devera providenciar o reestabelecimento de operacdo
integral desses componentes num prazo maximo de 48 (quarenta e oito) horas corridas.
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8.4.2. Sala Minicentral de Monitoramento — Subtem 8.1.2. Tipo 1 (um)

4 (quatro) estac6es de monitoramento completo, com 3 (trés) monitores LED de no minimo
23 (vinte e trés) polegadas, conexdo HDMI, suporte bi-articulado duplo ergondémico tipo
pneumatico, com fixacdo em mesa, computador com processador de geracao nao inferior a
penultima lancada por seu fabricante capaz de atingir frequéncia maxima entre entre 4.90
GHz e 5.60 Ghz e minimo de 16 (dezesseis) nucleos de processamentos, com no minimo 30
(trinta) MB de memo¢ria cache total, minimo de 16 (dezesseis) GB de memdria RAM de no
minimo 3.200 (trés mil e duzentos) MHz, unidade SSD de no minimo 480 (quatrocentos e
oitenta) GB para armazenamento de dados, com controladora de video off-board de no
minimo 8 (oito) GB DDR6, com teclado, mouse, joystick (com display em sua base para
visualizagdo de funcdes do sistema, teclas para acesso a recursos e fungbes, controle
simultaneo dos eixos PTZ (Pan, Tilt, Zoom), acionamento do zoom com sentido configuravel),
microfone e caixa de som (interno ou externo) para controle dos pontos de
videomonitoramento, com a Uultima versdo do sistema operacional Microsoft Windows
Professional, e solugéo antimalware e antiramsonware, todos esses softwares devidamente
licenciados pelos seus fabricantes, com capacidade de execugdo das tarefas sem
comprometimento da qualidade das imagens que estdo sendo tratadas, e com laténcia
méxima de 2 (dois) segundos na exibicdo dessas.

Os modelos e configuracdes de todos os computadores e monitores acima descritos deverédo
ser informados a CONTRATANTE antes de sua efetiva instalacdo nos postos de
monitoramento, de forma a permitir avaliacdo e validacéo técnicas prévias quanto ao seu
fornecimento, e deverdo possuir certificacdes de seguranga, a serem comprovadas por seus
fabricantes, contra incidentes elétricos e combustdo de materiais elétricos, imunidade
eletromagnética e emissao de radiacao eletromagnética.

Se ocorrer a indisponibilidade em quaisquer componentes das configuracbes dos
microcomputadores, a CONTRATADA deveré providenciar o reestabelecimento de operacéo
integral desses componentes num prazo maximo de 48 (quarenta e oito) horas corridas.

8.4.3. Sala Minicentral de Monitoramento — Subtem 8.1.2. Tipo 2 (dois)

1 (uma) estagdo de monitoramento completo, com 3 (trés) monitores LED, sendo de no
minimo 23 (vinte e trés) polegadas, conexdo HDMI, suporte bi-articulado duplo ergondmico
tipo pneumatico, com fixacdo em mesa e suporte articulado, computador com processador de
geracdo ndo inferior & pendltima langada por seu fabricante capaz de atingir frequéncia
méaxima entre entre 4.90 GHz e 5.60 Ghz e minimo de 16 (dezesseis) nucleos de
processamentos, com no minimo 30 (trinta) MB de memdéria cache total, minimo de 16
(dezesseis) GB de meméria RAM de no minimo 3.200 (trés mil e duzentos) MHz, unidade
SSD de no minimo 480 GB para armazenamento de dados, com controladora de video off-
board de no minimo 8 GB DDR6, com teclado, mouse, joystick (com display em sua base para
visualizacdo de funcdes do sistema, teclas para acesso a recursos e fungdes, controle
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simultaneo dos eixos PTZ (Pan, Tilt, Zoom), acionamento do zoom com sentido configuravel),
microfone e caixa de som (interno ou externo) para controle dos pontos de
videomonitoramento, com a Uultima versdo do sistema operacional Microsoft Windows
Professional, e solugdo antimalware e antiramsonware, todos esses softwares devidamente
licenciados pelos seus fabricantes, com capacidade de execucdo das tarefas sem
comprometimento da qualidade das imagens que estdo sendo tratadas, e com laténcia
méxima de 2 (dois) segundos na exibicao dessas.

Os modelos e configuracdes de todos os computadores e monitores acima descritos deverao
ser informados a CONTRATANTE antes de sua efetiva instalacdo nos postos de
monitoramento, de forma a permitir avaliacdo e validacdo técnicas prévias quanto ao seu
fornecimento, e deverdo possuir certificacdes de seguranga, a serem comprovadas por seus
fabricantes, contra incidentes elétricos e combustdo de materiais elétricos, imunidade

eletromagnética e emissao de radiacao eletromagnética.

Se ocorrer a indisponibilidade em quaisquer componentes das configuracdes dos
microcomputadores, a CONTRATADA deveré providenciar o reestabelecimento de operagéo
integral desses componentes num prazo maximo de 48 (quarenta e oito) horas corridas.

8.4.4. Sistema de Comunicacdao Digital

15 (quinze) aparelhos terminais digitais portateis e 3 (trés) aparelhos terminais digitais fixos.
Os Terminais Digitais Portateis deverado operar de forma plenamente integrada ao Centro de
Operacdes e Controle — COC, permitindo a comunicagcao de missao critica, transmissao de
dados, geolocalizacdo e interagdo com a plataforma de despacho e monitoramento,
garantindo a interoperabilidade com os sistemas corporativos, analiticos e de
videomonitoramento adotados pelo Municipio.com uma solucgéo critica de comunicagédo em
banda larga com alto nivel de disponibilidade e um ambiente seguro na transmisséo de dados
para a protecdo das informacdes além de permitir a realizacdo de suas operagfes de forma
agil e segura tanto em cenarios de rotina como situagdes de emergéncia onde serd critica a
conexdo as forcas de Seguranca Municipal mais comumente a GCM.

O escopo da solucao proposta deve incluir todos os dispositivos e servigos necessarios para
garantir o funcionamento administragdo e continuidade do servico pelo periodo da
contratagao.

A CONTRATADA deve atender a todos os requisitos legais e regulamentares que lhe
permitam prestar o servico.
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8.4.5. Caracteristicas Gerais da Solucéao

Os servicos fornecidos por esta solu¢do devem incluir os recursos de PTT dados e video e
servicos de geolocalizagdo em um Unico aplicativo unificado seguindo no minimo as seguintes
caracteristicas.

8.4.5.1. PTT Criptografado

Deve oferecer servigco Push to Talk criptografado incluindo os servigos de comunicagédo de
voz privada criptografada comunicacdo de voz da lista de contatos comunicagéo de voz de
grupo criptografada comunicacdo de grupo semiduplex usando a funcdo Push To Talk
comunicagao a varios grupos para o despachante entrada tardia Late Entry op¢do Push To
Talk com base na prioridade do usuério pesquisa de grupo criptografia de seguranca
dispositivo a dispositivo E2EE e qualidade de servico QoS.

8.4.5.2. Video de Grupo ou Privado Criptografado

O servigo de video privado e em grupo de missao critica deve permitir o compartilhamento de
conteudo visual e responder rapidamente a mudancgas nas circunstancias operacionais com
caracteristicas de comunicacdo de video criptografada privada comunicacao de video em
tempo real iniciada a partir da lista de contatos comunicacgéo de video em grupo criptografada
comunicacdo Push to Talk em tempo real comunicagdo de voz e comunicacdo de video
simultaneamente dentro do grupo recepc¢do de comunicagdo de video em tempo real com
Varios grupos para a estacdo de despacho entrada tardia Late Entry opcao Push to Talk com
base na prioridade do usuario pesquisa de grupo comunicac¢éo em tempo real criptografia de
seguranca dispositivo a dispositivo E2EE e qualidade de servico QoS.

8.4.5.3. Mensagens Criptografadas

Deve permitir o envio de dados multimidia e servicos de mensagens criptografadas para
grupos ou individuos com caracteristicas de comunicacao de dados privados criptografados
status da mensagem mensagens de texto distribuicdo de arquivos multimidia foto video
gerenciamento de conversas encaminhamento de mensagens responder ao remetente envio
de mensagens para uma combinacdo de contatos aviso de recebimento de mensagens
armazenar e encaminhar offline comunicacéo de dados de grupo criptografada e criptografia
de seguranca cliente servidor.

8.4.5.4. Geolocalizacéo

Os servicos de geolocalizacdo que podem ser habilitados para alguns ou todos os terminais
a critério da CONTRATANTE devem possuir as seguintes funcionalidades rastreamento
relatério de localizacdo GPS relatérios de radio e nivel de bateria servicos de localizagéo e
mapas selecéo de grupos para gerenciar visualizacdo do mapa com as posi¢cdes dos membros
do grupo no mapa dados do usuario exibidos para visualiza¢cdes de mapa e lista presenca do
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grupo selecionado usuario em modo de emergéncia gestdo de pontos de interesse POI do
despachante mostrar pontos de interesse no mapa notificacdo a todos os usuarios.

8.4.5.5. Comunicacdo de Emergéncia

As comunicac¢des de emergéncia devem incluir fungdes de comunicagéo de emergéncia para
usuarios que precisam se comunicar em situacdes de emergéncia mensagem de aviso grupo
de emergéncia dedicado comunicacéo de grupo de voz MC PTT comunicagdo de grupo de
video MC Video comunicagéo de grupo de dados MC Data e particionamento nem todos 0s
usuarios tém o mesmo grupo de emergéncia.

8.4.5.6. Seguranca e Criptografia

Sistema deve garantir uma camada de seguranca no topo da camada de rede de banda larga
moével deve incluir mecanismos de autenticacdo de design criptografia de sinalizacdo e
criptografia de midia como conformidade de seguranga de servigos essenciais Deve incluir
criptografia de ponta a ponta As mensagens devem ser criptografadas pelo servidor de
aplicativos usando o formato de criptografia AES de 256 bits com protocolo TLS As
transferéncias de arquivos devem ser criptografadas usando o protocolo de criptografia TLS
sobre HTTPS.

8.4.5.7. Interface de Usuéario

A solugcdo de comunicagbes de misséo critica ofertada deve ter interfaces de usuario
diferentes que podem ser selecionadas com base nos requisitos operacionais Essas
interfaces de usuario considerardo o tipo de equipamento mével a ser usado e a interface
gréfica para selecionar interface de usuario para dispositivos méveis portateis interface de
usuario para dispositivos de despacho mdével em Tablets e interface de usuario para envio fixo
em computador pessoal.

8.4.5.8. Console de Administracéo Tatica

A CONTRATADA deve fornecer acesso a um console de gerenciamento para que 0
administrador técnico execute as tarefas de criagdo de grupo e administragédo de usuario bem
como atribuicdo de grupo Os agentes designados pela Prefeitura devem ser treinados para
opera-lo.

8.4.5.9. Console de Despacho
A CONTRATADA deve fornecer acesso a um console de despacho fixo com capacidade de
realizar comunicacbes com os dispositivos portateis ou moéveis O console de despacho

fornecera suporte para comunica¢des PTT ligacdes privadas mensagens localizagdo e
georreferenciamento dos dispositivos num mapa envio de arquivos e video chamadas.
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Prefeitura Municipal de Cubatao

8.4.5.10. Funcionalidades de Administracdo Remota de Dispositivos

A solucéo ofertada deve incluir as funcionalidades que permitam a administracdo integral do
equipamento radio dos agentes apoie a seguranca e a administracdo de conteudos e
aplicacdes O conjunto de servicos deve estar associado a uma plataforma que oferece
gerenciamento de dispositivos méveis gerenciamento de configuracdes provisionamento de
dispositivos limpeza remota e exibicdo para solugdo de problemas A CONTRATADA deve
fornecer acesso a um console de gerenciamento para que o administrador técnico da
CONTRATANTE execute as tarefas de administracdo de contetdo do aplicativo e do
dispositivo Os agentes publicos designados para tais tarefas deverdo ser devidamente
treinados pela CONTRATADA.

8.4.5.11. Capacidade de Gestéo de Aplicacdes Seguras

Deve permitir a administracéo de aplicativos e habilitar politicas em aplicativos moveis a fim
de evitar a troca de dados entre outros aplicativos Deve permitir o monitoramento da
instalacdo e execucdo dos aplicativos Permitir a separacdo de aplicativos institucionais e
dados de contetudo pessoal no mesmo dispositivo Deve permitir a instalacdo configuragéo
atualizacdo e remocéo de aplicativos sem fio Deve garantir a entrega do software por meio de
loja de aplicativos ou catalogo certificado Permitira o diagnéstico de problemas de aplicacdo
eliminacao e reinicializacdo de aplicagdes Deve permitir a atualizacdo sem fio das aplicagbes
instaladas no dispositivo.

8.4.5.12. Capacidade de Gestéo de Dispositivo Seguro

Os servicos previstos dentro do controle de gestdo do dispositivo devem incluir
provisionamento seguranca e gerenciamento de dispositivos moveis gerenciamento e controle
de politicas para aplicativos individuais lista branca lista negra garantia de acesso apenas a
usuarios e dispositivos confiaveis controlando funcdes de gerenciamento de identidade e
acesso IAM como certificados de usuérios e dispositivos e padrdo de autenticacdo de acesso
ao dispositivo possibilidade de bloqueio remoto de dispositivos e envio de mensagens na tela
do dispositivo verificacdo da localizacdo e georreferenciamento do dispositivo movel
atualizacdo do firmware do dispositivo remotamente possibilidade de implementacdo de um
firewall para o controle de conteddo durante a consulta e uso de aplicativos Web permissdo
de gerenciamento ativacao e desativacao das funcionalidades e caracteristicas do dispositivo
como GPS NFC WiFi.

8.4.5.13. Capacidade de Gestéo de Contelido Seguro
Os servicos previstos dentro do controle de Gestdo de Conteddo devem permitir
gerenciamento de conteudo que facilita a seguranca para controlar os aplicativos permitidos

regras de acesso para distribuicdo de contetdo em dispositivos méveis capacidade de realizar
uma limpeza de protecdo remota de dispositivos reinicializacao.
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Prefeitura Municipal de Cubatao

8.4.5.14. Capacidade de Blogueio da Tela do Dispositivo ou Lockdown

O sistema ofertado devera permitir gerar um bloqueio da tela principal o qual permitir4 acessar
unicamente aos aplicativos definidos pelo administrador sem possibilidade de realizar outra
atividade além dos aplicativos autorizados e sem possibilidade de ingressar as configuracdes

do dispositivo.

Devera permitir desenvolver uma tela de bloqueio personalizada com cédigo HTML e assim
colocar as imagens e formato definidos pelo administrador.

8.4.5.15. Terminal Digital Hibrido Portatil

As caracteristicas mostradas abaixo sdo todas desejaveis porém algumas sdo mandatdrias
como Faixa de Frequéncia WiFi GPS Display Poténcia e Sensibilidade minimas do Autofalante
e do Microfone Peso maximo Grau Protecdo e Temperatura de Operagéo.

CONECTIVIDADE

Faixa de Frequéncia

GSM: B2/B5; WCDMA: B1/B2/B4/B5/B19; FDD-LTE:
B1/B2/B4/B5/B7/B12/B17/B19/B28A/B28B

WiFi Padréo: IEEE 802.11 a/b/g/n (2,4G, 5G)
Bluetooth BT v4.0 co~m.BLI,E/BT2.1 + Taxa de Dados Aprimorada; Distancia
de operagéo: até 10m
GPS GPS/GLONASS/AGPS
CPU MTK6735M / MTK6737M
HARDWARE
Membéria RAM + ROM: 1GB + 8GB
Display OLED 0,97"; 128 x 64 RGB

Autofalante e Microfone

Poténcia: ® 36mm, 2W; Sensibilidade microfone: -42db +/- 3db;
Vibracall: Sim

Bateria

Li-lon 3600 mAh

Porta USB

Micro USB 2.0

Conector de Acessorios

Tipo M6 para audio

Sensor Acelerdmetro
SOFTWARE
Sistema Operacional Android 5.1

ESPECIFICACOES GERAIS

Dimensdes (A x L x P)

117 x 60 x 29,2 mm
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Prefeitura Municipal de Cubatao

Peso 182¢g
Grau de Protecao IP67, a prova de queda (1,8m)
Especificagbes Ambientais Temperatura de operacgédo: -20 °C a 60 °C

8.4.5.16. Terminal Digital Hibrido Fixo

As caracteristicas mostradas abaixo sdo todas desejaveis porém algumas sao mandatdrias
como Faixa de Frequéncia WiFi GPS Display Camera Poténcia e Sensibilidade minimas do
Autofalante e do Microfone Conector de Audio Grau Protecio Temperatura de Operacio
Umidade e Peso maximo

Em todos os equipamentos fornecidos devem estar inclusos todos 0os componentes materiais
pecas acessorios e servigos necessarios e suficientes a correta e plena operacgédo do sistema
conforme descrito Devem estar de acordo com a regulamentacgdo prevista ha homologacao
pela ANATEL tanto o equipamento como os demais agregados mencionados que se
enquadrem como emissores de radiofrequéncia Os transceptores devem ser entregues e
quando for o caso instalados pela CONTRATADA nos locais designados pela
CONTRATANTE com todos os seus acessoérios Devem ser fornecidos com o conjunto os
componentes para instalacéo As instalagdes dos transceptores fixos deverdo ser previamente
agendadas definindo data horario e local entre CONTRATADA e CONTRATANTE ou quem
esta designar visando a programacao logistica dos acessos aos espacos designado.

CONECTIVIDADE
Faixa de Frequéncia GSM: B2/B5; WCDMA: B1/B2/B4/B5/B19; FDD-LTE:
B1/B2/B4/B5/B7/B12/B17/B19/B28A/B28B
WiFi Padrdo: IEEE 802.11 a/b/g/n (2,4G, 5G)
Bluetooth BT v4.(3 c.om’ BLE/BT2.1 + Taxa de Dados Aprimorada; Distancia de
operagédo: até 10m
GPS GPS/GLONASS/AGPS
HARDWARE
CPU MTK6737M
Membéria RAM + ROM: 1GB + 8GB
Display LCD: TFT 3,97"; Resolugéo: 480 x 800 RGB; Touch Screen 4,0"
Céamera Frontal de 2MP
Autofalante e Microfone Poténcia: 2W; Sensibilidade microfone: -30db +/- 1,5db; Vibracall: Nao
Porta USB USB 2.0
Conector de Audio RJ45
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Prefeitura Municipal de Cubatao

Sensor | Acelerémetro
SOFTWARE

Sistema Operacional | Android 7.0

ESPECIFICACOES GERAIS
Dimensdes (A x L x P) 74,3 x 211,2 x 78,5mm
Peso 5309
Grau de Protecao IP54
Especificagbes Ambientais | Temperatura de operacdo: -20°C a 80°C; Umidade: 20 a 90%

Os terminais fixos deverao ser instalados no COC e em outras bases a serem indicadas pela
CONTRATANTE.

Em todos os equipamentos fornecidos devem estar inclusos todos os componentes, materiais,
pecas, acessorios e servicos necessarios e suficientes a correta e plena operagéo do sistema
conforme descrito.

Devem estar de acordo com a regulamentagéo prevista na homologacéo pela ANATEL, tanto
0 equipamento como os demais agregados mencionados que se enquadrem como emissores
de radiofrequéncia.

Os transceptores devem ser entregues e, quando for o caso, instalados pela CONTRATADA
nos locais designados pela CONTRATANTE, com todos os seus acessorios. Devem ser
fornecidos com o conjunto os componentes para instalagdo.

As instalacfes dos transceptores fixos deverdo ser previamente agendadas, definindo data,
horario e local entre CONTRATADA e CONTRATANTE ou quem esta designar, visando a
programacéo logistica dos acessos aos espacos designados.

8.5. FUNCIONALIDADES DA PLATAFORMA DE GESTAO, ATENDIMENTO E DESPACHO
E INTELIGENCIA PARA COC - SOFTWARE INTEGRADO AO VIDEOMONITORAMENTO

A solucdo de software de gestédo integrada ao monitoramento do COC devera conter 0s
seguintes recursos:

1) Possuir recursos de inteligéncia de forma nativa na prépria plataforma ou por
intermédio de ferramentas especialistas de terceiros (desde que sejam nativamente
integradas), contemplando funcionalidades de analise inteligente de video,
cercamento digital, atendimento e despacho (CAD), gestdo de almoxarifado, escalas
de servico e solugBes de interacdo com o cidadéo.
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3)

4)

5)

6)

7)

8)

9)

8.5.1.

Prefeitura Municipal de Cubatao

Deve gerar registro em banco de dados auditavel, garantindo total transparéncia,
rastreabilidade dos processos e integridade das informacdes.

A solucdo devera possuir arquitetura flexivel e escalavel, permitindo o acesso as
funcionalidades de gestéo, relatérios e dashboards via navegadores de mercado
atualizados (interface Web), uso de aplicacbes cliente-servidor (Desktop) ou
arquitetura hibrida, desde que garantida a sincroniza¢do de dados em tempo real e a
operacionalidade sem necessidade de intervencdes estruturais complexas por parte
da Administragao.

A solucdo deve ser modular e expansivel, permitindo o incremento de novos pontos
de monitoramento, sensores e usuarios conforme a evolu¢ao da demanda tecnolégica
do municipio. Devera ser hospedada em servidor cloud nacional.

A plataforma devera ser passivel de hospedagem em ambiente de computagdo em
nuvem (Cloud) ou em infraestrutura de servidores dedicados, garantindo alta
disponibilidade e seguranca fisica e l6gica dos dados.

Ser compativel com os sistemas operacionais Windows e Linux em suas versdes
estdveis e mais recentes, assegurando a performance necessaria para o
processamento de multiplos fluxos de video e metadados sem laténcia prejudicial a
operacéo.

Suportar base Unica de cadastro de usuarios e senhas, que serdo utilizados para
acesso a todos os madulos da solucao proposta que exigirem autenticacao.

A Plataforma devera exigir um Unico login para acesso a todos os modulos integrados,
dispensando nova autenticacdo ao navegar entre as funcionalidades, exceto para 0s
maédulos méveis (aplicativos) por questdes de seguranca.

Apresentar todas as interfaces com o usudrio (menus, alertas, manuais e suporte)
obrigatoriamente em portugués do Brasil (PT-BR).

Mdédulo de Gestéo de Atendimento e Despacho, Relatérios e Estatisticas

A solucdo proposta devera disponibilizar médulo de atendimento e despacho, que permitira
que a central de atendimento possa controlar um ou mais atendimentos simultaneos,
cadastrar locais, fatos e naturezas, despachar viaturas acompanhando em tempo real todos
as etapas dos atendimentos.

Este médulo devera permitir minimamente:
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1) Permitir a utilizacdo da mesma base de enderecos do registro dos fatos da solucéo de
inteligéncia ofertada.

2) Permitir a autenticacao dos usuarios, utilizando a mesma base de usuarios da solucao
da solugéo de inteligéncia ofertada.

3) Permitir o cadastramento de naturezas com os procedimentos a serem adotados e as
seguintes decorréncias para cada uma delas:

4) Gerar boletim de ocorréncia

5) Livre (a critério do agente de campo)

6) Permitir o cadastramento de locais fisicos referenciais, tais como pragas, ginasios,
bares, restaurantes, clubes, etc...., de forma que possam ser utilizados como
referéncia durante o atendimento e despacho, para identificacdo aproximada do local

do fato que gerou o atendimento, quando o solicitante, ndo souber o endereco exato.

7) Permitir o cadastro dos meios de deslocamento (meios de transporte das guarnigcdes)
que seréo utilizados na montagem do mapa for¢a e no despacho.

8) Permitir a criagdo das guarni¢es, com informagdes sobre seus integrantes, qual o
integrante responsavel e quais (um ou mais) meios de deslocamento.

9) Atribuir um ou tipos de deslocamento a cada guarni¢éo.
10) Disponibilizar interface gréfica onde seja possivel visualizar em uma so tela:

11) Os atendimentos abertos, em atraso, em andamento e as prioridades de cada um dos
atendimentos (conforme definidas pelo usuario)

12) As guarnicdes disponiveis para despacho e guarni¢cées ja empenhadas.
13) Indicador que permita a visualizacdo das guarni¢bes auto despachadas.

14) Indicador que permita a visualizagdo dos dispositivos méveis, vinculados a uma
guarnicao, que estejam sem sinal de GPS e internet.

15) A origem do despacho.
16) A interface gréafica deverd permitir a consulta dos despachos por guarnicao.

17) Permitir filtros por pelo menos:
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18) Situacdo dos Atendimentos

19) Origem dos atendimentos

20) Situagéo das Guarnicoes.

21) Origem das Guarnigoes.

22) Funcdes Destinadas

23) Permitir o cadastramento de solicitacdes de atendimentos com registro de informacoes
de, no minimo, nome do solicitante, natureza, telefone, endereco do solicitante,
descri¢do da solicitagao.

24) Receber e criar um atendimento automaticamente, quando um pedido de auxilio, de
um cidadéo, for solicitado por um acionamento via APP(Smartphone) e a partir disso
seguir o fluxo de operacao.

25) Obrigar o cadastramento do motivo do atendimento.

26) Caso 0 motivo seja o0 mesmo de algum atendimento anteriormente cadastrado, que
seja possivel que sejam vinculados, o atendimento em tela e quantos mais houver
para o mesmo fato, de forma a designar um Unico despacho para varios atendimentos.

27) Deve ser capaz de identificar, a partir do preenchimento dos campos exigidos para
cadastro do atendimento, que o solicitante em questdo, ja tenha feito a mesma
solicitacdo anteriormente ou ainda, para qualquer outra solicitagdo diferente, sem
limite de tempo.

28) Caso identificado que o solicitante j& tenha atendimentos registrados anteriormente,
exibir na tela todos os atendimentos cadastrados permitindo ao atendente, identificar
gquando, onde e quais foram os protocolos dos atendimentos.

29) Permitir que seja informado que o atendimento foi solicitado de forma “andénima”.

30) Gerar automaticamente, ap0s o cadastramento do atendimento, um numero de
protocolo Unico.

31) Exibir no momento do cadastramento do atendimento a viatura mais préxima do local,

informando o tempo estimado do deslocamento até o local, permitindo seu despacho
e alterando seu status.
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32) Permitir ao agente despachador, no momento do cadastramento de um atendimento,
acessar um mapa onde sejam exibidas as viaturas disponiveis e através desta
interface, possa realizar o despacho, alterando o status da viatura do painel de
informacdes do despachador, enviando as informacdes para o APP de despacho
mobile.

33) Permitir que o0 agente despachador, através deste mesmo mapa, possa visualizar
cameras de videomonitoramento préximas ao atendimento, permitindo a selecédo delas
diretamente no mapa, para visualizacdo das imagens ao vivo ou gravadas em nuvem,
através da abertura de mosaico com até quatro cameras.

34) No momento do atendimento de uma ligacao telefénica, devera gerar a abertura de
um atendimento, de forma automatica, na tela do despachador, criando o registro do
atendimento com um namero de protocolo.

35) Permitir a gravacdo de chamadas telefénicas, para de linhas analdgica e IP.

36) Ao término da chamada, deve ser gerado automaticamente um arquivo digital,
contendo a gravacdo deste atendimento, anexando automaticamente ao registro do
atendimento realizado.

37) Permitir que o agente despachador, através de seu painel de controle, possa acessar
uma camera IP com conexdo a internet que esteja instalada em viatura guarnecida.

38) Permitir o cadastro de ordens de servigos programadas, por usuarios autorizados,
informando no minimo:

39) Nome da ordem de servigo.

40) Descricao.

41) Periodo em que ficara disponivel.
42) Horério programado.

43) Horario Fixo

44) Intervalo de tempo.

45) Permitir repetices

46) Tempo de duragéo.
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47) Natureza.
48) Prioridade.
49) Local, permitindo no minimo:

50) Informar local de referéncia (bares, escolas, postos etc) utilizando a base de locais
referencias cadastrada na solucgéao.

51) Informar o local, utilizando a base de enderecos referenciais cadastrada na solucéo.
52) Permitir selecionar um local, a partir do mapa.

53) Permitir aos usuérios autorizados, vincular uma ordem de servigo a uma guarnicao,
através do painel de operacéo do despachador ou pelo aplicativo mobile.

54) Possibilidade de restringir as ordens de servigos programadas, ho minimo para:
55) Equipe.

56) Funcao.

57) Por setor.

58) Por dias da semana.

59) Permitir aos usuarios autorizados, o cadastro de atendimentos futuros (agenda),
informando no minimo:

60) Nome para a agenda.

61) Natureza.

62) Prioridade.

63) Dados do solicitante.

64) Descricao.

65) Agendamento simples ou recorrente.
66) Por data especifica.

67) Endereco do fato.
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68) Permitir anexar arquivo.

69) O atendimento agendado, devera ser exibido automaticamente na tela de operacéo,
no momento que chegar a data e hora agendadas.

70) Permitir ao despachador, realizar a alteragdo da composicdo dos integrantes das
guarni¢cdes, respeitando as permissfes configuradas.

71) Permitir ao despachador, através do painel de controle, onde serdo exibidas as
guarnicdes empenhadas e disponiveis, selecionar uma determinada guarnicao,
exibindo no minimo, o responsavel e sua localiza¢do atual em um mapa.

72) Permitir o gerenciamento das guarni¢des, controlando no minimo:

73) Quilometragem percorrida.

74) Horaérios de trabalho.

75) Setores patrulhados.

76) Composicao por individuos.

77) Meios de transportes utilizados.

78) Permitir o acompanhamento em tempo real no minimo dos seguintes dados de cada
atendimento:

79) Tempo decorrido desde o inicio do atendimento.
80) Prioridade do atendimento, diferenciado por cor.

81) Suportar criagdo ilimitada dos niveis de prioridades, permitindo definir para cada nivel
de prioridade seu respectivo nome, cor, tempo maximo para atendimento.

82) Suportar a configuracao do tempo maximo de atendimento aberto para o qual ainda
ndo foi despachada nenhuma guarnicdo. Quando excedido este tempo maximo, um
alerta de qualquer tipo visual que devera chamar a atencdo dos operadores para este
fato.

83) Permitir, ap6s um cadastramento de um atendimento solicitado, visualizar-se na

mesma tela, os atendimentos e as guarni¢cdes, de forma a observar-se quais as
guarnicdes estao livres para que sejam designadas a cada atendimento.
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Prefeitura Municipal de Cubatao

84) Exibir as guarnicfes e seus respectivos status, identificando quais estao disponiveis e
quais estdo em atendimento, utilizando diferentes cores para cada status.

85) Permitir o vinculo de um atendimento com uma guarnigdo disponivel, gerando um
despacho numerado sequencialmente.

86) O numerador sequencial deverd ser reiniciado as Oh (zero hora) do dia 1° de janeiro
de cada ano.

87) Permitir controlar a quilometragem percorrida por cada guarnicdo utilizada nos
despachos, desde o inicio até o seu encerramento.

88) Permitir a qualquer tempo, anexar ao despacho, um ou mais documentos digitalizados
gque deverdo permanecer anexos aos mesmos, como por exemplo: fotografias colhidas
durante o procedimento do agente.

89) Possibilitar que sejam controlados os deslocamentos de cada guarni¢do por ocasido
dos despachos, sendo minimamente exigidos os itens:

90) Local destino, data e hora de partida, quilometragens inicial e final e data e hora de
chegada ao local do atendimento.

91) Permitir a inser¢éo de multiplos deslocamentos por despacho.

92) Permitir que durante o ciclo de vida do despacho, seja possivel acrescentar mais de
uma guarnicdo ao despacho, sendo a primeira considerada e identificada como
“Responsavel” ou “Principal” e as demais consideradas e identificadas como “Apoios”.

93) Permitir durante o ciclo de vida do despacho, que seja possivel que uma guarnicédo
considerada como “Apoio” seja designada como a nova “Responsavel” ou “Principal”
para continuidade do despacho, liberando a anterior para outros despachos.

94) Possibilitar ao finalizar o despacho, o cadastramento de qualquer narrativa
(informacdes complementares sobre o despacho) efetuada pelo responsavel pelas
guarni¢cdes empenhadas.

95) Permitir o cadastro de boletins de ocorréncia, contendo dados do local (Rua, bairro
etc.), individuos ou veiculos envolvidos, apreensdes realizadas e documentos diversos
através da anexagdo de arquivos digitais (fotos, pdf etc), independente de um
despacho.
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96) Permitir que usuérios previamente definidos para tal funcéo, aceitem os dados do
boletim de ocorréncia da forma como foram gerados ou devolva ao responsavel para
corregdes e/ou complementos.

97) Permitir rotina de encerramento dos despachos, suportando a insercdo de dados
referentes aos mesmos e liberando sequencialmente cada uma das guarnicbes
empenhadas, em seguida, permitir rotina de encerramento do atendimento em
questéo, suportando a insercéo de dados referentes ao mesmo.

98) Permitir o encerramento de um atendimento somente apés 0s encerramentos de todos
os despachos relativos ao atendimento em gquestao.

99) Armazenar todos os dados referentes aos atendimentos e despachos, pelo periodo
minimo de 1 (Um) ano, a fim de permitir futuras auditorias e geracao de relatorios.

100) Permitir a visualizagéo da situagéo do plantdo, através de tela interativa
com gréficos e tabelas, exibindo no minimo as seguintes informacdes:

101) Numero de guarni¢cdes em operagao

102) Numero de efetivo

103) Numero de guarni¢des por supervisores de equipe

104) Numero de guarni¢des por equipe.

105) Tipos de veiculos em utilizagédo

106) Despachos e boletins de ocorréncias realizadas

107) Abordagens realizadas

108) Permitir o cadastro boletins de ocorréncia, contendo no minimo os dados

do local (Rua bairro etc.), de individuos (home, RG etc.), de veiculos envolvidos
(modelo, placa etc.) e de apreensdes realizadas (tipo, descricdo, quantidade etc.).

109) Possibilitar a anexacdo de arquivos digitais (pdfs, fotos etc.) quando
necessarias.

110) Permitir ao usudario, visualizar seus préprios boletins de ocorréncia pelo
prazo minimo de 30 dias.

111) Permitir a exibicdo de boletins de ocorréncia aguardando aprovacao.
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112) Permitir a visualizacdo e a impressao do Boletins de ocorréncias gerados,
com opcao de incluir ou ndo fotos e dados dos envolvidos.

113) Permitir a personalizagdo do cabecalho, na impressdo do Boletim de
Ocorréncia.
114) Permitir aos usudrios autorizados, encaminhar um servico programado a

outras guarni¢des, quando a guarnicdo programada néo atender a solicitacéo.

115) Deve-se possibilitar a geracdo de relatoérios das acbes cadastradas
sendo no minimo necessario:

116) Relatério que exiba de maneira tabular, as quantidades de atendimento
por suas naturezas de classificacdo e exibindo as quantidades absolutas e relativas
de cada item, com possibilidade dos seguintes filtros, no minimo:

117) Intervalo de data e hora
118) Naturezas de classificagéo
119) Relatério analitico dos atendimentos, exibindo de maneira grafica (pizza,

barra, etc.) os atendimentos abertos e encerrados, identificados como anénimos,
atendimentos por periodo do dia, atendimentos por setores, atendimentos por canais,
atendimentos por atendente, quantidade de atendimentos por dia da semana e
horarios com escala térmica de cor, os 20 enderegos mais atendidos, os 20 bairros
mais atendidos, os 20 telefones mais atendidos, com possibilidade de filtros por
intervalo de data e hora.

120) Relatorio analitico dos despachos, exibindo de maneira gréfica (pizza,
barra, etc.) os despachos com ou sem atendimento, desvio de natureza, com flagrante,
com ato infracional, em préprios publicos, com registro de boletim de ocorréncia da
prépria instituicdo e de terceiros, apoios, quantidade de apoios, tempo de
deslocamento, tempo de atendimento, quantidade de deslocamentos, tempo de
primeiro atendimento, despacho por guarnicdo, despachos por dia da semana e
horarios com escala térmica de cor, os 20 enderecos mais atendidos, os 20 bairros
mais atendidos, os 20 telefones mais atendidos, com possibilidade de filtros por
intervalo de data e hora.

121) Relatério de deslocamento das guarni¢des, exibindo percurso realizado,
por:
122) Intervalo de data e hora.
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123) Selecao de um determinado ponto no mapa.

124) Raio de deslocamento.

125) Ocupantes das guarnicoes

126) Equipe.

127) Viaturas

128) Relatério analitico dos Boletins de Ocorréncias, exibindo de maneira

grafica (pizza, barra, etc.), os boletins de ocorréncias com flagrante, com veiculos, com
apreensoes, status dos boletins, condi¢cdes dos envolvidos, naturezas, boletins por dia
da semana e horarios com escala térmica de cor, os 10 bairros com mais boletins de
ocorréncias, os 10 enderecos com mais boletins de ocorréncias.

129) Gerar analise georreferenciada dos Atendimentos, exibindo com
diferenca de visualizacdo os atendimentos por natureza e setores. Esta analise devera
mostrar:

130) Mapa Térmico.

131) Itens por periodo.

132) Itens por setor.

133) Devera ser parte integrante dos servicos, a disponibilizacédo de aplicativo

mobile integrado ao médulo de atendimento e despacho, durante todo o periodo
contratual, devendo, no minimo:

134) Receber notificagdo quando a guarnicdo e sua respectiva composicao
forem criadas a partir da CAM.

135) Registrar guarnicbes e suas respectivas composi¢cdes com imediato
envio & CAM como guarni¢ao disponivel.

136) Permitir a vistoria e registros da situacao fisica da guarnicao.

137) Permitir a exibicdo de quais avarias na guarni¢cdo, foram informadas na
Gltima vistoria.

138) Receber notificacdo sonora quando a guarnicdo for despachada a partir
da CAM.
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139) Receber automaticamente um despacho pela CAM, com informacbes
cadastradas durante o atendimento e permitir a visualizacdo de imagens enviadas
juntamente com o atendimento pela CAM.

140) Receber a transcricdo do atendimento realizado por um usuario
despachado da CAM.
141) Cadastrar boletins de ocorréncia, contendo no minimo os dados do local

(Rua bairro etc.), de individuos (nome, RG etc.) e sua classificagdo (capturado,
apreendido, averiguado etc), de veiculos envolvidos (modelo, placa etc.) e de
apreensoes realizadas (tipo, descricdo, quantidade etc.), mesmo sem ter havido um
despacho pela central.

142) Permitir que no momento do preenchimento do boletim de ocorréncia,
seja realizada uma pesquisa de forma automatica na base de dados de referéncia. Se
existirem informacdes, deverdo ser disponibilizadas automaticamente.

143) Possibilitar a anexagéo de arquivos digitais (pdfs, fotos etc.).

144) Permitir o cadastro de uma assinatura padrdo do agente para 0 uso no
APP,

145) Permitir assinaturas digitais dos envolvidos e do agente, quando

necessarias.

146) Permitir a leitura automéatica (OCR) para, nho minimo, os seguintes
documentos: CNH, RG e CRLV.

147) Permitir ao usuario, a partir dos dispositivos, visualizar seus proprios
boletins de ocorréncia.

148) Permitir a visualizagcdo dos boletins de ocorréncias reprovados pelo
supervisor, permitindo sua corre¢ao.

149) Permitir ao usuario, se auto despachar para atendimento com a
guarnicdo, permitindo a digitacdo do endereco ou selecdo do local diretamente no
mapa.

150) Permitir ao usuario, se auto despachar como apoio a outra guarnicao,
respeitando as permissdes de usuarios configuradas.

151) Permitir que o usuario inicie um boletim de ocorréncia em um dispositivo
moével e finalize em outro, sem perda de dados ja preenchidos.
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152) Permitir que o supervisor de varias guarnicdes, possa visualizar em
mapa, onde estdo localizadas as guarnicdes de sua responsabilidade e realizar
despachos.

153) Encerrar o despacho, tornando a guarnicao automaticamente disponivel
na tela de controle do despachador da CAM.

154) Permitir anexacdo de documentos complementares (pdf ou imagem) em
um despacho, mesmo apés encerrado.

155) Encerrar a guarnigao.

156) Exibir botdo de facil acesso, (botdo de panico) para ser utilizado pelos
integrantes da guarnigdo em caso de necessidade de ajuda.

157) Uma vez acionado o botdo do panico, o aplicativo devera:
158) Permitir o cancelamento em casos de acionamento acidental.
159) Enviar a CAM os dados necessarios para que seja exibido notificacdo em

destaque que a guarni¢ao esté solicitando socorro.

160) Abrir automaticamente um atendimento na tela de operacdo, do
despachador da CAM.

161) Realizar automaticamente uma chamada telefénica para um numero
previamente cadastrado.

162) Permitir realizar uma abordagem antes da realizagdo do Boletim de
ocorréncia.

163) Permitir aceitar uma ordem de servi¢o programada pela CAM.

164) Ao iniciar uma ordem de servico programada, o status da guarnicao,

devera ser atualizada automaticamente para o status “Empenhada ou Despachada”,
no painel de informacdes do despachador.

165) No encerramento da guarnicdo, exigir que o usuario justifique a nao
realizacdo dos servigos programados.

166) Maodulo analise e inteligéncia;
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167) Possibilitar a utilizacdo de, no minimo, 20 estacdes de trabalho
conectadas simultaneamente e suportando multiplas requisicées de pesquisas.

168) Suportar conexdo de 90 cameras de LPR.
169) Suportar a conexdo de 50 smartphones.
170) Ser compativel com cameras de leitura de placas de, ho minimo, 3

fabricantes diferentes, para uso em pontos de coleta de imagens (LPR).

171) Estabelecer comunicacdo com a camera de LPR em protocolo nativo,
permitindo a coleta de dados em tempo real e configuragéo do horario da camera, sem
a intervencdo humana, portanto ndo serdo aceitos protocolos de transferéncia de
arquivos como FTP e SFTP.

172) Permitir a verificagdo da existéncia e o download automatico de imagens
armazenadas no cartdo de memoria da camera de LPR, checagem do funcionamento
e da integridade do cartdo de memoria.

173) Apresentar todas as interfaces com o usuério em portugués do Brasil.

174) Estar instalada em servidor local, fornecido pela contratada, garantindo
autonomia e controle total pelo municipio, permitindo consultas e andlises em seu
banco de dados local, cadastramentos de fatos, abertura de atendimento na central
de despacho, sem ter necessidade de conexdo com qualquer servidor externo ou
aplicacdo em nuvem, exceto mapas e aplicativos.

175) Suportar o gerenciamento de senhas, usuarios ou grupos, com
gerenciamento de permissdes acessos.

176) Suportar blogueio por inatividade apds tempo, especificavel em minutos
ou horario e oferecer op¢éo de nunca bloquear.

177) Enviar um email para o usuario cadastrado no sistema quando ocorrer
alteracdo de sua senha.

178) Possuir processo para recuperacao de senha por sms ou por email.
179) Exigir autenticacdo de dois fatores(2FA).
180) Permitir o cadastramento de telefones celulares para todas as interactes

exigidas ao longo deste Termo de Referéncia.
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181) Suportar base Unica de cadastro de dados sobre veiculos, que sera
utilizada pelos moédulos da solucéo proposta e para autopreenchimento em cadastros,
incluindo, mas nao se limitando a: Marca, modelo, cor, ano de fabricacdo, ano do
modelo, Tipo do veiculo, municipio e estado.

182) Suportar base Unica de cadastro de dados sobre individuos (pessoas),
gue sera utilizada pelos modulos da solugédo proposta e para autopreenchimento em
cadastros.

183) Suportar base Unica de enderecos que serd compartilhada pelos modulos
gque exigirem o cadastro de endereco.

184) Disponibilizar médulos capazes de no minimo:

185) Processar as imagens recebidas dos PCLs para classificacéo de tipos
veiculares, baseando-se unicamente na capacidade de processamento das imagens
enviadas pela camera, sem utilizacdo de base de dados de referéncia, seja local ou
via internet, inclusive para veiculos sem placas, permitindo realizar operacdes
descritas ao longo deste TR.

186) Classificar as placas Padrao antigo Brasil, Padrao Mercosul Brasil, Fora
do Padrédo e que possuem divergéncia entre o tipo da placa e a leitura, permitindo
realizar operacgdes descritas ao longo deste TR.

187) As classifica¢des veiculares deverdo ser no minimo as seguintes:
188) Por marca e modelo
189) Tipos de Veiculos: Carro, motocicleta com ou sem baul, caminh&o,

6nibus, Van/Furgédo, guincho, caminhonete, carro forte, caminhao tanque.

190) As classificagbes para carros e caminhdes, deverdo identificar se as
imagens sao dianteiras ou traseiras.

191) Disponibilizar médulo capaz realizar OCR nas imagens recebidas dos
PCLs sem a leitura dos caracteres, suportando todos os formatos de placas veiculares
do Brasil e do Mercosul, considerando-se imagens eleitas como legiveis.

192) O mdédulo devera:
193) Ter a capacidade de receber mais de uma imagem do mesmo veiculo,

capturada por um ponto de coleta, agrupando-as, e exibindo como se fosse uma Unica
passagem pelo ponto de coleta.
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194) Permitir configuracé@o por camera, a critério do usuario, para reprocessar
0 OCR de todas as imagens recebidas ou somente daquelas sem leituras ou com
leituras parciais.

195) Serdo consideradas imagens legiveis, aquelas que apresentam
caracteres perfeitamente reconhecidos pelo olho humano, desconsiderando-se
aguelas com um ou mais caracteres que suscitem dlvidas ou que sofreram
interferéncias naturais como reflexos, efeitos glare ou flare etc.

196) Fornecer modulo Unico para gerenciar os recebimentos das imagens e
dados provenientes das passagens de veiculos capturadas pelos PCLs

197) O modulo gerenciador de recebimento devera fornecer interface gréfica
gue exiba em tempo real e sem intervencdo humana, as imagens recebidas dos PCLs,
imediatamente apds a chegada, de maneira a poder-se visualizar de forma clara e
separadamente, as imagens recebidas de todas as cameras utilizadas pela solugéo,
em um ou mais monitores, configurada livremente pelo operador, variando de 1 a
aproximadamente 40 cameras por monitor.

198) Para cada configuracao realizada com 4 cameras, 8 cameras etc a tela
deverd ser ajustada automaticamente, exibindo todas as imagens em uma Unica tela.

199) Fornecer médulo para cadastramento de dados referentes a “fatos
ocorridos”, (que possuam Boletins de ocorréncia) e “atos classificaveis como
delituosos” (que nao possuam boletins de ocorréncia) e o agrupamento de
informacdes sobre suas ENTIDADES (elementos de informacgbes que referenciam ou
identificam alguém ou algo relacionado ao fato registrado no sistema).

200) Este modulo, ora em diante, sera referenciado apenas por “REGISTRO
DOS FATOS” e devera:

201) Permitir o cadastro de ENTIDADES de um FATO no minimo para:
Multiplos individuos, multiplos veiculos, mdultiplos objetos relacionados ao fato,
multiplos enderecos eletrénicos (links) com informacgdes relacionadas ao fato.

202) Possibilitar atribuir ao Fato cadastrado o intervalo de data, horas e
minutos relativos ao seu inicio e fim, definindo assim o tempo de duragéo estimada de
determinados fatos.

203) Possibilitar atribuir ao fato, dados de endereco, numero, bairro e
municipio, com georreferenciamento do local de registro.

204) Permitir a selecdo do local do fato diretamente em mapa.
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205) Permitir para cada fato cadastrado, atribuir-se varias naturezas.

206) Possibilitar atribuir ao FATO cadastrado, a condicao de ser privado, com
acesso somente para o usuario responsavel pelo cadastro.

207) Possibilitar atribuir ao FATO cadastrado, a permissdo de acesso para
outros operadores da mesma CAM devendo ser no minimo para:

208) Para todos os operadores.
209) Para um ou mais grupos de operadores predefinidos pelo administrador.
210) Somente operadores autorizados pelo administrador poderdo permitir

compartilhamentos

211) Permitir, quando as Entidades forem veiculos e suas respectivas placas,
gue estas sejam selecionadas para monitoramento com geragdo de alarmes, sendo
obrigat6rio no minimo dois tipos de monitoramento a saber:

212) Monitoramento Simples: Monitoramento sem exigéncias de identificacéo
do operador e assinatura apés os alarmes.

213) Monitoramento Supervisionado: Monitoramento que exigira, apés 0s
alarmes, uma sequéncia de passos pelos operadores com posterior verificagdo por
usuarios de hierarquias superiores (administradores ou supervisores).

214) Monitoramento para mobile: Monitoramento que enviara alarmes para o
APP Mobile do agente.

215) Permitir, quando as Entidades forem veiculos e suas respectivas placas,
gue estas sejam selecionadas, dentro da propria tela de cadastro, para monitoramento
de qualquer tipo; que seja definido o nivel de semelhanca entre a informagéo
cadastrada e a informacéao extraida da imagem e que quando esta semelhanca existir,
provoque um alarme. (Considerar semelhanga quando os caracteres da placa veicular,
extraidos da imagem, forem coincidentes com a informacgdo cadastrada, sendo no
minimo para 6 ou 7 caracteres idénticos).

216) Devera ser permitida a definicdo de intervalo de tempo para que o nivel
de semelhanca definido seja considerado.

217) Permitir, quando a Entidade for um veiculo com sua respectiva placa
selecionada para monitoramento, que seja definida uma periodicidade para a validade
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Prefeitura Municipal de Cubatao

do monitoramento, podendo-se escolher em quais dias da semana, em quais
intervalos de horas, quais PCLs e para quais cameras o sistema emitira alarmes;

218) Permitir, utilizando as combinac¢des anteriores, a criacdo de mdultiplas
regras de monitoramento para cada veiculo monitorado.

219) Permitir, quando a entidade for um veiculo, ativar o monitoramento
utilizando os seguintes critérios, de forma combinada entre si:

220) Utilizando 3, 4, 5, 6 e 7 digitos sequenciais, contidos na placa.

221) Por Marca e Modelo (classificados por inteligéncia artificial (I1A).

222) Por pontos de coleta.

223) Disponibilizar em tela, alerta visual e permanente, indicando quando a

placa de um veiculo cadastrada ja estiver cadastrada em um ou mais registro(s) de
fato(s), possibilitando a partir da mesma tela a exibicdo dos dados dos outros registros
de fatos relacionados.

224) Permitir a partir da tela do alarme gerado:

225) Visualizar todas as imagens geradas por esta passagem e permitir para
exibicdo em tela cheia.

226) Visualizacao do local em mapa que gerou o alerta.

227) Abertura de um atendimento no médulo de Atendimento e Despacho,
anexando de forma automatica a imagem da passagem e os dados do local que gerou
o0 alerta.

228) Permitir, em tempo de cadastramento, quando a Entidade for um veiculo,

que seja possivel a partir da tela de cadastramento, executar pesquisa das passagens
registradas do veiculo em questéo, exibindo os resultados em ordem decrescente de
tempo.

229) Permitir, quando a Entidade for um veiculo com sua respectiva placa
selecionada para monitoramento, que sejam definidos os telefones celulares
previamente cadastrados para 0s quais, 0 sistema enviara os alarmes.

230) Quando a ENTIDADE cadastrada for uma pessoa, possibilitar a insercéo

de dados de qualificagdo, incluindo foto, que identifiguem esta pessoa, e também a
anexacado de multiplos arquivos digitais de qualquer tipo.
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231) Quando a ENTIDADE cadastrada for um objeto, possibilitar a insercéo de
dados de qualificacdo que identifiquem o mesmo, tais como, marca, modelo, nimeros
de série, ID Unico, sinais distintivos diversos etc.

232) Devera ser possivel vincular cada objeto a pessoa definida como
Entidade no mesmo REGISTRO DE FATO

233) Quando a ENTIDADE cadastrada for um endereco eletronico, possibilitar
ainsercao de link para acesso a informacao relativa e também de descri¢ao elucidativa
do motivo da existéncia do Link.

234) Permitir que qualquer operador com as devidas permissdes de acesso
atribuidas, adicione anotac¢des contributivas sobre um fato, que fique registrada
durante todo o ciclo de existéncia deste fato.

235) Permitir a qualquer momento a visualizagdo de todas as alterag6es nos
registros dos fatos, efetuadas por qualquer operador, respeitando as devidas
permissdes de acesso atribuidas, com indicacao de data, hora e usuario e os dados
alterados em forma de histérico.

236) Permitir em tempo de visualizagédo ou edicdo de um registro do fato, a
exibicdo de todos os alarmes gerados e vinculados a este registro, com anexacéo de
imagens, por tempo indeterminado.

237) Exibir alerta visualmente destacado ao mostrar dados de um registro de
fatos que ndo possua numero identificador de Boletim de Ocorréncia quando a
natureza do fato exigir o nimero do Boletim de ocorréncia. (parametrizavel).

238) Permitir vincular-se a um registro de fato, determinadas passagens
veiculares eleitas pelo operador, com anexacao de imagens, por tempo indeterminado.

239) Permitir em tempo de visualizacdo de um registro do fato, a exibicdo de
todas as passagens veiculares eleitas pelo operador e manualmente associadas a
este registro, com exibicdo de imagens.

240) Permitir a visualizacdo em lista de todos os registros de fatos com
ordenagdo no minimo por: Data/hora do cadastro, data/hora da udltima alteracéo,
Status do registro (ativo ou encerrado), pelas placas de todos os veiculos inseridas em
registros, por nome do municipio, pelo tipo de acesso permitido (visibilidade) e por
natureza do fato.

241) Possibilitar busca de registros por: Placa de veiculos, data/hora do fato,
por intervalo de data/hora e por palavra existente em qualquer campo do tipo texto.
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242) Suportar mecanismos de busca fonética, no minimo, nos campos
destinados aos nomes de pessoas.

243) Permitir a filtragem no minimo e de forma combinada:

244) Por data/hora do FATO, data/hora do cadastro, data/hora da ultima
alteracdao.

245) Por registro com dados faltantes.

246) Pelo operador responséavel pelo cadastramento.

247) Pela origem dos Boletins de ocorréncias inseridos nos registros de fatos.

248) Pelo tipo de acesso permitido.

249) Por nome do municipio.

250) Pela natureza do fato.

251) Pelos nomes das pessoas envolvidas nos registros de fatos

252) Por tipo de objeto

253) Por registros de fatos que incluem veiculos.

254) Por registros de fatos que incluem veiculos monitorados.

255) Possuir médulo que possibilite a exibicdo e gerenciamento dos alarmes

no minimo para os monitoramentos SIMPLES e SUPERVISIONADO, anteriormente
definidos, devendo:

256) Possibilitar que a cada alarme SIMPLES ocorrido, o operador possa
visualizar na mesma tela, quais a¢des e procedimentos especificos foram previamente
definidos para o monitoramento em questao.

257) Possibilitar que a cada alarme SUPERVISIONADO ocorrido, o operador
possa visualizar na mesma tela, quais acdes e procedimentos especificos foram
previamente definidos para o monitoramento em questédo e também para os PCLs.

258) Exibir na mesma tela de Alarme todas as imagens obtidas por ocasido da
passagem veicular, inclusive as contextuais.
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259) Permitir zoom da imagem exibida no alarme.

260) Emitir alarme, sonoro e visual, sempre que identificar na imagem
processada, placa veicular exatamente igual aquela previamente cadastrada para
monitoramento, exibindo a data, a hora, o local, e imagen(s) do veiculo.

261) Gerar os alarmes com sons absolutamente diferentes para o0s
monitoramentos SIMPLES E SUPERVISIONADOS.

262) Emitir alarmes, sonoro e visual, sempre que identificar na imagem
processada, placa veicular parcialmente igual aguela cadastrada para monitoramento,
respeitando o nivel de semelhancga definido pelo usuario, exibindo a data, a hora, o
local, quais caracteres sdo divergentes dagueles previamente cadastrados e
respectivas imagens, de forma a possibilitar alarmes de placas de veiculos
possivelmente adulteradas.

263) Possibilitar, a partir do médulo de alarmes, que os operadores com
permissao para o referido registro de fato, possam acessar este registro.

264) Possibilitar que a cada evento de alarme, seja possivel a partir da mesma
tela, para os operadores com permissao de acesso, observar o perfil comportamental
do veiculo em questdo, de forma a ajudar nas a¢cbes necessarias.

265) Permitir a exibicdo em mapa, da localiza¢éo onde foi gerado o alarme.

266) A solucdo ofertada devera garantir que notificagbes e alarmes,
apresentando, no minimo, foto da passagem veicular, local, data/hora e a placa do
veiculo, sejam exibidos automaticamente, mesmo estando minimizada, sobreposta por
gualquer outra aplicagédo ou ndo executada em primeiro plano.

267) Dispor de procedimento que silencie e reative o som do alarme.
268) Quando o monitoramento for SIMPLES, este médulo também devera:
269) Permitir ao operador, em sua estagéo de trabalho, monitorar, de forma

continua e exclusiva, determinada placa veicular, suprimindo, durante este
monitoramento, todos os outros alarmes de monitoramentos SIMPLES.

270) Permitir a filtragem por determinados periodos de data/hora com opcéo
de especificar determinada placa do veiculo gerador de alarmes.

271) Quando o monitoramento for SUPERVISIONADO, também devera:
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272) Suportar como parametrizacdo do sistema, a supressdo total da
visualizacdo do alarme pelos operadores, quando as informac¢fes e imagens sobre a
passagem veicular que gerou o alarme chegarem ao servidor com atraso temporal (em
minutos) maior que um limite especificavel, mantendo, entretanto, a obrigatoriedade
de ciéncia e assinatura posterior pelos supervisores.

273) Possuir alarme visualmente diferenciado quando a geracdo do mesmo
ocorrer a partir de um REGISTRO DE FATO que nao contiver referéncia a um boletim
de ocorréncia de forcas de seguranca como Guarda Municipal, Policia Civil, Policia
Militar etc.

274) Emitir continuamente o som relativo aos alarmes que ainda ndo foram
visualizados, ainda que o médulo em questao seja fechado, obrigando o operador a
concluir a agéo devida.

275) Dispor de procedimento para que determinado operador possa silenciar
um alarme em todas as estacdes, notificando a todos os outros operadores que este
tornou-se responsavel pelo alarme, obrigando ao operador agora responsavel, o
cumprimento de todas as acdes exigidas.

276) Gerar alarmes de exatiddo ou de semelhanca com sons absolutamente
distintos entre si.

277) Exibir, a cada alarme, a relacdo dos alarmes ocorridos anteriormente,
para os quais ainda existam procedimentos em aberto, agrupada pela placa veicular e
exibindo primeiramente os alarmes mais recentes permitindo navegacdo pelos
registros, com simultanea exibicao:

278) Dos dados dos registros dos fatos cujas ENTIDADES acionaram o0s
alarmes.

279) Das imagens dos veiculos.

280) Das informacdes relativas as passagens veiculares.

281) Dos procedimentos previamente cadastrados nos registros dos fatos.

282) Impor relagdo de perguntas previamente cadastradas e referentes aos

alarmes, que deverao ser respondidas pelo operador de forma obrigatéria ou opcional,
de acordo com a parametrizagao.
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283) As perguntas deverdo possibilitar respostas do tipo Sim ou Nao ou por
texto redigido quando necessario, sendo que as respostas do tipo Sim ou Néo, deverao
constar em relatérios estatisticos posteriores.

284) Permitir a finalizacdo do alarme somente quando o operador responder
todas as perguntas. (Este devera ser excluido da lista, permanecendo, entretanto,
todos os alarmes que ndo tiveram os procedimentos concluidos).

285) Permitir a filtragem pelas placas dos veiculos geradores dos alarmes.

286) Exibir, apos login do usuario com permissao, a tela de alarme quando
existir alarme(s) nao finalizado(s).

287) Suportar como parametrizacdo do sistema que ao soar um alarme, seja
apresentado de um alerta visual, indicando que a passagem veicular que gerou o
referido alarme, ocorreu ha mais de um numero de minutos especificavel,
independentemente do motivo do atraso, de maneira a evitar erros de operagao.

288) Possuir médulo que permita a supervisdo dos alarmes finalizados pelos
operadores, devendo:

289) Permitir o acesso somente aos usuarios com direitos para supervisao e
checagem dos procedimentos adotados.

290) Possibilitar que somente os alarmes ja assinados anteriormente e ainda
nao supervisionados, sejam apresentados de forma organizada por data/hora, sendo
também exigida a navegacao por estes registros com simultanea exibicdo dos dados
dos registros dos fatos cujas ENTIDADES acionaram os alarmes, das imagens, dos
dados relativos as passagens veiculares e dos procedimentos exigidos.

291) Exibir relacdo das perguntas impostas aos operadores que visualizaram
os alarmes na primeira exibicdo e as suas respostas.

292) Exibir a mesma relagdo das perguntas impostas aos operadores que
visualizaram os alarmes na primeira exibicdo permitindo respostas distintas as
mesmas perguntas.

293) As perguntas deverdo possibilitar respostas do tipo Sim ou Nao ou por

texto redigido quando necessario, sendo que as respostas do tipo Sim ou Néo, deverao
constar em relatorios estatisticos posteriores.
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294) Permitir a finalizacdo do alarme pelo supervisor. (Este devera ser
excluido da lista, permanecendo, entretanto, todos os alarmes ja assinados
anteriormente e ainda ndo supervisionados.)

295) Permitir a filtragem de alarmes ocorridos em um determinado periodo de
data/hora, relativo as passagens veiculares que geraram os alarmes ou aos momentos
exatos que os alarmes foram gerados.

296) Permitir a filtragem de alarmes ocorridos em um determinado periodo de
data/hora, relativos a determinada placa veicular.

297) Permitir obtencéo dos resultados da combinagéo dos 2 filtros anteriores.

298) Exibir algum tipo de notificagdo visual, quando existirem alarmes ainda
nao assinados pelo operador, com possibilidade de abertura do médulo relativo a esta
etapa.

299) Permitir a partir da tela, a exibicdo de representacao grafica de uma linha

do tempo que mostre os intervalos de tempo que o sistema levou para receber as
imagens desde o ponto de coleta até a CAM, 0 tempo necessario para seu
processamento e o0 tempo para disparo de evento de alarme.

300) A solucao proposta devera suportar um médulo de pesquisas devendo:

301) Permitir a pesquisa no banco de dados por sequéncia de caracteres
exatos, por sequéncia de caracteres contidos e por caracteres coringas.

302) Permitir, quando a pesquisa no banco de dados for filtrada por intervalo
de data/hora, que apresente todas as imagens referentes as passagens veiculares,
mesmo que por qualquer motivo ndo tenha sido possivel extracdo de informagdes
pelos sistemas automaticos.

303) Permitir pesquisa que exiba apenas as passagens veiculares verificadas
pelos seguintes critérios, de forma Unica e combinados entre si:

304) Por intervalo compreendido entre duas datas e horas distintas.

305) Por intervalo compreendido entre um Unico dia, entre duas horas
distintas.

306) Em uma Unica camera.

307) Em multiplas cameras selecionadas.
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308) Por classificacdo de tipos de veiculos, possibilitando multipla selecao.
309) Por marca e modelo

310) Por passagens de veiculos, cuja placa néo foi lida (reconhecida)

311) Por tipo de placa: Padrdo Mercosul e Padré&o Brasil (anterior a Mercosul)
312) Por placas equivalentes (modelos mercosul e padrdo Brasil

simultaneamente)

313) Por placas veiculares brasileiras imediatamente anteriores ao padréo
Mercosul (placas cinza), exibindo em tela tanto as passagens veiculares com a antiga
placa quanta com nova placa.

314) Por restricdes informadas via convénios

315) Permitir notificacdo automética, com som e em tempo real, quando uma
passagem veicular atender a filtros previamente definidos (para um ou mais critérios
na tela de pesquisa) sendo no minimo exigidos:

316) Para determinadas cameras, para veiculos sem leitura de placa, para
determinadas marcas e modelos, tanto utilizando banco de dados como Inteligéncia
artificial.

317) Permitir a realizacdo de pesquisa por uma placa, caso nao exista
passagens veiculares para esta placa, possibilitar ao operador abertura de um registro
de fato, imediatamente.

318) Permitir a pesquisa de passagens veiculares através da inclusao de uma
placa ou um conjunto de placas.

319) Por total de passagens veiculares pelos PCLs.
320) Por tempo de permanéncia na area monitorada.
321) Por veiculos inseridos como Entidades em um ou mais registro de fatos

de determinadas naturezas delituosas, a critério do operador e possibilitando aplicar-
se no resultado, os filtros adicionais:

322) Somente deteccao de veiculos marcados em ocorréncia.
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323) Somente de veiculos cadastrados em um ou mais registro de fatos de
determinadas naturezas delituosas, a critério do operador.

324) Permitir que a partir do resultado de pesquisas com filtros combinados,
seja possivel:
325) Selecionar apenas passagens de interesse de uma determinada placa,

para geragdo de um relatorio.

326) Por passagens veiculares que possuam uma abordagem.
327) Por passagens veiculas que possuem marcadores.
328) Permitir nos resultados de pesquisa que sejam exibidas somente a Ultima

passagem veicular de cada placa lida.

329) Permitir, utilizando a base Unica de cadastro de dados sobre veiculos,
pesquisas combinadas entre: Marca, modelo, cor, ano de fabricagdo, ano do modelo,
Tipo do veiculo, municipio e estado.

330) Permitir que os resultados das pesquisas sejam exibidos através de
interface gréfica interativa, em multiplos quadrantes (formato popularmente conhecido
COmO MmOosaico), nos quais constem as imagens e as respectivas informagdes
associadas a cada passagem veicular, de maneira a poder-se visualizar
simultaneamente 0 minimo de 8 quadrantes.

331) O mosaico deverd ajustar o formato de visualizacdo da tela
automaticamente, dependendo do numero de quadrantes em tela e resolucao do
monitor igual ou acima de 768 linhas.

332) Possuir varias op¢des de mosaicos para visualiza¢des dos resultados de
pesquisas, que permitam aumentar o niumero de quadrantes por pagina.

333) Permitir a selecdo do enquadramento desejado das imagens nos
gquadrantes do mosaico, que retornardao das pesquisas, ho minimo, com os seguintes
enquadramentos dentro da area de visualizacao:

334) a) Imagem original (obtida pela camera), contendo o veiculo.
335) b) Somente do veiculo cuja placa foi lida.
336) c) Somente da placa veicular lida.
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337) Ao alternar entre os enquadramentos acima, as exibicées de todas as
imagens apresentadas como resultado da pesquisa, deverdo passar a respeitar o
enquadramento definido sem nova intervengao humana.

338) Permitir a demarcacao de uma area diretamente no mapa selecionando
um Unico ou maltiplos pontos de coleta.

339) Nos resultados das pesquisas devem ser exibidos identificadores visuais
gue apontem quais imagens ndo possuem certificacdo de sincronizacdo de horéario da
captura com o Servidor NTP da CAM.

340) Possuir representacéo grafica de uma linha do tempo que mostre o tempo
decorrido desde a captura da imagem até o armazenamento, destacando no minimo,
a data e hora de captura da imagem, data e hora de processamento e data e hora do
recebimento da imagem pelo servidor.

341) Permitir zoom digital progressivo, aplicacdo de brilho e contraste nas
imagens vinculadas aos resultados das pesquisas efetuadas utilizando-se somente do
mouse e aplicando as altera¢gfes instantaneamente.

342) Permitir exportagdo de imagens relativas as passagens veiculares,
suportando inser¢cao de marca d'agua, latitude, longitude da localizacdo do ponto de
coleta que capturou essa imagem e obrigatoriamente de identificadores digitais em
todas as imagens, com posterior comprovagdo da autenticidade e integridade do
arquivo exportado (ndo adulteracdo) através de ferramenta disponibilizada pela préopria
solugéo ofertada.

343) Permitir que, para cada veiculo retornado como resultado de uma
pesquisa exibida em um monitor, possa ser exibido em um segundo monitor, o perfil
comportamental do veiculo em questéo, apresentando no minimo:

344) Demonstrar quais dias o veiculo mais circula na area monitorada

345) Tempo de permanéncia na area monitorada

346) Demonstrar quais pontos e quantidade de passagens

347) Principais rotas de circulagédo (entrada/Saida e saida/entrada)

348) Permitir a associagdo manual de uma determinada passagem veicular a

um determinado fato registrado, inserindo a placa do veiculo como uma entidade.
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349) Permitir a partir da selecdo de uma determinada passagem veicular, criar
marcadores/anotacdes pré configuradas, como por exemplo veiculo parado em faixa
de pedestre, veiculo na contraméo etc, respeitando as permissfes de acesso.

350) Permitir que a partir do mosaico de exibicdo dos resultados de pesquisas,
possa-se proceder a correcdo das placas lidas pelo sistema e que tais correcdes
possam ser auditadas, devendo no minimo:

351) Suportar a insercdo e correcdo da leitura da placa, relativa a uma
passagem veicular registrada pelo sistema.

352) Suportar a insercao e correcao das leituras das placas relativas a um lote
de passagens veiculares registradas pelo sistema, para no minimo, lote com 50
registros, apresentando ao final todas as alteragbes efetuadas pelo usuéario e
solicitando obrigatoriamente a confirmacao do usuario antes de gravar definitivamente
os dados inseridos e alterados.

353) Permitir que nos resultados das pesquisas, possa-se selecionar uma das
imagens e iniciar navegagdo sequencial, manual ou automética, precedentes ou
subseqguentes, exibindo as imagens relativas a cada passagem veicular.

354) Permitir ao operador, quando a navegacao for automatica, na mesma
faixa de rolagem, optar por pausar quando algum veiculo exibido na navegacéao,
estiver associado a algum REGISTRO DE FATO.

355) Permitir ao operador, quando a navegacdao for automatica, por todas as
imagens resultantes da pesquisa, optar por pausar quando algum veiculo exibido na
navegacao, estiver associado a algum REGISTRO DE FATO.

356) Permitir que os resultados das pesquisas possam ser exportados em
formato de relatério constando a descricdo do motivo da exportacdo devendo ser do
tipo texto livre, a ser preenchido pelo operador, placa do veiculo, data e hora, local e
sentido e imagens relativas.

357) Permitir que nos resultados das pesquisas, caso a placa pesquisada
possua mais de uma imagem(foto), seja possivel selecionar a imagem desejada.

358) Ao realizar uma pesquisa de uma placa e esta ndo possuir registro de
passagem veicular na base de dados, a solucdo devera informar se existe algum fato
cadastrado com anotac¢fes para esta placa.

359)
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Prefeitura Municipal de Cubatao

360) Dispor de funcionalidades que permitam aos usuarios a interpretacao
analitica do deslocamento entre pontos, de um ou mais veiculos que circulam no
municipio filtrando por pontos de coleta, data e hora, associando, quando desejavel e
disponivel, passagens veiculares de outros municipios, viabilizando o entendimento e
transformando dados brutos em inteligéncia operacional sobre a atividade de um ou
mais veiculos no municipio, devendo:

361) Possibilitar a visualizacdo georreferenciada e cronoldgica dos dados,
consolidando as informacbes de movimentacdo veicular em interface
cartografica(mapa), no minimo permitindo:

362) Exibicdo em Mapa: Apresentar no minimo as ultimas 25 passagens
detectadas de um ou mais veiculos selecionados diretamente na area de pesquisas.

363) Realizar uma busca em torno de uma coordenada especifica, inserida
manualmente no mapa, para identificar capturas de placas em um determinado raio
de distancia.

364) Agrupamento por Identificador: Consolidar os dados de passagem em
grupos distintos ou segmentados individualmente por placa veicular.

365) Andlise de Trajetéria: Permitir a plotagem gréfica da rota percorrida,
evidenciando o deslocamento entre os pontos de coleta e a relagdo espacial entre
diferentes veiculos.

366) Detalhamento Visual e Temporal: Exibir, para cada registro de passagem
do municipio, a respectiva imagem (quando disponivel) de captura acompanhada de
data e hora.

367) Célculo de Intervalo: Apresentar automaticamente o tempo transcorrido
(em horas e minutos) entre as passagens exibidas ao selecionar uma placa especifica.

368) Integrac@o de Dados Externos: Permitir o uso de registros de passagens
provenientes de convénios com o Ministério da Justica (Cortex) para andlise unificada
pelo usuario.

369) A solucéo proposta deve disponibilizar uma tela (painel de informacdes),
atualizada em tempo real, permitindo alternar a exibicdo no minimo para as ultimas 24
e 48 horas.

370) Para todas as informac0es e totalizacdes solicitadas a seguir, a solugcéo
deverd prever uma forma de diretamente do painel de informagfes, abrir o(s)
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modulo(s) especifico(s) e exibir automaticamente as informacbes relativas as
totalizacoes:

371) Quantidade de FATOS REGISTRADOS no periodo selecionado.

372) Quantidade de FATOS REGISTRADOS QUE FORAM ALTERADOS OU
COMPLEMENTADOS no periodo selecionado.

373) Quantidade de FATOS REGISTRADOS QUE FORAM ENCERRADOS
por usuario autorizado.

374) Quantidade de veiculos removidos dos FATOS REGISTRADOS.

375) Quantidade de veiculos, cujas placas foram alteradas nos FATOS

REGISTRADOS

376) Quantidade de FATOS REGISTRADOS que necessitam de
complemento de informacdes.

377) Quantidade de FATOS REGISTRADOS que receberam anotacoes.

378) Quantidade de FATOS REGISTRADOS que ainda ndo tem Boletim de

ocorréncia cadastrado.

379) NUmero de alarmes DE MONITORAMENTOS SIMPLES, ocorridos no
periodo selecionado.

380) NUimero de alarmes DE MONITORAMENTOS SUPERVISIONADOS,
ocorridos no periodo selecionado.

381) Numero de alarmes DE MONITORAMENTOS SUPERVISIONADOS, que
ainda nao foram assinados pelo operador responsavel.

382) NUimero de alarmes DE MONITORAMENTOS SUPERVISIONADOS,
ainda ndo supervisionados e pendentes de concordancia do supervisor.

383) Permitir o cadastro de avisos ou mensagens para um determinado
usuario ou grupo, exibindo-os durante o uso da solucéo.

384) Permitir que avisos ou mensagens cadastradas possam ter arquivos
anexados e datas de expiracao.
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385) O Painel de informacdes devera fornecer uma area de notificacées
importantes, para exibicdo de todas as mensagens do sistema, obtidas de forma
automética sendo no minimo exigida notificacdo sobre PCLs com problemas,
diretamente ao operador.

386) A solucdo proposta deve fornecer recurso para pesquisas rapidas sobre
placas veiculares e individuos (pessoas) e cadastramentos minimos necessarios as
acOes rapidas permitindo a pesquisa sobre determinada placa veicular ou cpf, nos
registros de fatos, boletins de ocorréncias (atendimento e despacho) e abordagem,
retornando no minimo:

387) Quantidade de registro de fatos que contém a placa, possibilitando a
abertura do cadastro dos fatos, exibindo somente os registros referentes a placa.

388) Se algum veiculo com a placa em questao, possui ou ndo passagens
registradas pelas cameras monitoradas, possibilitando a exibicdo das imagens das
referidas passagens veiculares.

389) Permitir que a partir da mesma tela, que a placa pesquisada seja
cadastrada no registro de fatos, para ser monitorada, com a obrigacdo da inclusdo da
natureza do fato delituoso.

390) Quantidade de alarmes de monitoramento SUPERVISIONADO, referente
a placa em questéo nas ultimas 24 horas, possibilitando a exibi¢cdo destes alarmes.

391) Permitir a pesquisa sobre determinado CPF ou NOME, retornando no
minimo a quantidade de registro de fatos que contém o CPF ou NOME, possibilitando
a abertura do cadastro dos fatos com exibicdo somente dos registros relacionados.

392) Permitir pesquisas por nome parcial.

393) Quantidade de alarmes relativos a monitoramento SIMPLES da referida
placa, nas Ultimas 24h, possibilitando a exibigdo destes alarmes.

394) Dispor de modulos de andlises de correlacionamentos:

395) Que identifique, veiculos com registros de movimentacdes
correlacionadas entre si, exibindo os resultados desta andlise em interface grafica
interativa, distinguindo visualmente os diferentes niveis de correlagéo, devendo utilizar
uma ou mais placas veiculares.

396) Que identifique, veiculos com registros de movimentacdes
correlacionadas, exibindo os resultados desta andlise em interface gréafica interativa,
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distinguindo visualmente os diferentes niveis de correlacédo, devendo utilizar de forma
combinada, no minimo:

397) Registros de roubo, furtos ou roubos e furtos.

398) Uma ou mais classificagbes atribuidas aos veiculos inseridos nos
registros de fatos, tais como: produto, recuperado, suspeito etc.

399) Intervalo de tempo retroativo em dias, que serd considerado para a
andlise, devendo ser no minimo para os ultimos 7 dias, 30 dias ou todo o tempo de
cadastro admitido pelo sistema.

400) Para todos os resultados das analises de correlacionamentos, a interface
gréfica interativa devera disponibilizar a aplicacdo dos seguintes filtros, com alteracao
imediata dos niveis de correlagéo visualmente apresentados:

401) Por um ou mais tipos veiculares classificados.
402) Por passagens veiculares sem leitura de placa.
403) Por passagens veiculares registradas, ocorridas no intervalo de datas

solicitado, para as quais o sistema ndo apontou qualquer correlagdo comportamental.

404) Por nimero maximo de passagens veiculares (especificavel) registradas
independente do dia.

405) Por total de passagens veiculares registradas.

406) Por tempo de permanéncia (especificavel) na area monitorada.

407) Por periodo predominante de circulagdo, no minimo para intervalos de
12h em 12h.

408) Por quantidade (especificavel) de correlag6es identificadas na andlise.

409) Para todos os resultados das analises de correlacionamentos, a interface

gréfica interativa devera exibir opcionalmente, a critério do operador, de forma visual
destacada e Unica:

410) Veiculos com passagens registradas a partir de determinada data
(especificavel), inseridos como Entidade no registro de fatos.
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411) Veiculos com passagens registradas a partir de determinada data
(especificavel), inseridos como Entidade monitorada no registro de fatos.

412) Veiculos com passagens registradas a partir de determinada data
(especificavel) que geraram alarmes para monitoramento SIMPLES.

413) Veiculos com passagens registradas a partir de determinada data
(especificavel), que geraram alarmes para monitoramentos SUPERVISIONADOS.

414) Para todos os resultados das andlises de correlacionamentos, a interface
grafica interativa devera exibir, indicacdo visual dos veiculos cujas imagens nao
permitiram a leitura automatica da placa veicular ou tiveram leitura equivocada,
possibilitando a correcdo dos caracteres de suas placas, devendo apos as corregoes,
atualizar automaticamente o resultado da analise em questao.

415) Dispor de analises de correlacionamentos associativos e temporais que
aponte, a partir dos dados obtidos por analises comportamentais de circulacéo,
tempos de permanéncia dos veiculos e dos dados existentes nos registros de fatos da
solucdo proposta, veiculos com movimentagfes que gerem indicativos de suspeicao,
devendo utilizar de forma combinada:

416) Uma ou mais naturezas dos delitos cadastrados nos registros de fatos.

417) Intervalo de tempo retroativo em dias, que sera considerado para a
analise, devendo ser no minimo, para os ultimos 7 dias, 30 dias ou todo o tempo de
cadastro admitido pelo sistema.

418) O resultado devera:

419) Ser ordenado por grau de suspeigdo de modo a facilitar o entendimento
do motivo pelo qual cada veiculo foi inserido no resultado.

420) Destacar visualmente os veiculos constantes do resultado que estejam
relacionados com algum registro de fato.

421) Para resultados derivados de analises obtidas sem indicacdo de placas
veicular e ou entidades, apresentar explanacdo elucidativa em interface gréfica
interativa, de modo que o operador do sistema tenha condi¢des de entender o motivo
pelo qual aquele veiculo foi inserido no resultado.

422) Suportar filtro que possibilite a analise de correlacionamentos em delitos

ocorridos em areas geograficas especificas, sendo exigido no minimo a selecdo dos
PCLs.
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423) Permitir ao usuario a visualizacdo na interface grafica do perfil
comportamental de qualquer veiculo listado diretamente no resultado desta analise.

424) Disponibilizar médulo dinAmico de andlise estruturada de vinculos, capaz
de correlacionar automaticamente as entidades da base de dados, utilizando grafos
(redes complexas) para exibir informacbes multitematicas de forma integrada,
garantindo que cada n6é do grafo atue como uma unidade de dado distinta e
estrategicamente conectada usando dados da base de dados da solug&o ou inserida
manualmente pelo usuario.

425) Para a construcao do cendrio analitico, o sistema utilizar4, no minimo, as
seguintes entidades e fontes de dados:

426) Entidades de Identificagdo e Eventos: Pessoas (fisicas e juridicas),
Boletins de Ocorréncia (B.O.), Dados de Fatos registrados e Relatérios de
Abordagens.

427) Entidades Veiculares e de Mobilidade: Passagens Veiculares (LPR)

428) Dados Corporativos (Nome/CNPJ): CNPJ de interesse.

429) Midia e Anotacdes:

430) A partir dos elementos resultantes do grafo construido, o sistema deve

permitir acesso imediato as informacdes, no minimo:

431) De abordagens e qualificacdes de condutores/ocupantes;

432) De boletins de ocorréncia e fatos Cadastrados;

433) De histérico de passagens veiculares

434) De perfil comportamental de veiculos

435) Disponibilizar a edicdo manual de vinculos, permitindo ao usuario:

436) Ap6s a construcdo da "Rede Complexa", essa ferramenta devera

disponibilizar ao analista a ocultacdo ou exibicdo seletiva de informac¢des das
entidades (pessoas, veiculos, boletins de ocorréncias), constantes no grafo, sem a
exclusdo definitiva dos dados do cenario de analise. Esta funcionalidade visa reduzir
a poluicéo visual e focar a analise em eixos especificos.
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437) A ferramenta devera garantir que o ciclo de vida dos grafos (redes
complexas) seja regido estritamente pelas permissdes vinculadas ao cadastro de
usuarios e grupos, assegurando o sigilo e a integridade das informacdes por meio de:

438) Informacgdes de quantidades de veiculos e pessoas envolvidas.

439) Data de criacéo e ultima alteracéo.

440) Fornecer modulo de andlise computacional, que identifique de forma
automética (sem intervencdo humana) possiveis veiculos clonados, gerando
notificacdes.

441) Permitir a partir da notificagdo de um veiculo clonado na cidade, seja

possivel realizar as pesquisas de passagens veiculares deste veiculo.

442) Dispor de analise computacional que identifigue de forma automatica
(sem intervencdo humana) passagens veiculares, com possiveis associagdes a um ou
mais veiculos, inseridos como ENTIDADES no registro de fatos permitindo a incluséo
desta informacéo, juntamente com imagem comprobatoria no referido registro de fato.

443) Permitir que, a partir da tela de pesquisa, 0 usuario possa selecionar uma
passagem veicular para ser protegida contra exclusdo, por prazo indeterminado,
permitindo:

444) Informar o motivo pelo qual deseja preservar a imagem da passagem e

definir o grau de visibilidade para os grupos de usuarios existentes.

445) A solucdo proposta devera disponibilizar modulo que permita a
visualizagdo georreferenciada dos elementos do REGISTRO DE FATOS, sendo
exigido no minimo:

446) Capacidade de filtrar os fatos ou ocorréncias por data;

447) Possibilidade de visualizagédo através de multiplas camadas;

448) Capacidade de selecionar os fatos por tipo;

449) Visualizacdo georreferenciada dos pontos de captura de imagens;

450) Inclusdo de novas camadas a critério do operador, tais como escolas,

bancos, cAmeras de CFTV, zonas, setores etc., através de interface grafica simples e
intuitiva, permitindo;
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451) Inclusdo e exclusdo de novos itens dentro de cada camada a critério do
operador;

452) Criacdo e edi¢do de camadas com pontos ou camadas com areas.

453) Possibilidade de corrigir a coordenada geogréfica de qualquer fato,

diretamente no mapa, usando recurso de arrastar e soltar.

454) Possibilidade de visualizacéo georreferenciada de mais de uma camada
simultaneamente exibindo icones distintos para cada camada;

455) Geracdo de mapa de calor, definindo areas através de aplicagdo de
gradiente de cores e suas temperaturas, em fungéo da distribuigdo e concentracéo dos
fatos georreferenciados;

456) Capacidade de, a critério do usuario, modificar a densidade do mapa de
calor desejado, gerando macro ou microdreas, tendo em cada uma das microareas
definidas as concentracdes de delitos cadastrados;

457) Possibilidade de cadastrar e visualizar areas georreferenciadas, para
demarcar regides de interesse no mapa tais como zonas de cidades e areas de
monitoramento;

458) Possibilidade de visualizar as ocorréncias de maneira agrupada contendo
o total de registros por agrupamento;

459) Capacidade de filtrar os fatos ou ocorréncias por intervalo de data;
460) Capacidade de selecionar os fatos por tipo;
461) Capacidade de exibir em mapa as ocorréncias de roubo de veiculos, furto

de veiculos e recuperacdo de veiculos, de maneira a possibilitar a visualizagéo e
andlise de onde os veiculos estdo sendo roubados e furtados e onde estdo sendo
recuperados.

462) Este mapa deve ser interativo e fazer uso de ferramentas graficas com
indicagdo animada entre os locais onde cada veiculo foi furtado ou roubado e
recuperado, permitindo a exibicdo das informacdes sobre o fato registrado.

463) A PROPONENTE devera disponibilizar, durante todo o periodo
contratual, todos os servicos continuados para funcionamento, manutencdo e
compatibilizacdo de todos os itens do SISTEMA DE GESTAO E ANALISES, que
utilizam mapas, mantendo compatibilizacao técnica com a solucao de mapas utilizada.
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464) A solucéo proposta devera suportar um modulo de informacao geogréfica
para receber e exibir dados georreferenciados demonstrados em um sistema de mapa
e devera:

465) Disponibilizar mapa com no minimo 2 tipos de representacdes:

466) Mapa padréo (Exemplo: mapa default do google ou bing)

467) Mapa com imagens de satélite.

468) Possuir opcdo de ativar ou desativar no mapa, as representacoes

graficas de malha viaria e rodoviaria.

469)

Suportar a exibicdo dos dados georreferenciados e em tempo real para,

no minimo, oS grupos:

470) Atendimentos de chamados

471) Pontos de coletas de OCR

472) Guarnicdes

473) Céameras de video

474) Alarme patrimonial

475) Tréansito

476) Chamados SOS

477) Localizagéo de Pontos de LPR

478) Setores

479) Rastreamento de viaturas

480) Clima

481) Para todos os grupos anteriores, devera:

482) Suportar a possibilidade de exibicdo ou ocultacdo dos icones de cada
grupo.
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483) Suportar que um ou mais grupos sejam configurados para visualizacéo
dinmica evitando poluicdo demasiada no mapa (por excesso de icones), mostrando
mais icones ao aplicar zoom (aproximando) e menos icones quando diminuir o zoom.

484) Permitir que os icones do grupo Guarni¢c@es, sejam exibidos, de forma
visualmente diferenciada entre si, no minimo, para os seguintes status:

485) Guarnicdo empenhada (despachada)

486) Guarnicao apoiando outra guarnicéo.

487) Guarnicao em atividade

488) Guarnicdo com o botdo de panico ativado.

489) Sem conexao de internet.

490) Permitir que ao selecionar um icone do grupo Guarnic¢des, seja exibido,

no minimo, as seguintes informacgodes:

491) Acdo em andamento (patrulhamento, empenhada, em apoio etc.)

492) Percentual de carga da bateria do dispositivo movel.

493) Responsavel pela guarnigéo.

494) Numero da linha telefénica do dispositivo mével.

495) Prefixo da guarnicao.

496) Tempo desde a Ultima atualizagéo.

497) Localizacéo atual da guarnicao.

498) A partir da localizacao de uma guarnicdo, permitir despacha-la para um

atendimento, diretamente no mapa, atualizando automaticamente o status desta
guarnicdo na tela do despachador

499) Permitir que os icones do grupo Pontos de Coleta de imagens, sejam
exibidos, de forma visualmente diferenciada entre si, no minimo, para os seguintes
status:

500) OnLine
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Prefeitura Municipal de Cubatao

501) OffLine
502) OffLine com alerta de problema
503) Indicador de alarme (quando alguma camera do ponto de coleta detectou

veiculo com restricdo e gerou alarme)

504) Permitir que ao selecionar um icone do grupo Pontos de Coleta de
imagens, seja exibido, no minimo, as seguintes informagdes:

505) Identificac&o do local e sentido.

506) Lista das cameras do ponto de coleta.

507) Status de funcionamento para cada uma das cameras.

508) Indicador de alarme na camera. (quando a camera do ponto de coleta

detectou veiculo com restricdo e gerou alarme)

509) Permitir que os icones do grupo Atendimento, sejam exibidos, de forma
visualmente diferenciada entre si, no minimo, para os seguintes status:

510) Em aberto.

511) Em atraso.

512) Agendado.

513) Em atendimento.

514) Guarnicao com o botdo de péanico ativado.

515) Permitir que ao selecionar um icone do grupo Atendimento, sejam

exibidas, no minimo, as seguintes informacdes:

516) Natureza do atendimento.

517) Guarnicao despachada para atendimento.
518) Tempo desde a abertura do atendimento.
519) Prioridade do atendimento.
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520) Permitir que ao selecionar um icone do grupo Cameras de video, seja
possivel, no minimo:

521) Exibir a identificacéo do local.
522) Exibir o video ao vivo.
523) Definir uma &rea no mapa, exibindo as cameras existentes nesta area,

permitindo selecionar até 4 caAmeras, que deverao ser exibidas em formato de mosaico
na area de visualizacao.

524) Permitir que ao selecionar um icone do grupo Alarme Patrimonial, seja
exibido, no minimo, as seguintes informagodes:

525) Identificador do local.

526) Setor ou local onde ocorreu o disparo de alarme.

527) Conexdo da comunicagéo (on ou off)

528) Status (ativada ou desativada)

529) Permitir que os icones do grupo Transito, sejam exibidos, de forma

visualmente diferenciada entre si, para exibir as seguintes informacdes:

530) Acidentes nas ruas e estrada e Buracos nas vias
531) Situacao do transito (livre, movimentado, congestionado etc)
532) Permitir que ao selecionar um icone do grupo de Chamados do SOS,

seja exibido, no minimo, as seguintes informacdes:

533) Nome da pessoa protegida.

534) Tipo de Protecéo.

535) Data e Hora do acionamento.

536) Acompanhamento do deslocamento do protegido
537) (rastreamento)
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538) Possuir interface grafica para a administracdo da base Unica de cadastro
de usuarios e senhas do sistema (area de gestao) com acesso protegido por usuario
e senha, contendo no minimo as seguintes funcionalidades:

539) Quando utilizado em rede local, permitir acesso através de web browser
ou através de software instalado na maquina.

540) Gerenciamento dos dados cadastrais dos PCLs, sendo minimamente
exigidos: Nome do local, diregcéo, faixas de rolagem, Grupo ao qual o PCL pertence e
suas coordenadas geograficas.

541) Possuir interface gréfica que exiba o status de armazenamento para cada
volume, espaco total de armazenamento, porcentagem utilizada, quantidades de dias
com passagens veiculares registradas, sem e com imagens, intervalo de tempo no
gqual existem imagens protegidas e grafico do histérico de armazenamento (tempo X
namero de passagens veiculares)

542) Possuir interface gréfica interativa, capaz de exibir os indicadores (em
percentuais) das leituras de placas das imagens recebidas de cada cAmera, devendo
no minimo:

543) Permitir filtragem por data Inicial e Final com periodo de horario e selecao
de cameras.

544) Exibir lista de todas as cameras cadastradas, indicando para o(s) dia(s)

filtrado(s), os respectivos percentuais.

545) Permitir o gerenciamento de usuarios, grupos de usuarios e politicas de
permissao de acesso aos modulos do sistema e suas funcionalidades, definindo quais
operadores terdo acesso a quais recursos do sistema.

546) Permitir ao administrador que exija a alteracdo da senha do usuario
gquando realizar o primeiro acesso ao sistema.

547) Suportar a aplicacdo de regras que controlem quais alarmes deverao ser
notificados nos celulares cadastrados, sendo no minimo pela selecao das naturezas
de delitos cometidos, monitoramento simples ou supervisionado, cameras, dias da
semana, horarios que deveréao ter seus monitoramentos notificados nos celulares.

548) Contar com sistema gerenciador de bancos de dados.
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Prefeitura Municipal de Cubatao

549) Permitir a utilizacdo de hardware com mdltiplos volumes de
armazenamento de imagens, suportando volumes de armazenamento com diferentes
tamanhos.

550) Armazenar as imagens processadas de forma protegida, impossibilitando
a visualizacao por outros softwares.

551) Permitir ao operador configurar a compactacéo e redimensionamento das
imagens, de forma a aumentar a capacidade de dias armazenados, devendo no
minimo:

552) Permitir configurar para cada cAmera, a quantidade de dias que o sistema
deverd armazenar as imagens no tamanho original, antes de proceder com a
compressao das imagens.

553) Permitir que o operador defina a qualidade e dimensdes da imagem apo6s
compressao, exibindo, em tempo de configuragéo, as imagens lado a lado, no formato
“antes e depois”, permitindo a verificagao visual de como ficardo as imagens apds a
compressao em relacdo as imagens originais.

554) Exibir, em tempo de configuracdo, a quantidade em KB da imagem
original e quantos KB terd ap0s a compresséo.

555) Fornecer interface gréafica que exiba o status de funcionamento dos
dispositivos ativos utilizados nos PCLs, indicando sem interveng&o humana, possiveis
falhas que ocorram, permitindo alertar os operadores quanto ao funcionamento do
sistema.

556) Devera ser parte integrante da solugdo, aplicativo mobile integrado ao
maédulo de alarmes do sistema de gestéo e analise, durante todo o periodo contratual,
devendo no minimo:

557) Receber os alarmes gerados na CAM, para 0s quais 0 numero de
telefone foi previamente cadastrado para este propésito, devendo no minimo:

558) Gerar alerta sonoro.

559) Gerar notificacdo no formato padréo do sistema operacional do telefone
em questao.

560) Permitir a partir da notificacdo, a abertura de tela que exiba o alarme

gerado (com imagem), incluindo no minimo, a placa do veiculo, identificagéo do local,
motivo, natureza do fato gerador e procedimentos.
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561) Permitir a partir da notificacdo, a abertura de tela que exiba informacdes
de data/hora e local, para no minimo, 10 ultimas passagens registradas do veiculo em
questéao.

562) Permitir a exibicdo em lista, dos ultimos alarmes recebidos

(parametrizavel em dias).
563) Permitir silenciar as notificagbes de alarmes (parametrizavel por dia/hrs).

564) Deverd ser parte integrante da solucado, a disponibilizagéo para o uso de
aplicativo mobile integrado de gestdo e andlise, durante todo o periodo contratual,
devendo no minimo:

565) Permitir ao usuario tirar uma foto de veiculo com o imediato e automéatico
envio para a CAM, incluindo, no minimo, data/hora, coordenadas geogréficas e
identificacdo do dispositivo mobile.

566) Garantir que as fotos enviadas sejam somente aquelas obtidas usando o
referido aplicativo.

567) Permitir ao usuério, a execucao de blitz, apontando a cadmera do celular
para uma via, obtendo automaticamente uma imagem de cada veiculo que passar pelo
local, enviando-as automaticamente para a CAM, incluindo, no minimo, data/hora,
coordenadas geograficas e identificacdo do dispositivo mobile.

568) Detectar a presenca e capturar a imagem de todos os veiculos que
trafeguem pelos locais previamente definidos. (Veiculos com e sem placa, com placa
legivel ou ndo e com a placa oculta).

569) Capturar imagens, nas quais aparega a respectiva placa veicular e que
permitam a identificacdo de caracteristicas peculiares a cada automotor, tais como
modelo e sinais distintivos diversos.

570) Para todos os casos em gque no momento da captura da imagem nao
existir disponibilidade de conexao para envio imediato, esta devera ser enviada a partir
do momento que a conexao for restabelecida, mantendo as informagdes referentes ao
horario da captura e n&o ao horéario do envio.

571) Devera ser fornecido com todas as licencas legalizadas de todos os
softwares necessarios para seu funcionamento.
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572) Deverd ser parte integrante da solucdo, a disponibilizacdo para o uso de
aplicativo mobile integrado de gestdo e analise, que permita gerenciar abordagens
durante todo o periodo contratual, devendo no minimo:

573) Registrar as abordagens de individuos e veiculos realizadas por um
usuario em campo.

574) Para CPF consultado, este modulo deve retornar informacoes:

575) do cadastro de fatos

576) dos boletins de ocorréncia gerados pelo sistema de atendimento e
despacho

577) Para Placa veicular consultada, este modulo deve retornar informacdes:

578) do banco de dados da solugéo ofertada

579) das bases de dados que o municipio possua convénios.

580) Permitir visualizar os locais e as informacdes das abordagens realizadas

anteriormente, referentes ao mesmo individuo ou veiculo abordado.

581) Permitir que as imagens e informacdes obtidas durante a abordagem,
sejam exportadas para o boletim de ocorréncia, sem necessidade de redigitacdo.

582) Permitir que o agente ao realizar uma abordagem de um veiculo, registre
a foto, placa e sua localizag&o (latitude/longitude) e envie automaticamente ao modulo
de inteligéncia para pesquisas futuras.

583) Permitir ao agente, pelo proprio aplicativo, a selecédo de pontos de coleta
e cameras de LPR, para receber notificacdes de irregularidade para a placa e do
proprietario do veiculo (através de convénios), quando este veiculo transitar em frente
as cameras selecionadas.

584) Enviar imagens de face capturadas via APP, para o moédulo de
reconhecimento facial, com imediata verificacdo da existéncia de similaridade entre a
imagem enviada e as imagens do cadastro de faces monitoradas e retorno de alerta
ao aplicativo.

585) O sistema proposto devera possibilitar a imediata integracdo com o CFTV
existente ou ofertado.
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586) A solucdo proposta devera permitir, a partir das imagens salvas pelo
operador (imagem de veiculo e sua placa), através de uma camera PTZ do sistema de
CFTV, submeté-las ao mesmo fluxo sistémico do sistema de inteligéncia ofertado,
permitindo que seja realizado o OCR nesta imagem, ou seja realizar a leitura de placa
de uma imagem selecionada por um operador do sistema de CFTV e deverdo ser
igualmente utilizadas para as pesquisas, andlises e alarmes, conforme especificado
neste TR.

587) A PROPONENTE devera, durante todo periodo contratual, disponibilizar
servico de gravacdo de video em nuvem, para videos gerados por cameras IP,
compativeis com a solucao de gestédo de andlise ofertada, devendo:

588) A solugdo devera permitir o armazenamento de videos em ambiente
distribuido.
589) A solucéo devera gerenciar todos os videos, independentemente dos

servidores onde se encontram.

590) A solucéo devera prever a criagéo de elos entre os videos armazenados
e/ou ao vivo com eventos de diversas origens.

591) Suportar a conexao de até 100 cameras de video IP com gravacao em
nuvem.

592) Suportar conexdes ilimitadas de cameras de video IP sem gravagéo para
visualizacéo.

593) Receber no minimo, imagens (streams de video) h264 e protocolo RTSP,

com resolugdo minima no armazenamento de 1280x720 (HD), bitrate de 1024 e taxa
de frames minima de 8 fps.

594) Receber e armazenar os videos pelo periodo minimo de 10 dias,
sobrepondo apos este prazo, as gravacdes das imagens (gravacao ciclica).

595) Possuir gerenciamento, devendo no minimo:

596) Utilizar a mesma base de dados de usuarios cadastrados na solucdo de
gestao e andlise ofertada, dispensando o recadastramento neste modulo.

597) Permitir o gerenciamento de permissdes de acessos as funcdes por
USUArios.
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598) Permitir o cadastramento de cémeras IPs para visualizagdo ao vivo,
informando a configuracéo a ser utilizada, contendo no minimo os seguintes dados:

599) Endereco da camera

600) Latitude e Longitude

601) Tipo de compactacao

602) Resolucéo do video

603) Bitrate

604) Frames por segundo

605) Permitir o cadastramento de cameras IPs para gravacao e visualizacéo,

informando a configuracdo a ser utilizada, contendo no minimo os seguintes dados:

606) Endereco da camera

607) Latitude e Longitude

608) Tipo de compactacgao

609) Resolucao do video

610) Bitrate

611) Frames por segundo

612) Responsavel pela camera

613) Permitir, a partir da tela de cadastro de cameras, o0 acesso ao menu de

configuracdo de cameras compativeis, diretamente pela solugéo.
614) Permitir a criacdo de grupos de cameras.

615) Permitir a recepcdo de eventos gerados por analiticos de cameras
compativeis com a solucao.

616) Permitir que a solucao controle cameras do tipo PTZ/DOME compativeis
com a solucao, para no minimo:

617) Zoom.
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618) Foco.

619) Movimentacao Vertical.

620) Movimentagao Horizontal.

621) Enviar notificagBes através de emails e sms, para USUarios responsaveis

por cameras, em caso de perda de sinal (configuravel por intervalo de tempo).

622) Permitir o compartilhamento de uma ou mais cameras de video com
outras centrais de monitoramento.

623) Possuir painel de informagfes, contendo no minimo numero de usuarios
conectados, cameras cadastradas, cameras e em operagdo, usuarios on line e total
de eventos analitico recebidos.

624) Permitir a extragdo de videos com geracdo de certificado de
autenticidade.

625) Possuir ferramenta que comprove que a imagem e/ou video extraidos,
ndo sofreram alteracdes e cortes, gerando um documento que comprove a
originalidade ou adulteracgéo.

626) o Permitir a emissdo de relatérios que apresentem como resultado no
minimo:

627) Usuérios que realizaram extracdes de video do sistema de gravagao.

628) Usuérios que acessaram a ferramenta e quais a¢des foram realizadas.

629) Usudrios ou responsaveis por cameras que receberam email com a

notificagéo de problemas.

630) Visualizacao e integracdo, devendo no minimo:

631) Possuir visualizador para reproducéo dos videos das cameras.

632) Permitir a sele¢do de camera através de uma lista.

633) Permitir a criagdo de multiplos mosaicos para no minimo 9 cameras.
634) Permitir salvar os mosaicos para visualizacdo de cameras pré-

selecionadas.
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635) Exibir em mapa, as localizacbes geogréficas das cameras IPs.

636) Possuir integracdo com o sistema de registro de fatos do sistema de
gestdo e analise ofertada, sendo exigido no minimo:

637) Permitir a abertura de mapa georreferenciando o local do fato cadastrado
e a visualizacdo georreferenciada, das caAmeras de monitoramento cadastradas.

638) Permitir no mesmo mapa, a selecdo de multiplas cameras para
verificagdo de videos gravados, exibidos automaticamente, respeitando o intervalo de
tempo relativo ao periodo de duracao do fato registrado.

639) Permitir a selecdo de determinado trecho de video para importagdo e sua
automatica insercao como arquivo anexo ao registro de fato em questéo.

640) Permitir que usuarios pré-autorizados, possam associar cameras de
video com gravacdo aos pontos de coleta (LPR) da solugdo de gestdo e analise
ofertada, possibilitando que, a partir de uma passagem veicular pesquisada, seja
exibido o video gravado desta camera do momento da passagem deste veiculo.

641) Possuir aplicativo mobile para uso em smartphones com sistema
operacional iOS e Android para acessar as imagens gravadas ou ao vivo, com
possibilidade de criacao de mosaico de até 4 cameras.

642) Possuir painel que permita a identificagdo de caAmeras com configuragédo
divergente com o seu cadastro e status online/offline.

643) A Proponente devera disponibilizar e garantir o funcionamento de um
moédulo de gestdo e reconhecimento de faces para monitoramento, que permitird o
cadastro de faces de interesse, a gestéo de responsabilidades, acompanhamento do
ciclo de vida de cada processo e alarmes, durante o periodo de contrato de
manutencédo e suporte técnico, que devera:

644) Suportar a conexao de até 330 (trezentos e trinta) cAmeras de deteccdo
facial compativeis com a solugéo ofertada.

645) Ser compativel com pelo menos 3 fabricantes de cameras com recorte
facial.

646) Permitir o cadastro de até 100.000 (cnoventa mil) faces de interesse.

647) Permitir o processamento de até 30 (trinta) fotos por segundo.
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648) Permitir o armazenamento de no minimo 10 (dez) milhées de fotos de
faces capturadas para serem utilizadas nas pesquisas.

649) Permitir a criacdo de listas de monitoramento, possibilitando nomea-las
de acordo com a necessidade (ex: desaparecidos, procurados, moradores de rua etc).

650) Permitir o cadastramento de pessoas para monitoramento contendo, no
minimo, as seguintes informagoes:

651) Nome da pessoa;

652) Foto da face;

653) CPF;

654) Motivo ou natureza do monitoramento (listas).

655) A partir do cadastro das pessoas monitoradas, possibilitar alarmes por

similaridade entre as faces capturadas pelas cameras e as faces cadastradas,
apresentando no minimo as seguintes informacdes:

656) Lista com todas os alarmes disparados ordenados por tempo
(decrescente);

657) Foto das faces capturadas das pessoas;

658) Data e horario da passagem (captura);

659) Motivo do monitoramento.

660) Localizagéo georreferenciada no mapa;

661) indice de similaridade (percentual);

662) InformagBes com os dados cadastrais da pessoa que gerou o alarme.

663) Oferecer recurso para ativar/desativar o monitoramento por usuarios que

possuam autorizagao.

664) Permitir pesquisas de pessoas cadastradas para monitoramento,
devendo utilizar no minimo os seguintes filtros:

665) Por CPF,
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666) Por nome.

667) Permitir pesquisas de pessoas, que tiveram as passagens (registros
faciais) armazenadas, em um intervalo de tempo definido, no minimo, os seguintes
filtros:

668) Por CPF

669) Por camera

670) Por similaridade de imagem de face

671) Permitir pesquisas de pessoas que geraram alarme, utilizando no minimo
0s seguintes filtros:

672) Por CPF em um intervalo de tempo (data/hora);

673) Por camera em um intervalo de tempo (data/hora);

674) O resultado da pesquisa devera exibir no minimo:

675) Lista com todas as passagens no intervalo de tempo informado;

676) Foto das faces capturadas da pessoa;

677) Data e horario da passagem (captura);

678) Motivo do monitoramento;

679) Localizagéo georreferenciada no mapa;

680) indice de similaridade (percentual);

681) Informagdes com os dados cadastrais da pessoa pesquisada.

682) A partir da tela de alarmes, este médulo devera permitir os seguintes

procedimentos:

683) Possibilitar a abertura de um atendimento no médulo de atendimento e
despacho;

684) Possibilitar a inclusdo de uma ocorréncia no sistema de analise e
inteligéncia;
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685) Possibilitar a abertura de mapa, no sistema de andlise e inteligéncia,
exibindo todos os itens georreferenciados em tempo real (outras cameras de video,
viaturas etc.) com possibilidade de visualizar videos ao vivo ou gravados, se existirem.

686) Este modulo devera trabalhar de forma integrada ao sistema de analise
e inteligéncia, permitindo a ativacdo do monitoramento de pessoas utilizando as
imagens de face e dados, incluidos nos boletins de ocorréncia, registros de fatos e
abordagens.

687) Permitir que o aplicativo de abordagens da solucdo de analise, envie
imagens de face capturadas para o modulo de reconhecimento facial, para imediata
verificacdo da existéncia de similaridade entre a imagem enviada e as imagens do
cadastro de faces de pessoas monitoradas. Caso existam informacdes
correspondentes a esta face, os dados cadastrais devem ser enviados ao aplicativo.

8.5.2. Prestacdo de servigcos continuados de disponibilizacdo de plataforma de gestéo
integrada de operacdes, eventos e dispositivos heterogéneos (categoria de mercado
PSIM — Physical Security Information Management), aplicada a mobilidade urbana

A plataforma caracteriza-se como Tecnologia de Operagdo (OT — Operational Technology),
devendo viabilizar o estabelecimento de procedimentos operacionais padronizados
(workflows) destinados ao tratamento de alertas e eventos georreferenciados em tempo real,
mediante orientagcdo sequencial, passo a passo, dos operadores de infraestrutura, com
aplicacdo aos procedimentos de seguranga, manutencao e operagao.

8.5.2.1. Neutralidade tecnoldgica, arquitetura aberta e interoperabilidade

A solucao devera assegurar a CONTRATANTE plena liberdade de escolha de equipamentos
e tecnologias, com foco na interoperabilidade dos sistemas integrados, sendo vedada
qgualguer concepcao arquitetural que sujeite a Administracao a dependéncia de fabricante de
hardware, de tecnologia ou de software que nédo se fundamente em padrdes abertos de
mercado (protocolos, APIs e SDKs documentados). Para tanto, a plataforma devera:

1) Adotar padrées de mercado que permitam a expansdo e a adaptacdo da plataforma
conforme as necessidades e especificacdes do 0Orgdo, assegurando a evolugéo
continuada da solugéo durante a vigéncia contratual;

2) Possuir arquitetura aberta que garanta a integracao e a interoperabilidade de sistemas
e equipamentos, incluindo, exemplificativamente, cameras, equipamentos de leitura
automética de placas, sistemas de controle de acesso e quaisquer outros sistemas
que disponibilizem SDK ou API documentados;
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3) Ser capaz de promover a convergéncia entre o ambiente fisico e 0 ambiente légico,

integrando sistemas de seguranca fisica a sistemas de seguranca da informacédo
(ciberseguranca);

Possuir capacidade de integracdo do ambiente fisico (seguranca fisica, dispositivos
IoT e correlatos) com sistemas de tecnologia da informacdo de terceiros que
disponibilizem APIs ou SDKs, tais como sistemas corporativos de gestdao (ERP),
relacionamento (CRM), inteligéncia de negocios (Bl) e plataformas de processamento
analitico de grandes volumes de dados;

5) Apresentar capacidade de extenséo a tecnologias emergentes — tais como recursos

de inteligéncia artificial, realidade aumentada e aeronaves remotamente pilotadas
(RPA/drones) — condicionada, em cada caso, a existéncia de interfaces técnicas
documentadas, sem que tal extensibilidade constitua, por si s, requisito minimo
autdonomo de habilitagéo.

8.5.2.2. Arquitetura, escalabilidade e regimes de implantag&o

1) A arquitetura devera permitir o dimensionamento progressivo da solugéo, de forma

simplificada, para adaptacdo as necessidades futuras da Administragédo,
contemplando operacdo multi-site e multissistema.

A plataforma devera operar sobre sistema gerenciador de banco de dados relacional
consolidado no mercado, sem restricdo a fabricante ou produto especifico, admitidas
solucdes equivalentes que assegurem integridade, desempenho e suporte técnico
vigente.

A solucado devera ser projetada para execu¢do em nuvem (cloud ready), em ambiente
local (on-premises) ou em regime hibrido, combinando ambos os modelos, a critério
da CONTRATANTE.

Devera ser compativel com a instalacdo em provedores de infraestrutura de nuvem
publica de ampla utilizacdo no mercado ou em solugdo equivalente, sem restricdo a
provedor determinado.

Devera ser capaz de integrar e gerenciar sistemas hospedados em localidades
geograficamente distantes entre si.

Devera possuir arquitetura multinivel, permitindo o gerenciamento de multiplas
localidades segundo arquitetura hierarquica de federacéo de servidores.

Devera suportar comunicagdes por rede privada virtual (VPN) em enlaces de longa
distancia.
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8) Deverd permitir o compartiihamento de dados em tempo real entre diferentes
servidores da plataforma e/ou esta¢des clientes.

9) Devera permitir a administracédo de diferentes fusos horarios.
8.5.2.3. Seguranca das Comunicacdes

1) Todas as comunicac¢des da plataforma deverdo trafegar cifradas, ponto a ponto,
mediante protocolo HTTPS com TLS em verséo vigente e suportada, abrangendo as
comunicagdes entre servidores, entre servidor e estacdes clientes e entre o servidor e
os drivers ou conectores de software responsaveis pela integracdo com sistemas de
terceiros.

2) A comunicacdo entre as estacdes clientes e os subsistemas integrados devera ser
intermediada pelo servidor central da plataforma, vedado o acesso direto nédo
controlado.

3) A comunicagdo com os diferentes subsistemas devera ocorrer por meio de driver de
software ou conector que promova a integracdo do subsistema ao servidor da
plataforma, observado o regime de cifragem previsto no item 1.

8.5.2.4. Interface de operagdo, governanga de acessos e perfis de usuario

1) A interface grafica de usuario (GUI) devera ser modular e integralmente configuravel
de acordo com as necessidades operacionais de cada perfil (administrador,
supervisor, operador, equipes de manutencdo e outros que venham a ser definidos),
assegurando a governanca e a seguranca das informacbes e dos acessos a
plataforma.

2) Ainterface devera adaptar-se automaticamente aos eventos e alarmes submetidos ao
tratamento dos operadores, oferecendo visdo consolidada do evento ou alarme e a
indicacéo dos passos para sua resolucéo ou tratamento.

3) A interface deverd observar padrées consolidados de usabilidade em ambiente de
estagdo de trabalho, admitida a personalizacdo de identidade visual institucional da
CONTRATANTE.

4) Deverdo ser suportadas conexfes de usuario baseadas em fungdes (controle de

acesso por perfil), restringindo acessos e funcionalidades conforme as atribuicdes e
responsabilidades de cada operador.
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5) As estacdes clientes deverdo permitir a gestdo da plataforma a partir de mdaltiplos
ambientes, incluindo estacdo de trabalho (desktop), navegador web e dispositivos
méveis.

8.5.2.5. Operagao em mobilidade
1) O sistema devera ser capaz de encaminhar alarmes e eventos a dispositivos moveis.

2) O aplicativo movel devera permitir a notificacdo de incidentes e alarmes a partir de
dispositivos méveis.

3) O sistema devera permitir o envio, a partir de dispositivos moveis, de atualizagdes
relacionadas a evento ou alerta em tratamento.

4) A solucéo devera dispor de botao de alerta ou panico que permita o envio de alarme
acompanhado das informacgdes de geolocalizagdo do usuario emitente.

8.5.2.6. Gestao de Alarmes e Eventos

1) A plataforma devera dispor de modulo de gerenciamento, em tempo real, de eventos
e alarmes produzidos pelos diferentes sensores distribuidos pelas instalacdes
monitoradas, tais como terminais de comunicagdo e cameras;

2) Os eventos e alarmes deverdo ser exibidos em tela, em tempo real, com indicacdo
minima do tipo de alarme ou evento, local, data e hora;

3) Deverd ser possivel programar e reprogramar os eventos de alarme, bem como os
niveis atribuidos a cada sensor, com emissdo de mensagens de alerta visual e sonoro
na tela de todos os usuarios conectados a central;

4) As mensagens de alarme deverdo ser igualmente encaminhadas a enderegos de
correio eletrbnico previamente cadastrados;

5) Devera ser possivel a definicdo de eventos de alarme compostos, configurados a partir
da ocorréncia simultanea de um conjunto de situacBes especificas (correlacdo de
condi¢des);

6) Devera ser possivel a extragdo de relatorios, em formato grafico e textual, relativos a
qgualquer periodo e a qualquer sensor, bem como a geracdo automatica de relatorios
em periodicidade diaria, semanal e mensal, com envio automatico aos enderecos
eletrdnicos previamente cadastrados;
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Devera ser possivel a definicdo e o gerenciamento de eventos sistémicos, incluindo
registros de usuarios e consultas restritas de dados;

Devera ser possivel associar um mesmo procedimento operacional (protocolo) a
diferentes tipos de alarmes ou eventos;

A plataforma devera apresentar histérico de alarmes e eventos, com a relacdo dos
alarmes ja reconhecidos pelos operadores;

10) Devera ser admitido o apontamento direto pelo usuario, mediante registro textual de

evento, com encaminhamento automatico ao histérico e possibilidade de geracéo de
alarme com nivel de gravidade atribuido, sujeito a reconhecimento;

11) Devera ser suportada a gestdo por agrupamentos de sistemas, dispositivos e

comandos, contemplando, exemplificativamente, comunica¢fes, deteccdo de
intrusé@o, seguranca eletrdnica, video e iluminagéo publica.

8.5.2.7. Georreferenciamento e visualizagéo cartografica (GIS)

1)

2)

3)

4)

5)

6)

7)

A plataforma devera dispor de sistema de informacdes geograficas (GIS) que permita
0 posicionamento cartografico de eventos e alarmes.

Devera ser permitida a exibicdo do mapa como plano de fundo sinéptico do ambiente
operacional.

Devera ser permitido o acesso a servigo GIS em modalidade on-line, via Internet, ou
em modalidade off-line, em ambos os casos com possibilidade de personaliza¢éo da
interface cartografica.

Devera ser permitida a inser¢cdo de simbolos no mapa, inclusive com animacéo
vinculada a variaveis ou alarmes.

Devera ser permitido o desenho de areas e pontos sobre o mapa.

Devera ser permitida a visualizacdo, em tempo real, de frotas de veiculos ou de
pessoas em deslocamento.

Devera ser permitida a captura das coordenadas de posicionamento de qualquer ponto
do mapa.
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8.5.2.8. Integracdo com sistemas de comunicacdo digital (requisito condicionado)

A plataforma devera permitir a integracao, por meio de API, a sistemas de comunicacao digital,
provendo as seguintes funcionalidades:

1) Integragdo com sistemas de comunicagdo nos padrdes LTE, TETRA, DMR, 3G, 4G,
5G e Wi-Fi, por meio de API, com compartilhamento de geoposicionamento,
deslocamento e status dos terminais e equipamentos moveis.

2) Recursos de seguranca e confiabilidade no acesso, implementados por meio dos
maodulos de API correspondentes.

3) O atendimento aos itens desta subsecao fica condicionado ao fornecimento dos dados
pelos érgaos de seguranca publica competentes, mediante convénio, autoriza¢do ou
instrumento congénere, com disponibilizacdo de API, credenciais e documentagéo
técnica, observada a legislacdo de protecdo de dados pessoais.

8.5.2.9. Sobreposicao cartogréafica de eventos de seguranca publica (requisito condicionado)

1) A plataforma devera dispor de modulo que permita a sobreposicao, em mapa digital,
de eventos registrados pelos 6rgdos de seguranga publica, com a indicagdo da
respectiva tipologia (furto, roubo e congéneres).

2) Devera possuir capacidade de geracao de mapa de calor sobre o mapa digital, para
analise dos eventos por data ou por regiao.

3) O atendimento aos itens desta subsecao fica condicionado ao fornecimento dos dados
pelos érgaos de seguranca publica competentes, mediante convénio, autorizagéo ou
instrumento congénere, com disponibilizacdo de API, credenciais e documentacdo
técnica, observada a legislacdo de protecdo de dados pessoais.

8.5.2.10. Localizacdo de recursos operacionais
1) A plataforma devera dispor de médulo que permita a determinag&o dos veiculos mais
proximos a um evento existente ou a um ponto qualquer, definido por enderego ou

pelo deslocamento de cursor sobre o mapa digital.

2) Devera possuir capacidade de selecao de qual ou quais veiculos, terminais ou
unidades serao objeto de analise em cada consulta.

3) Deveré dispor de médulo que permita determinar, a partir de endereco ou de ponto

escolhido no mapa digital, quais veiculos, terminais ou unidades estiveram naquele
local em data especifica.
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4) Deverd possuir capacidade de exportacdo da relacdo de unidades apuradas para os
formatos PDF e planilha eletrénica (XLSX ou equivalente).

8.5.2.11. Gestao de Usuarios

1) A plataforma deverd possuir modulo de gerenciamento de usuarios que permita a
definicdo, a configuracao e a geracado de diferentes perfis, incluindo administradores,
supervisores, operadores e pessoal de manutengdo, entre outros.

2) Devera permitir a criacao e a configuracao de perfis, grupos, departamentos e centros
de trabalho, com capacidade de estabelecimento de permissdes e excecdes
individualizadas por pessoa ou por grupo.

8.5.2.12. Mensageria e notificagdes

1) A plataforma devera possuir modulo de mensagens internas entre os diferentes
USuarios.

2) O moddulo devera permitir o envio automatico de eventos, alarmes ou notificagdes por
correio eletronico.

8.6. PAINEIS ANALITICOS DE MOBILIDADE URBANA E TRANSPARENCIA ATIVA

1) A solucdo devera permitir a construcdo de painéis para analise de dados e
informac0es, passiveis de publicacdo por meio de Intranet e Internet, em protocolo
HTML sobre HTTPS.

2) Devera ser possivel a visualizagéo dos painéis e dashboards por meio de navegadores
web de ampla utilizacdo no mercado, em versdes suportadas pelos respectivos
desenvolvedores, contemplando, no minimo, Google Chrome, Microsoft Edge, Mozilla
Firefox e Apple Safari ou equivalentes.

3) Deveré ser possivel a visualizagdo dos painéis e dashboards em dispositivos méveis,
por meio de navegadores web, incluindo smartphones e tablets operando sob os
sistemas Android e iOS.

4) A apresentacdo dos dados via web devera ocorrer de forma adaptativa e responsiva,
de maneira a viabilizar a apresentacdo e a andlise visualmente adequada e
ergonOmica, inclusive em dispositivos de projecdo ou moveis de baixa resolucdo
gréfica.

5) A solucéo devera apresentar mapa da situacao do transito em tempo real, por meio de
indicadores dindmicos, com acompanhamento do mapa da cidade dividido por regides,

Péagina 150 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

Pl Py 1 EN Pl N o e [ | s I
2205 = i [ =

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX: 13 3513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




e,

MOVIMENTO

DS
"

Y CUBATA0 2030

1 Zuoact T e B e
el wld] S @

Prefeitura Municipal de Cubatao

admitido o agrupamento das informacdes por caracteristicas geograficas definidas em
georreferenciamento, a partir de arquivos compilados por imageamento satelital.

6) Devera ser permitida a interagcdo dos usuarios com as informagdes por meio de mapas
geograficos, independentemente do fornecedor da base cartogréfica, com
apresentacao das linhas de congestionamento, inclusive o sentido das lentiddes em
relagcdo as vias.

7) Devera ser apresentado mapa de localizagédo geografica com todas as ocorréncias de
transito em tempo real, com destaque de elementos tais como semaforos, mediante
filtros definidos pelos usudrios, e com integracdo as cameras do sistema de
monitoramento publico por interface web incorporada ao mapa, acessivel em um
cligue, condicionada a disponibilidade de integracdo com os sistemas de video
existentes.

8) Deveré ser apresentado mapa com a Ultima lentiddo disponivel, mediante agregacao
dos ultimos 30 (trinta) minutos por acumulo horario, em todos os periodos, com
identificac@o dos picos de trafego e das principais vias em congestionamento.

8.7. RECURSOS ADICIONAIS DO SISTEMA DE MONITORAMENTO

O Sistema devera possuir recurso de privacidade possibilitando que um administrador consiga
determinar uma lista de usuarios categorizados por niveis de autorizagéo para controle das
imagens de pontos de videomonitoramento. Devera possibilitar a criagdo e autenticacdo de
usuérios do sistema, evitando acessos internos e externos indevidos.

Possuir sistema de perfil de usuario, de forma que, de qualquer lugar que um usuario se
conecte, ele obtenha o posicionamento dos pontos de monitoramento autorizados para o seu
perfil.

Devera permitir o bloqueio de gerenciamento de imagem por um operador ou administrador,
mantendo o controle por quem o solicitou.

O sistema devera exibir uma mensagem indicando a localizac¢éo, a hora e o tipo de ocorréncia
em caso de falha na comunicag¢ao do recebimento da imagem.

A partir da definicdo de uma linha de tempo, permitir a reproducgéo, exportacao e sincronizacao
de videos gravados.
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Prefeitura Municipal de Cubatao

8.7.1. Sistemas Inteligentes de Reconhecimento de Imagens
8.7.1.1. Definicao da Plataforma

Os requisitos deste capitulo aplicam-se de acordo com os modulos efetivamente integrantes
do objeto contratado. Os requisitos da plataforma base possuem aplicagdo obrigatéria geral.
Os requisitos dos mddulos especializados somente serdo exigiveis quando o respectivo
mddulo constar expressamente da composi¢ado da solucgdo licitada.

8.7.1.2. Natureza da Solucéo

1) A solucéo deve consistir em uma plataforma corporativa unificada de gerenciamento

de seguranca eletronica, destinada a supervisdo, operagdo, administracdo e
integrac@o de multiplos subsistemas em um Unico ambiente I6gico de gestao.

2) A plataforma deve ser de uso profissional, voltada a ambientes corporativos,
institucionais, operacionais e de missdo critica, permitindo operagdo continua,
administragdo centralizada e expansdo conforme o crescimento do ambiente
monitorado.

3) A solucdo deve ser apta a consolidar, em um mesmo ecossistema de software,
recursos relacionados a videomonitoramento, controle de acesso, eventos e alarmes,
evidéncias, mapas, gestao de usuarios, relatérios e demais aplicacdes compativeis
com a arquitetura ofertada.

4) A plataforma deve ser fornecida como solucdo integrada, preservando coeréncia
operacional, administracdo unificada, autenticacdo centralizada e compartilhamento
de recursos entre os modulos contratados.

5) A solucéo deve permitir a utilizagédo de diferentes aplicagfes sob uma mesma base de
gestdo, de forma que a ampliacdo funcional do sistema ndo exija substituicdo da
plataforma principal, mas apenas a habilitacdo dos médulos pertinentes.

8.7.1.3. Arquitetura Geral

1) A plataforma deve possuir arquitetura modular, escalavel e expansivel, permitindo a
composicao do ambiente por servicos, médulos e aplicacdes conforme a necessidade
do projeto.

2) A solucao deve suportar implantagdo em arquitetura local, distribuida ou por maultiplos
servidores, compativel com cenarios de pequeno, médio e grande porte.
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Prefeitura Municipal de Cubatao

A plataforma deve admitir, no minimo, modo de implantacdo autdnomo e modo de
implantacdo em cluster, permitindo crescimento horizontal da solu¢cdo de acordo com
a demanda operacional.

A arquitetura da solucao deve permitir a separacao légica ou fisica de funcdes de
gerenciamento, banco de dados, distribuicdo de fluxos, gravagéo, operacao e servicos
especializados, conforme o porte da implantagéo.

A plataforma deve permitir expansdo progressiva de capacidade sem
descaracterizacdo da arquitetura principal, inclusive com possibilidade de inclusédo de
novos servidores, novos servicos e hovos maédulos funcionais.

A solucéo deve ser capaz de operar de forma consistente em ambientes com multiplos
recursos, multiplos usuérios e mdltiplos servigos simultaneos, preservando
administragdo centralizada e continuidade operacional.

8.7.1.4. Integragéo de Subsistemas

1) A plataforma deve permitir a integragéo centralizada de diferentes subsistemas de

seguranga, inclusive, no minimo, videomonitoramento, controle de acesso, eventos e
alarmes, gestéo de evidéncias, mapas operacionais e demais aplicagbes compativeis
com o ambiente ofertado.

A solucdo deve possibilitar que os moédulos contratados operem de maneira
colaborativa, compartilhando autenticacdo, base de gestdo, recursos, eventos,
alarmes, registros e elementos operacionais comuns.

A plataforma deve permitir que eventos oriundos de um subsistema possam gerar
acOes, notificagcdes, vinculos operacionais ou comandos sobre outros subsistemas
integrados, desde que compativeis com as permissdes e regras configuradas.

A solucdo deve possuir arquitetura aberta para integracdo com sistemas e
equipamentos de terceiros, por meio de interfaces, APIs, gateways, drivers ou
protocolos compativeis com o0 ambiente ofertado.

A integracao entre médulos e servigcos da propria plataforma deve ocorrer de forma
nativa, sem exigir a utilizacdo de aplica¢cdes desconectadas entre si para composi¢ao
das fungdes principais contratadas.

Caso a proponente opte por compor a solucdo com mais de um software, ferramenta
ou aplicacdo complementar, devera ser de sua inteira responsabilidade garantir o
pleno funcionamento, a interoperabilidade, a integracdo l6gica e operacional entre
todos os componentes, bem como suportar todos os custos de licencas, conectores,
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desenvolvimentos, customizacdes e adequacdes necessarios ao atendimento integral
do objeto.

8.7.1.5. Meios de acesso e operacao

1) A plataforma deve disponibilizar, no minimo, cliente web, cliente de operacdo dedicado
para estacdo de trabalho e cliente mével, permitindo o acesso as funcionalidades
compativeis com o perfil e a permissao atribuidos ao usuério.

2) O acesso por navegador deve permitir a administragdo da plataforma, incluindo, no
minimo, gestdo de usuarios, papéis, permissdes, dispositivos, areas, parametros de
rede, regras, eventos, seguranca, manutencdo e demais configuragdes sistémicas.

3) O cliente de operacao dedicado deve permitir, no minimo, fungdes de monitoramento
e operagao, contemplando visualizagdo ao vivo, reproducgéo, recebimento de alarmes,
pesquisa de registros, controle operacional derecursos compativeis e demais rotinas
inerentes ao ambiente de supervisao.

4) O cliente mével deve permitir acesso remoto autorizado por redes de dados,
contemplando, no minimo, visualizacdo ao vivo, reprodugdo remota, controle
operacional compativel e acesso a recursos suportados pelo perfil do usuario.

5) A plataforma deve permitir autenticacdo centralizada para os diferentes clientes,
mantendo consisténcia de permissdes, perfis e credenciais em todos os meios de
acesso.

6) A solucdo deve permitir que a administracdo e a operacdo sejam desempenhadas de
forma segregada ou combinada, conforme o perfil do usuario e a politica de
permissdes definida pelo administrador.

8.7.1.6. Escalabilidade e expanséo

1) A plataforma deve ser escalavel, permitindo ampliagcéo progressiva de capacidade por
meio da adicdo de novos recursos, modulos, dispositivos, usuarios, servidores e
servigos, sem necessidade de substituicdo da solucdo principal.

2) A solugéo deve permitir expanséo funcional sob demanda, com habilitagdo de novas
aplicacdes e servigos dentro da mesma arquitetura de gerenciamento.

3) A plataforma deve ser apta a suportar crescimento do ambiente monitorado em
namero de cameras, portas, alarmes, registros, usuarios, operadores, areas e demais
objetos administraveis, respeitados os limites de licenciamento e dimensionamento da
arquitetura proposta.
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4) A solucédo deve possibilitar expanséo de capacidade computacional e operacional por
meio de multiplos servidores ou agrupamentos de servidores, de forma compativel
com ambientes de maior porte.

5) A arquitetura deve permitir a continuidade de crescimento da solugéo sem ruptura do
modelo operacional ja implantado, preservando a unificacdo da administracdo e da
experiéncia de uso.

6) A plataforma deve permitir o gerenciamento de mdultiplos sistemas e ambientes de
tamanhos distintos sob uma mesma ldgica de operacéao, favorecendo padronizacao,
administracdo e expansado coordenada.

8.7.1.7. Operacao centralizada e multiunidade

1) A solugcdo deve operar sob conceito de gestdo centralizada, permitindo a
administragdo de usuarios, grupos, papéis, permissoes, dispositivos, areas, servigos,
alarmes, eventos, registros e aplicacbes a partir de uma interface unificada.

2) A plataforma deve suportar operacao em multiplos locais, unidades, prédios, campi ou
sitios remotos, com possibilidade de consolidagdo da administracdo e da supervisao
em ambiente central.

3) A solugéo deve permitir o agrupamento, visualizagado e gerenciamento de recursos
distribuidos geograficamente, inclusive com consolidacdo de eventos e alarmes
provenientes das diferentes unidades integradas.

4) A plataforma deve permitir gestdo central de servidores, agrupamentos ldgicos e
unidades remotas, incluindo mecanismos de inclusdo, edicdo, acompanhamento de
mudangas e sincronizacao de informacdes entre ambientes conectados.

5) A solugéo deve permitir que a estrutura multiunidade seja implementada sem perda da
rastreabilidade administrativa, mantendo segregacao logica de permissfes e recursos
gquando necessario.

6) A plataforma deve permitir a unificacdo operacional de ambientes distribuidos,

preservando a possibilidade de controle central, supervisédo centralizada, recebimento
consolidado de eventos e padronizacdo das regras operacionais.
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8.7.1.8. Arquitetura, implantacdo e escalabilidade
8.7.1.8.1. Implantacéo standalone

1) A plataforma deve admitir implantacdo em modo autbnomo, apta a concentrar em um
anico servidor os servigos necessarios ao funcionamento do sistema, respeitados os
limites de dimensionamento da arquitetura proposta.

2) No modo autbnomo, a solucdo deve permitir a instalacdo dos servicos principais da
plataforma, inclusive servicos de gerenciamento, cliente de operacéo, servidor de fluxo
e servidor de banco de dados, conforme o perfil de instalacdo adotado.

3) A implantagédo autbnoma deve permitir configuragdo completa do ambiente por meio
de assistente de instalagdo ou mecanismo equivalente, contemplando ao menos
instalag@o padréo e instalacéo personalizada dos componentes.

4) A solucdo deve permitir, ainda em modo autdnomo, a adogdo de mecanismos de
contingéncia compativeis com a arquitetura suportada pela plataforma.

8.7.1.8.2. Implantag&o em cluster

1) A plataforma deve admitir implantagdo em arquitetura distribuida por mudltiplos
servidores, em modo cluster, destinada a ambientes de maior porte e maior demanda
operacional.

2) No modo cluster, a solugdo deve permitir a separacdo dos servigos de gerenciamento
principal, banco de dados, subservidores de recursos, servidores de fluxo, servidores
de gravacéo e servidores de analise, de acordo com a topologia e o dimensionamento
adotados.

3) A solugdo deve permitir a criagdo e edicdo de agrupamentos de servidores, com
visualizagdo topoldgica da arquitetura implantada e dos vinculos entre os nés que
compdem o ambiente distribuido.

4) A plataforma deve suportar arquitetura em cluster para crescimento da capacidade
operacional, de processamento e de distribuicdo de recursos, preservando a
administragdo unificada do sistema.

8.7.1.8.3. Gerenciamento centralizado de servidores
1) A solucdo deve permitir gerenciamento centralizado de todos os servidores da

arquitetura por meio de interface unificada, contemplando visualizagéo, cadastro,
edicao, exclusdo, acompanhamento de status e consulta de falhas.
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2) A plataforma deve exibir a estrutura dos nés em formato visual ou topolégico, incluindo,

no minimo, servidor principal, subservidores, servidores de espera, servidores de
fluxo, servidores de gravacao, servidores de andlise e servidor de banco de dados,
guando existentes na arquitetura.

A solucéo deve permitir acompanhamento em tempo real do estado operacional dos
servidores, inclusive condi¢gdo normal, alerta, excegao, indisponibilidade ou falha.

A plataforma deve permitir acesso a centro de operacdo e manutengdo para
administracdo centralizada dos componentes instalados nos servidores, inclusive
instalacdo, reparo, desinstalacdo, atualizacdo e sincronizacdo de complementos e
servigos entre os nds aplicaveis.

8.7.1.8.4. Suporte a subservidores, servidores de fluxo, gravagao, analise e banco

A solucéo deve suportar a utilizagdo de subservidores de recursos para expansao da
capacidade operacional e de gerenciamento do sistema em arquitetura distribuida.

A plataforma deve suportar servidores dedicados a distribuicdo de fluxo de video,
permitindo sua operagédo isolada ou em agrupamentos.

A solugéo deve suportar servidores de gravacao, inclusive para gravagéo de video e
imagens, bem como visualizagcédo do estado de armazenamento, canais configurados
e demais parametros operacionais.

A plataforma deve suportar servidores dedicados ao processamento analitico ou
inteligente, com gerenciamento centralizado e visualizagdo de sua condigéo
operacional.

A solucdo deve suportar servidor de banco de dados dedicado, inclusive em
arquitetura separada do servidor principal, quando exigido pela topologia de
implantacéo.

A arquitetura deve permitir segregacao logica ou fisica entre os diferentes papéis de
servidor, conforme o porte da solucdo e as boas praticas de desempenho,
disponibilidade e manutengéo.

8.7.1.8.5. Balanceamento e distribui¢c&do de recursos

1) A plataforma deve permitir a distribuicdo dos recursos do sistema entre multiplos

servidores, de forma a reduzir concentracdo excessiva de carga em um Unico né e
favorecer o equilibrio operacional da arquitetura.
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2) A solucdo deve permitir a constituicho de agrupamentos de subservidores e
agrupamentos de servidores de fluxo, destinados a expanséao e distribuicdo de carga
entre 0s noés participantes.

3) A plataforma deve permitir o encaminhamento de fluxos por agrupamento de
servidores de fluxo, inclusive para diferentes clientes e terminais compativeis com a
solucéo.

4) A solugéo deve permitir expanséo de canais e recursos por meio do agrupamento de
subservidores, conforme compatibilidade da arquitetura e dos recursos gerenciados.

8.7.1.8.6. Migracgao de recursos entre servidores

1) A plataforma deve permitir a migragdo de dispositivos e recursos entre o servidor
principal e subservidores, bem como entre subservidores distintos, sem necessidade
de reconstrucéo integral do ambiente.

2) A solucdo deve permitir a migragdo parcial ou total de recursos entre servidores,
inclusive como mecanismo de redistribuicdo de carga ou reorganizacao da arquitetura.

3) A plataforma deve permitir consulta prévia dos detalhes de utilizagdo dos servidores
envolvidos na migracdo, de forma a subsidiar decisbes de balanceamento e
realocacao de recursos.

4) A solucdo deve permitir a migracdo operacional de recursos sem perda da
administracéo centralizada do sistema.

8.7.1.8.7. Crescimento horizontal da plataforma
1) A arquitetura deve permitir crescimento horizontal por meio da inclusao de novos nés
de processamento, gerenciamento, fluxo, gravacdo ou analise, conforme a

necessidade de expansdo do ambiente.

2) A solucdo deve permitir ampliagdo progressiva da capacidade da plataforma sem
substituicdo da arquitetura principal ja implantada.

3) Aplataforma deve permitir crescimento por multiplos servidores em cenarios de grande
porte, inclusive com recomendacdo de arquitetura especifica para ambientes acima
dos limites de um Unico servidor.

4) O crescimento horizontal deve preservar a gestdo centralizada, a consisténcia
operacional e a unificacdo da administracdo do ambiente distribuido.
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8.7.1.8.8. Operacdo em ambientes de grande porte

1) A solucdo deve ser apta a operar em ambientes de grande porte, com arquitetura

distribuida e expanséo por multiplos servidores, de forma compativel com cenarios de
elevada quantidade de dispositivos, recursos e servi¢cos simultaneos.

A plataforma deve permitir formacao de agrupamento de subservidores e agrupamento
de servidores de fluxo em quantitativos compativeis com implanta¢gdes corporativas de
grande escala.

A solucao deve disponibilizar monitoramento em tempo real da satde dos servidores,
uso de CPU, memoria, rede e demais indicadores operacionais relevantes,
favorecendo a administragdo de ambientes de maior porte.

A plataforma deve permitir emissao de alertas operacionais quando servidores
apresentarem falha ou ultrapassarem limites de uso de recursos computacionais ou
de comunicagéo configurados.

8.7.1.8.9. Hot spare, hot standby e contingéncia

1) A solugéo deve suportar mecanismos de contingéncia por servidor principal e servidor

de espera, com replicagdo de dados e capacidade de assungdo automética ou
controlada em caso de falha do servidor principal.

A plataforma deve suportar, no minimo, contingéncia por espelhamento local ou
remoto entre servidor principal e servidor de espera, inclusive com copia em tempo
real dos dados do servidor ativo para o servidor de contingéncia.

A solucdo deve suportar, quando aplicavel a arquitetura, contingéncia baseada em
armazenamento compartilhado.

A plataforma deve suportar servidores de espera destinados a assumir subservidores
em caso de indisponibilidade, inclusive de forma automatica quando suportado pela
arquitetura adotada.

A solucdo deve permitir visualizacdo do vinculo entre servidor ativo e servidor de
espera, bem como execucdo de tomada de controle manual quando necessario.

A plataforma deve permitir configuracdo e acompanhamento do estado operacional

dos mecanismos de contingéncia, inclusive alertas quando o ambiente de espera nédo
estiver pronto ou apresentar interrupgdes anormais.
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8.7.1.8.10. Continuidade operacional em falha de n6é ou servidor

1) A solucdo deve assegurar continuidade operacional da plataforma por meio de
mecanismos de redundancia e contingéncia compativeis com a arquitetura
implantada, reduzindo o impacto de falha de né ou servidor sobre a operacdo do
ambiente, deverd ser fornecido para esta solugao servidor de espera ou “failover”.

2) Em caso de falha de subservidor, a plataforma deve permitir que servidor de espera
previamente associado assuma suas fun¢fes, automaticamente ou por comando
administrativo, conforme a topologia implantada.

3) Em caso de falha do servidor principal em arquitetura com espelhamento e
contingéncia, a solucdo deve permitir a assuncdo do ambiente pelo servidor de espera
sem interrupgédo indevida do sistema, observado o modo de implantagéo adotado.

4) A plataforma deve prover alertas, monitoramento e mecanismos de manutencdo que
permitam identificar falhas, indisponibilidades e degradacbes de desempenho de
forma tempestiva, favorecendo a continuidade operacional do ambiente.

8.7.1.8.11. Widgets, gréaficos, mapas e indicadores

1) A solugéo deve permitir composicao visual da area inicial por meio de componentes
informativos, painéis, indicadores e elementos graficos relacionados aos maodulos
habilitados.

2) A plataforma deve disponibilizar dashboard com visualizacdo de informacdes
estatisticas e operacionais, incluindo cenarios resumidos de seguranca, pessoas,
veiculos ou outros objetos conforme os mddulos instalados.

3) A solucdo deve permitir exibicdo de painéis digitais ou dashboards especificos para
determinados contextos operacionais, inclusive com atualizacdo de informacobes
consolidadas e indicadores de controle.

4) Quando houver modulo cartografico ou mapas operacionais habilitados, a plataforma
deve permitir sua utilizacdo como elemento visual de operac¢do, monitoramento ou
analise dentro do ambiente de gestéo.

5) A solugéo deve permitir atualizacdo e organizagéo visual dos elementos exibidos na

area de trabalho, preservando facilidade de leitura e acompanhamento por parte do
operador.
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8.7.1.9. Seguranca cibernética e protecao da plataforma

8.7.1.9.1. Comunicacéo criptografada

1) A solucéo deve adotar mecanismos de protecdo criptografica para a comunicacao

entre clientes, servidores, componentes de servico e interfaces de integracdo da
plataforma.

A plataforma deve proteger os dados sensiveis em transito por meio de protocolos e
mecanismos criptograficos compativeis com boas praticas de seguranca da
informacéao.

A solugdo deve utilizar criptografia para prote¢cdo das credenciais durante os
processos de autenticacao, acesso e troca de informacdes criticas do sistema.

4) A plataforma deve permitir comunicag@o segura entre seus componentes internos e

externos, inclusive entre servidor principal, clientes, componentes de servico e
interfaces de integracdo compativeis.

5) A solucdo deve adotar mecanismos de mitigagdo contra reutilizacdo indevida de

requisicdes e ataques correlatos, sempre que a comunicacdo ndo estiver operando
em modo criptografado ponta a ponta.

8.7.1.9.2. HTTPS, TLS e protocolos seguros

1) A plataforma deve permitir operacao por protocolo seguro de transporte, inclusive com

possibilidade de habilitacdo de acesso por HTTPS para navegacdo e administragéo
do ambiente.

A solucao deve suportar versdes modernas de TLS, com compatibilidade minima com
TLS 1.2 ou superior para conexfes seguras entre navegador e plataforma.

A plataforma deve permitir definicdo do protocolo de transporte entre servidor e cliente
web, inclusive com selecdo de modo seguro para reforco da protecdo dos dados
transmitidos.

A solugéo deve permitir validag&o de certificados do servidor em diferentes niveis de
exigéncia, de forma a impedir ou restringir conexdes com endere¢os ndo confiaveis,
conforme a politica de seguran¢a adotada.

A plataforma deve permitir o uso de certificados emitidos por autoridade certificadora

confiavel ou infraestrutura de chaves gerida pelo préprio ambiente, conforme o nivel
de seguranca configurado.
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8.7.1.9.3. Certificados de servico

1) A solucéo deve permitir geracao, visualizacdo e exportacdo de certificados utilizados

na comunicagdo entre componentes de servi¢o da plataforma.

2) A plataforma deve permitir utilizacdo de certificados de servico para validacdo de

componentes internos e servidores complementares integrados a arquitetura.

3) A solugéo deve permitir regeneragéo de certificado de servico mediante autenticagéo

refor¢cada, quando aplicavel a arquitetura implantada.

4) A plataforma deve permitir exportagédo controlada dos certificados de servigo para uso

em componentes compativeis da solucdo, observadas as exigéncias de seguranga do
ambiente.

5) A solugéo deve permitir importacdo ou associagdo de certificados compativeis aos

componentes que dependam de confianga muatua para sua operacao integrada.

8.7.1.9.4. Politicas de senha

1) A plataforma deve permitir definicdo de politica de senha com critérios minimos de

complexidade, incluindo quantidade minima de caracteres e composigdo por
diferentes classes de caracteres.

2) A solugdo deve permitir avaliacdo da forga da senha informada pelo usuério, com

indicag&o de nivel de seguranga compativel com os critérios definidos pela plataforma.

3) A plataforma deve permitir parametrizacao de periodo de expira¢éo de senha e demais

controles associados ao ciclo de vida das credenciais de acesso.

4) A solucéo deve permitir bloqueio de usuario ap6s nimero configurado ou predefinido

de tentativas invalidas de autenticacdo, como medida de protecdo contra forca bruta.

5) A plataforma deve permitir bloqueio por endereco IP ou mecanismo equivalente

guando forem detectadas tentativas sucessivas de acesso invalido oriundas da mesma
origem.

8.7.1.9.5. Autenticagéo dupla

1) A solucdo deve suportar autenticacdo dupla para acesso a plataforma, combinando

senha com segundo fator de verificagéo, quando habilitado pela administracéo.
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2) A plataforma deve permitir uso de cddigo de verificacdo adicional enviado por correio

eletrébnico como fator complementar de autenticacao.

3) A solucéo deve permitir habilitacdo ou desabilitacdo do requisito de autenticagdo dupla

por usuario, conforme a politica de seguranca adotada.

4) A plataforma deve exigir autenticacdo reforcada para determinadas operacoes

sensiveis, quando aplicavel, inclusive para regeneracéo de certificado entre servigos.

5) A solugado deve permitir que mecanismos adicionais de verificagdo sejam integrados

ao fluxo de autenticacdo para reforco da seguranca operacional do ambiente.

8.7.1.9.6. Perguntas de seguranca

1) A plataforma deve permitir configuracdo de perguntas de seguranca para suporte a

procedimentos de recuperacdo de acesso administrativo.

2) A solugdo deve permitir o uso das perguntas de seguranga como mecanismo

complementar de recuperacdo de senha em cenario de esquecimento da credencial
principal.

3) A plataforma deve adotar protecdo contra tentativas abusivas de redefinicdo de senha

por meio de perguntas de seguranga, inclusive com mecanismo anti-for¢a-bruta
aplicavel ao processo.

4) A solugéo deve permitir que o uso de perguntas de seguranca esteja subordinado as

permissdes e politicas administrativas definidas para os usuarios do sistema.

5) A plataforma deve permitir que os mecanismos de recuperacdo de acesso convivam

com os demais controles de autenticagdo e seguranca sem comprometer a
governancga do ambiente.

8.7.1.9.7. Controle de acesso por papéis

1) A solucdo deve permitir controle de acesso baseado em papéis, com definicdo de

permissdes por perfil de usuario.

2) A plataforma deve permitir atribuicdo de permissdes por tipo de operacao, por recurso

acessivel, por funcédo administrativa e por periodo de vigéncia do papel ou usuério.

3) A solucdo deve permitir criacdo, edicdo, ativacdo, inativagcdo e agrupamento de

usuarios e grupos, com administracdo centralizada das permissfes do ambiente.
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4) A plataforma deve permitir utilizacdo de modelos de permissdes para replicacdo de

papéis equivalentes em cendrios com grande quantidade de usuarios.

5) A solugcdo deve permitir segregacdo l6gica das permissGes entre operagao,

configuracdo, administracdo e acesso a recursos, de forma compativel com a
criticidade das fun¢@es disponiveis no sistema.

8.7.1.9.8. Auditoria de seguranca

1) A plataforma deve permitir geragdo, armazenamento e consulta de registros de

auditoria relacionados a eventos de seguranca e operacbes administrativas
relevantes.

2) A solucdo deve permitir consulta a logs e informa¢des de depuragédo para fins de

analise de falhas, incidentes e rastreabilidade administrativa.

3) A plataforma deve permitir auditoria das agbes criticas relacionadas a acesso,

autenticacdo, configuracéo, atualizacdo e demais operacfes sensiveis, conforme os
recursos disponiveis no ambiente.

4) A solugéo deve permitir exportagdo ou download de informacdes de rastreamento de

eventos e logs técnicos, quando aplicavel ao médulo administrativo correspondente.

5) A plataforma deve permitir utilizacdo dos registros de auditoria como apoio a

investigacao de incidentes, verificagdo de conformidade e manutengéo da governanga
de segurancga.

8.7.1.9.9. Banco de dados com credenciais protegidas

1) A solugdo deve proteger as credenciais e demais informacdes sensiveis armazenadas

no servidor por meio de mecanismos criptograficos adequados.

2) A plataforma deve permitir definicdo e gerenciamento da senha do banco de dados da

solugdo em ambiente administrativo proprio.

3) A solucao deve restringir o procedimento de definigdo ou alteracdo da senha do banco

de dados a contexto administrativo apropriado e com verificagdo compativel com a
criticidade da operacéao.

4) A plataforma deve adotar tratamento diferenciado para dados sensiveis que

necessitem ou ndo de reversibilidade, com aplicacdo de técnicas criptogréficas
compativeis a cada caso.
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A solucdo deve permitir protecdo do armazenamento de dados sensiveis de forma
coerente com a politica global de seguranca da plataforma.

8.7.1.9.10. Watermark

1)

2)

3)

4)

5)

A solucdo deve permitir aplicacdo de marca d’agua em video e imagem, com o objetivo
de reforcar rastreabilidade e protecdo do conteudo exportado ou visualizado.

A plataforma deve permitir habilitar, desabilitar e configurar a marca d’agua por meio
da interface administrativa.

A solucao deve permitir parametrizacao do contetido da marca d’agua, inclusive nome
de usuario, data e hora, conteido customizado, transparéncia, angulo de rotacdo e
espacamento, ou parametros equivalentes suportados pelo sistema.

A plataforma deve permitir ajuste do estilo visual da marca d’agua e de seu fundo,
guando aplicavel a configuracdo do recurso.

A solucdo deve permitir utilizagcdo da marca d’agua como mecanismo adicional de
protegéo da informag&o visual contra uso indevido ou perda de rastreabilidade.

8.7.1.9.11. Exportacédo controlada de imagens e perfis

1)

2)

3)

4)

5)

A plataforma deve permitir controle administrativo sobre a exportagcéo de imagens de
perfil ou registros equivalentes associados a pessoas cadastradas no sistema.

A solucdo deve permitir habilitar ou restringir a exportacdo de imagens de perfil por
meio da interface de seguranca da plataforma.

A plataforma deve permitir que imagens exportadas sejam convertidas em formato ndo
legivel diretamente, quando aplicavel, para refor¢co da protecéo da informacao.

A solugéo deve permitir que a exportacdo de perfis ou imagens esteja subordinada a
permissfes e controles administrativos compativeis com a sensibilidade do dado
tratado.

A plataforma deve permitir uso de mecanismos de protecdo da exportagdo como
medida de conformidade e resguardo de dados pessoais e cadastrais.
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8.7.1.9.12. Atualizacdo automatica e endurecimento de seguranca

1) A solucdo deve permitir atualizacdo automatica dos clientes da plataforma quando

houver nova versdo disponibilizada e quando o recurso estiver habilitado pela
administracéo.

2) A plataforma deve permitir habilitar ou desabilitar a atualizacdo automatica por meio

de configuracdo administrativa centralizada.

3) A solucdo deve permitir ado¢do de mecanismos de endurecimento de seguranca,

inclusive validacdo de certificados, blogueio por IP, blogueio por usuario, verificacdo
por cadigo e expiracdo de senha.

4) A plataforma deve permitir configuracdo de parametros de seguranca voltados a

reducdo da superficie de ataque e ao aumento da confiabilidade do ambiente
operacional.

5) A solucdo deve manter politica de atualizacdo dos componentes criptograficos

utilizados pelo sistema em conformidade com a politica de seguranga do fabricante.

8.7.1.10. Integracgé&o corporativa e interoperabilidade

8.7.1.10.1. API aberta e interface de programacgao

1) A solucédo deve disponibilizar interface de programacao aberta, destinada a integracao

com sistemas corporativos, aplicagbes de terceiros e componentes externos
compativeis com a arquitetura ofertada.

A plataforma deve permitir o acesso programatico a funcdes, eventos, cadastros,
recursos e dados do ambiente, observadas as permissées, os limites e os mddulos
habilitados.

A solucdo deve permitir o uso da interface de programacéo para fins de consulta,
cadastro, sincronizagdo, operagcdo e intercambio de informacfes com aplicagcbes
externas.

A plataforma deve permitir utilizacdo da interface de programagdo por mecanismos
padronizados e documentados, aptos a viabilizar integracdes seguras e reproduziveis.

A solugdo deve permitir que as interfaces de integracdo sejam utilizadas sem
descaracterizar a administracéo centralizada da plataforma.
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8.7.1.10.2. Kit de desenvolvimento

A solucdo deve disponibilizar kit de desenvolvimento ou conjunto equivalente de
recursos técnicos para apoio a integracdo com sistemas externos.

A plataforma deve permitir que o kit de desenvolvimento contenha, no minimo,
documentacao técnica, métodos de integracao, exemplos de uso, especificacdes de
chamadas e demais elementos necessérios a implementacdo das integracdes
suportadas.

A solucdo deve permitir utilizacdo do kit de desenvolvimento para integracdo com
aplicacdes corporativas, painéis operacionais, sistemas de automacéo, sistemas de
despacho, plataformas analiticas e demais ambientes compativeis.

A plataforma deve permitir que o kit de desenvolvimento seja utilizado em conjunto
com a interface de programagdo da solugdo, sem dependéncia exclusiva de
customizacdes proprietarias fechadas.

A solugdo deve permitir que integracbes desenvolvidas com base no kit de
desenvolvimento coexistam com 0s recursos nativos da plataforma, preservando
seguranca e governanga do ambiente.

8.7.1.10.3. Integragdo com terceiros

1) A solucéo deve permitir integragdo com sistemas e equipamentos de terceiros, desde

que compativeis com os padrdes, protocolos, interfaces e recursos suportados pela
plataforma.

A plataforma deve permitir interoperabilidade com aplicagBes externas de seguranca,
automacao, supervisdo, despacho, cadastro, diretério, monitoramento e gestao
operacional.

A solucdo deve permitir troca de informagdes com terceiros para fins de
monitoramento, eventos, alarmes, comandos, consulta de dados e sincronizagéo
cadastral, conforme os médulos contratados.

A plataforma deve permitir integracdo com terceiros sem exigir substituicdo da
arquitetura principal de gerenciamento.

A solucéo deve permitir que integragcbes com terceiros sejam administradas de forma

controlada, observando autenticacdo, permissdes e seguranca dos dados
intercambiados.

Péagina 167 de 378

aw,

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

T e e [ e 10 it ! BEE Eul e
wllof] I § = IS ] B4 5

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX: 13 3513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

8.7.1.10.4. ONVIF e outros protocolos apliciveis ao ecossistema

1) A solucdo deve suportar integracdo com dispositivos e sistemas compativeis com
protocolos abertos e amplamente adotados no ecossistema de seguranca eletronica,
inclusive protocolo de interoperabilidade de video em rede, quando aplicavel.

2) A plataforma deve permitir cadastro, operacdo ou interoperabilidade com
equipamentos compativeis com os protocolos suportados, respeitadas as limitagcdes
funcionais de cada fabricante e de cada perfil de integragéo.

3) A solucdo deve permitir utilizacdo de protocolos aplicaveis ao ecossistema para
descoberta, comunicagdo, recebimento de eventos, streaming, comando e
sincronizacdo, conforme o tipo de recurso integrado.

4) A plataforma deve permitir coexisténcia entre dispositivos nativos e dispositivos
integrados por protocolos padronizados, dentro do mesmo ambiente de gestao.

5) A solucéo deve permitir que o uso de protocolos abertos contribua para ampliacédo da
interoperabilidade, sem comprometer a administracédo centralizada do sistema.

8.7.1.10.5. Gateways de integracéo

1) A solugédo deve permitir o uso de gateways ou mecanismos intermediarios de
integrag&o para comunicagao com sistemas, servigos e dispositivos externos.

2) A plataforma deve permitir que os gateways atuem na mediag&o de eventos, alarmes,
comandos, estados e dados entre a solugdo principal e ambientes externos
compativeis.

3) A solucéo deve permitir a utilizacdo de gateways para adaptar protocolos, consolidar
integragbes ou reduzir dependéncia de conexfes ponto a ponto entre multiplos
sistemas.

4) A plataforma deve permitir administracdo centralizada ou coordenada dos gateways
de integragéo, quando estes fizerem parte da arquitetura ofertada.

5) A solucéo deve permitir que o uso de gateways preserve rastreabilidade, seguranca e
consisténcia operacional das integracdes implementadas.

8.7.1.10.6. Integracdo com sistemas externos de operacao

1) A solucéo deve permitir integracdo com sistemas externos de operagdo, supervisao,
despacho, comando e controle, automacéo, atendimento ou gestao institucional.
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2) A plataforma deve permitir que sistemas externos consultem ou recebam informacdes
operacionais do ambiente, conforme as permissdes, integracdes e maodulos
habilitados.

3) A solugdo deve permitir que comandos, eventos, estados ou dados oriundos de
sistemas externos sejam tratados no ambiente de gerenciamento, quando compativel
com a integracdo implementada.

4) A plataforma deve permitir uso das integragdes externas como mecanismo de
ampliacdo do ecossistema operacional da contratante, sem perda da visao
centralizada da solucdo.

5) A solugéo deve permitir que a interoperabilidade com sistemas externos de operacéo
seja implementada de forma segura, auditavel e aderente & governanca do ambiente.

8.7.1.11. Reconhecimento inteligente e pesquisa avangada
8.7.1.11.1. Bibliotecas faciais

1) A solucao deve permitir o cadastro e gerenciamento de bibliotecas faciais destinadas
ao armazenamento organizado de registros biométricos faciais para fins de
comparacdao, busca, alerta e andlise.

2) A plataforma deve permitir criacdo, edicdo, exclusdo, consulta, importacdo e
administracdo de mudltiplas bibliotecas faciais, conforme os limites e mddulos
habilitados na arquitetura da solucao.

3) A solucdo deve permitir que cada biblioteca facial possua atributos administrativos
proprios, inclusive nome, descri¢do, categoria, finalidade, nivel de prioridade, status e
demais campos compativeis com o sistema.

4) A plataforma deve permitir inclusdo, atualizagéo e remogao de registros faciais nas
bibliotecas, inclusive por cadastro manual, importacdo em lote ou outros meios
suportados pela arquitetura implantada.

5) A solucdo deve permitir que as bibliotecas faciais sejam utilizadas como base para
tarefas de reconhecimento, comparacgéao, alerta, investigacéo e pesquisa avancada.

8.7.1.11.2. Aplicacé&o de bibliotecas a dispositivos

1) A solucdo deve permitir associar bibliotecas faciais a dispositivos ou grupos de
dispositivos compativeis com funcdes de reconhecimento inteligente.
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2) A plataforma deve permitir que diferentes dispositivos utilizem uma ou mais bibliotecas
faciais, conforme a politica de operacao e os recursos suportados pela arquitetura.

3) A solucdo deve permitir aplicagéo seletiva de bibliotecas conforme area, localidade,
tipo de dispositivo, cenario operacional ou grupo de cameras.

4) A plataforma deve permitir alterar, substituir, remover ou atualizar a associacéo entre
bibliotecas e dispositivos, preservando a administracéo centralizada do ambiente.

5) A solucéo deve permitir que a aplicacdo das bibliotecas aos dispositivos seja utilizada
para segmentacao operacional e otimizacéo das tarefas de reconhecimento.

8.7.1.11.3. Tarefas de reconhecimento inteligente

1) A solucdo deve permitir criacdo, configuragdo e gerenciamento de tarefas de
reconhecimento inteligente para dispositivos e recursos compativeis.

2) A plataforma deve permitir definir parametros das tarefas, inclusive origem, biblioteca
associada, condicdo de comparacao, limiar, agenda, area de aplicacdo e demais
critérios compativeis com a fungéo habilitada.

3) A solucéo deve permitir habilitar, desabilitar, editar, duplicar, excluir e consultar tarefas
de reconhecimento inteligente.

4) A plataforma deve permitir associar tarefas de reconhecimento a regras de evento,
alarmes, linkage, notificacdes e demais rotinas operacionais suportadas.

5) A solucéo deve permitir que as tarefas de reconhecimento operem de forma integrada
ao fluxo centralizado de monitoramento, investigacao e resposta a ocorréncias.

8.7.1.11.4. Reconhecimento facial

1) A solugdo deve permitir reconhecimento facial em tempo real ou em modo
investigativo, conforme os recursos de origem e os mddulos contratados.

2) A plataforma deve permitir comparacdo de faces capturadas com registros
armazenados em bibliotecas faciais vinculadas ao ambiente.

3) A solucdo deve permitir geragdo de alertas, registros ou ocorréncias quando houver
correspondéncia facial conforme os critérios configurados.
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4) A plataforma deve permitir pesquisa investigativa por registros faciais capturados,
inclusive por periodo, camera, biblioteca, similaridade e demais filtros compativeis com
a arquitetura.

5) A solucdo deve permitir utilizagdo do reconhecimento facial como apoio a
monitoramento, controle de acesso, investigacdo e analise operacional, conforme o
escopo do projeto.

8.7.1.11.5. Reconhecimento de corpo humano

1) A solucdo deve permitir reconhecimento ou andlise de corpo humano com geracao de
registros inteligentes associados aos individuos detectados.

2) A plataforma deve permitir identificacdo e pesquisa de pessoas com base em atributos
corporais, conforme 0s recursos suportados pelo sistema.

3) A solucao deve permitir uso de registros de corpo humano em tarefas de investigagéo,
rastreamento, correlacdo e pesquisa avancada.

4) A plataforma deve permitir que os registros de corpo humano sejam armazenados com
metadados contextuais, inclusive origem, horario, camera, atributos detectados e
demais informagdes compativeis.

5) A solucado deve permitir que a analise de corpo humano opere integrada as funcdes
de busca por atributos, imagem e frequéncia.

8.7.1.11.6. Reconhecimento veicular

1) A solugédo deve permitir reconhecimento inteligente de veiculos, inclusive com geragéo
de registros associados aos objetos detectados.

2) A plataforma deve permitir identificacéo e pesquisa de veiculos com base em atributos
veiculares, conforme os recursos suportados pelo sistema.

3) A solucéo deve permitir trabalhar com registros de veiculos oriundos de cameras ou
dispositivos compativeis, inclusive para monitoramento, investigacéo, alertas e busca
retrospectiva.

4) A plataforma deve permitir armazenar registros veiculares com metadados

contextuais, inclusive origem, horario, camera, atributos identificados e demais
informagfes compativeis.
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5) A solucdo deve permitir integrar o reconhecimento veicular com bibliotecas, listas,
tarefas inteligentes, alarmes e mecanismos de busca avancada, quando compativel
com a arquitetura implantada.

8.7.1.11.7. Gestédo de arquivos e arquivos histéricos inteligentes

1) A solucdo deve permitir gestdo centralizada dos arquivos, registros ou histéricos
gerados pelas fungbes de reconhecimento inteligente.

2) A plataforma deve permitir organizagdo, consulta, arquivamento, filtragem e
recuperacao dos registros inteligentes gerados pelos diferentes moédulos analiticos.

3) A solugéo deve permitir manter arquivos historicos de reconhecimento facial, corpo
humano, veiculos e demais categorias compativeis com a arquitetura adotada.

4) A plataforma deve permitir associacdo dos arquivos inteligentes a informagfes de
contexto, inclusive camera, horario, area, tarefa, atributo detectado, nivel de
similaridade e outros campos compativeis.

5) A solucdo deve permitir que a gestdo dos arquivos inteligentes favoreca pesquisa,
auditoria, investigacéo e analise historica.

8.7.1.12. Busca semantica e pesquisa inteligente
8.7.1.12.1. Busca multimodal

1) A solucdo deve permitir busca multimodal, combinando diferentes formas de entrada
de consulta, inclusive texto e imagem, conforme os recursos habilitados no ambiente.

2) A plataforma deve permitir que diferentes tipos de consulta sejam utilizados para
localizar registros compativeis no mesmo ambiente de busca inteligente.

3) A solucao deve permitir uso combinado de filtros textuais, filtros contextuais e imagem
de referéncia para refinamento dos resultados apresentados.

4) A plataforma deve permitir que a pesquisa multimodal seja aplicada a diferentes
categorias de objetos e registros disponiveis no sistema.

5) A solucéo deve permitir que a busca multimodal favoreca investigacdo mais rapida e
recuperacao mais precisa de resultados em cenarios complexos.
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8.7.1.12.2. Busca por video, pessoas, veiculos, objetos e animais
1) A solucdo deve permitir pesquisa inteligente sobre registros relacionados a video,
pessoas, veiculos, objetos, animais e outras categorias compativeis com a arquitetura
implantada.

2) A plataforma deve permitir localizacdo rapida de alvos ou registros por categoria,
inclusive pessoas, veiculos motorizados, veiculos ndo motorizados, animais e objetos.

3) A solucdo deve permitir que o operador utilize consultas textuais para recuperar
registros compativeis dessas categorias ho ambiente de busca inteligente.

4) A plataforma deve permitir refinamento dos resultados por camera, periodo,
similaridade e demais filtros compativeis com a categoria pesquisada.

5) A solugdo deve permitir uso dessa busca como apoio a monitoramento, revisao
operacional, investigacado e localizacdo retrospectiva de ocorréncias.

8.7.1.12.3. Busca por imagem

1) A solucao deve permitir pesquisa por imagem de referéncia carregada pelo operador,
para localizagdo de registros compativeis no ambiente de busca inteligente.

2) A plataforma deve permitir pesquisa por imagem aplicada, no minimo, a registros de
pessoas e veiculos, quando suportado pelos médulos habilitados.

3) A solucdo deve permitir que a imagem de referéncia seja comparada com os registros
inteligentes armazenados, retornando os resultados mais aderentes aos critérios de
busca.

4) A plataforma deve permitir o uso da busca por imagem como mecanismo
complementar a busca textual, favorecendo investigagdo e refinamento de resultados.

5) A solucao deve permitir que os resultados obtidos por imagem sejam compativeis com
reproducdo, exportacdo e demais operacdes de pesquisa disponiveis no sistema.

8.7.1.12.4. Ajuste de resultados e refinamento de busca

1) A solugéo deve permitir refinamento dos resultados de busca por mecanismos de
ajuste destinados a melhorar a precisédo e reduzir ocorréncias irrelevantes.
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2) A plataforma deve permitir utilizacdo de amostras de referéncia para aprimoramento

dos resultados de determinadas consultas textuais, quando compativel com o recurso
habilitado.

A solugéo deve permitir agrupamento e gerenciamento dos termos que receberam
ajuste especifico, inclusive com consulta, pesquisa, nova edi¢cdo e remocao, quando
aplicavel.

4) A plataforma deve permitir que o refinamento dos resultados seja utilizado como

mecanismo de adaptacdo da busca aos cenarios operacionais especificos da
contratante.

5) A solucdo deve permitir que os ajustes realizados em determinadas consultas

contribuam para maior aderéncia entre a intengdo do operador e o0s resultados
retornados.

8.7.1.12.5. Favoritos de pesquisa

1) A solugéo deve permitir salvar consultas frequentes como favoritas para reutilizagéo

posterior.

2) A plataforma deve permitir acesso rapido as pesquisas favoritas no ambiente de busca

inteligente.

3) A solucdo deve permitir que os favoritos de pesquisa sejam utilizados para acelerar

consultas recorrentes e rotinas operacionais de investigagao.

4) A plataforma deve permitir gerenciamento administrativo das pesquisas favoritas,

inclusive criagcdo, consulta e remocdao, quando aplicavel ao recurso disponivel.

5) A solucéo deve permitir que os favoritos operem como mecanismo de produtividade e

padronizacéo de buscas frequentes no ambiente.

8.7.1.12.6. Busca multilingue

1) A solucao deve permitir busca textual em mdaltiplos idiomas no ambiente de pesquisa

inteligente.

2) A plataforma deve permitir que consultas em diferentes idiomas sejam interpretadas

pelo mecanismo de busca semantica, conforme os idiomas suportados pelo sistema.

3) A solucdo deve permitir que a busca multilingue seja aplicada aos mesmos tipos de

registros suportados pela pesquisa textual principal.
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4) A plataforma deve permitir que a funcionalidade multilingue favoreca uso do sistema
em ambientes com operadores de perfis linguisticos distintos.

5) A solugdo deve permitir que a busca multilingue preserve consisténcia operacional
com filtros, favoritos, ajustes de resultado e demais recursos do ambiente de pesquisa
inteligente.

8.7.2. Sistema de Processamento de Analiticos e de Aprendizagem Profunda

Compete & CONTRATADA fornecer toda a arquitetura da solucdo, cujos componentes
poderdo operar de forma integrada ou complementar, de modo a atender integralmente aos
requisitos deste Termo de Referéncia.

A solucdo deverd ser entregue como um ecossistema de processamento convergente e
distribuido, capaz de gerenciar pontos de videomonitoramento mesmo quando alocados em
redes distintas ou em localidades geograficamente dispersas, assegurando
interoperabilidade, comunicacéo unificada e sincronismo de dados.

Os analiticos de video especificados na Tabela 2 — Quantitativos, poderao ser executados na
borda de forma embarcada, processados em servidores dedicados e pelo sistema de gestéo
de video fornecido, ou ainda de forma hibrida, mediante integragdo entre dispositivos
inteligentes e appliances dedicados.

Tais analiticos deverdo ser baseados em Aprendizagem Profunda (Deep Learning) e em
Modelos de IA de Larga Escala (Large-Scale Models), com ingestao por metadados e/ou por
streaming de video, conforme o tipo de andlise ou de busca a ser realizada.

Tabela 2 - Quantitativos

Analitico Quantidade
Analise de Deteccdo de Movimento e Perimetro 180
Analise por Semelhanca e Reconhecimento Facial 330
Andlise de Busca de Atributos de Pessoas e Veiculos 250
Analise de Detec¢do de Tempo de Permanéncia 250
Andlise de Leitura Automética de Placas - LPR 86
Deteccdo de Densidade de Concentracdo de Pessoas 250

8.7.2.1. Analise de Detecc¢do de Movimento e Perimetro

Ativar gravacao e emitir alerta ao operador sempre que identificar se houve algum movimento
suspeito ou invasdo de perimetro dentro da zona de vigilancia, dentro da éarea pré-
determinada a qualquer momento pelos operadores. A solugéo devera permitir a classificagéo
dos alarmes por humanos ou veiculos.
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Quando a imagem fixa estiver integrada a uma imagem de dome rotativa, devera ser feita a
busca automética pela dome rotativa para detalhamento do movimento ou invasdo do
perimetro. O presente analitico podera ser implantando nas cameras IFAP, IFPP e IM360.

8.7.2.2. Analise por Semelhanca e Reconhecimento Facial

Captura simultanea de multiplas faces em um fluxo de video, consulta em tempo real a banco
de dados utilizado pelo COC, contendo informacdes referentes a pessoas procuradas. As
imagens dos rostos deverdo ser salvas com data/hora/local de acesso. O presente analitico
podera ser implantando nas cameras IFAP, IFPP e IM360.

8.7.2.3. Andlise de Busca de Atributos de Pessoas e Veiculos

O sistema devera permitir rastreio pelo uso de recursos de percep¢ao abrangentes para obter
e processar dados multimodais. Fundindo imagem e texto para aumentar a eficiéncia da
recuperacao de dados e procurar uma determinada cena, dentro do contexto digitado. Assim,
0s modelos de imagem e semantica devem ser integrados em um grande modelo multimodal.
Com base na imagem-texto, devera permitir aplicagdes que compreendem descricbes de
linguagem natural. Por exemplo, depois de inserirmos uma frase: “Um homem de blusa preta,
calca branca e 6culos passeando com seu cachorro”, a plataforma encontra automaticamente
um video relacionado por meio da associacdo entre semantica e imagens. O presente
analitico podera ser implantando nas cameras IFAP, IFVPF, IFPP e IM360.

8.7.2.4. Analise de Detecc¢do de Tempo de Permanéncia

Comportamentos inadequados dentro de uma determinada area, por determinado periodo de
tempo. Possibilitar a identificacdo automatizada de eventos relacionados a entrada de areas
previamente definidas (cruzamentos, estacionamento proibido, grades de viaduto, pontes
etc.), geracdo de alertas em tempo real. O presente analitico podera ser implantando nas
cameras IFAP, IFAP e IM360. O presente analitico quando utilizado nas cameras IM360,
devera gerar alertas sonoros com distancia minima de 30 metros, com intuito de coibir os
comportamentos inadequados.

8.7.2.5. Andlise de Leitura Automatica de Placas - LPR

Andlise do ponto de videomonitoramento de reconhecimento e registro de placas veiculares
em movimento, com consultas em tempo real a bancos de dados do COC que contenham
informac®es sobre veiculos furtados, roubados ou de interesse. Ainda, a operacao devera ser
totalmente automatica, de modo que cada imagem de veiculo seja processada sem
interferéncia do operador. Para identificacéo instantanea dos caracteres das placas, o sistema
deve dispor de recursos que detectem e reconhecam automaticamente todas as placas
brasileiras e Mercosul, bem como classifiquem o porte dos veiculos que transitam no ponto
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de operacdo. O banco de dados gerado deve armazenar, no minimo, data, horario, local e
placa reconhecida para consulta cadastral dos veiculos.

Nas vias em que existam 2 (duas) ou mais faixas de rolagem, devera ser providenciada pela
CONTRATADA a estrutura necessaria para viabilizar a captura e registro de placas
simultaneamente em todas as faixas de rolagem existentes e realizar a contagem dos veiculos
em cada faixa de rolagem distinguindo o sentido da via.

8.7.2.6. Deteccéo de Densidade de Concentracdo de Pessoas

Monitorar e identificar automaticamente a concentracdo e 0 agrupamento de pessoas em
areas previamente determinadas e delimitadas na plataforma, permitindo o acompanhamento
em tempo real da ocupacdo desses locais, com geracdo de alertas e eventos automaticos
sempre que a quantidade de pessoas presentes exceder os limites, parametros ou faixas de
ocupacgdo previamente configurados e definidos pela operacdo, possibilitando o apoio a
tomada de decisao, acdes preventivas e gerenciamento operacional das areas monitoradas.

Detectar a concentracéo de pessoas dentro de uma area determinada quando exceder limites
pré-definidos. Esta funcionalidade sera aplicada Unica e exclusivamente nas cameras IFAP,
com objetivo de detectar aglomeracoes em areas publicas.

A solucdo devera ser capaz de receber e tratar os pontos de videomonitoramento
relacionados, redirecionando os fluxos ou realizando by-pass, conforme a arquitetura adotada
e a origem do dispositivo, preservando estabilidade operacional, desempenho e consisténcia
dos resultados.

O sistema devera permitir a modulagcédo configuravel do modo de operacao, assegurando
alocacdo dindmica e adaptativa de algoritmos conforme as demandas especificas do
ambiente monitorado e preferéncias do COC, preservando a estabilidade sistémica, ao
mesmo tempo em que maximiza a eficiéncia computacional da arquitetura ofertada. Para
tanto, sera necessario que cada ponto de videomonitoramento, observadas as condi¢fes
especificas do cenario e dentro da topologia ofertada, seja compativel com o recurso a ser
aplicado.

Dessa forma, garante-se o0 funcionamento pleno e coordenado dos recursos de
reconhecimento e analise de imagens, permitindo que toda a infraestrutura opere de forma
unificada, como um sistema analitico integrado e inteligente.

8.7.3. Das Caracteristicas Minimas da Solucédo de Processamento de Analiticos

Toda a cadeia de processamento de dados analiticos devera ser orquestrada e monitorada

pela Solucdo de Monitoramento ofertada, através da qual serdo feitas as configuracoes,
integracfes e acessos aos recursos da solucdo, garantindo rastreabilidade completa das

Péagina 177 de 378

SECRETARIA DE CIENCIA, INOVAQAO E TECNOLOGIA

1 Ilﬁ( mnunu m
= i el i

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |

PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

acles, desde a captura até o cruzamento com outras bases, respeitando os perfis de
permissao definidos na plataforma, possibilitando extracdo e envio simultdneo de dados por
multiplas fontes heterogéneas, com capacidade de paralelismo e processamento distribuido,
com foco em inteligéncia operacional e auditoria.

Andlise de Busca de Atributos de Pessoas e Veiculos: O sistema deverd permitir a
rastreabilidade através da busca por atributos, com base em critérios como tipo, marca,
modelo, cor etc., além de permitir rastrear pessoas de interesse através de vestimenta, cor de
roupa, acessoérios como chapéu/boné, carregando mochila/mala etc.

Andlise por Semelhanca e Reconhecimento Facial: O sistema devera permitir a criacdo de
bibliotecas, e realizar reconhecimento simultaneo de multiplas faces, com consultas em tempo
real ao banco de dados utilizado pela Prefeitura, que contém informacfes de pessoas
procuradas. As imagens de faces identificadas deveréo ser salvas com data, hora e local de
captura.

O sistema devera permitir rastreio pelo uso de recursos de percep¢ao abrangentes para obter
e processar dados multimodais. Fundindo imagem e texto para aumentar a eficiéncia da
recuperacao de dados e procurar uma determinada cena, dentro do contexto digitado. Assim,
0s modelos de imagem e semantica devem ser integrados em um grande modelo multimodal.
Com base na imagem-texto, devera permitir aplicagbes que compreendem descrigcbes de
linguagem natural. Por exemplo, depois de inserirmos uma frase: “Um homem de blusa preta,
calca branca e 6culos esta passeando com seu cachorro”, a plataforma encontra
automaticamente um video relacionado por meio da associacdo entre semantica e imagens.

Devera suportar o gerenciamento de mdltiplas bibliotecas faciais independentes, em
guantidade compativel com aplicacdes de grande porte. A solucédo devera ainda ser capaz de
armazenar, em sua totalidade, um volume expressivo de registros, contemplando
aproximadamente a capacidade de 100.000 faces, por appliance, de acordo com o Sistema
de Monitoramento, de modo a assegurar escalabilidade e desempenho em ambientes com
elevada demanda de identificacdo. A capacidade de processamento voltada a comparacao
facial devera ser em multiplos canais simultaneos.

O desempenho minimo esperado de toda a solugcdo deverd contemplar a comparacdo em
tempo real de no minimo 330 cameras simultaneamente, quando configurado em sua
totalidade maxima para processamento de reconhecimento facial, baseada nas capturas de
face enviadas pelas cameras, assegurando suporte para os diversos pontos de
videomonitoramento, atendendo a quantidade de canais de andlise por semelhanca e
reconhecimento facial, solicitados neste Termo de Referéncia.

Sobre a capacidade de processamento voltada a IA de Larga Escala, para captura,

modelagem e, posteriormente, rastreio inteligente de alvos, compativeis com tecnologias
avancadas de andlise comportamental e de reconhecimento, a solucdo, em sua totalidade,
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devera assegurar capacidade total de modelagem de 2.400.000 de alvos por dia, divididas
por appliances que garantam a execuc¢do simultdnea em 250 cameras garantindo
desempenho continuo e estabilidade na execugéo dos algoritmos de Analise de Busca de
Atributos de Pessoas e Veiculos, esta aplicagdo devera operar de forma simultanea ao
processo de reconhecimento facial.

Visando a qualidade e garantia de continuidade de atualizacdes e suporte, bem como,
responsabilidade acerca da seguranca cibernética, é imperativo que o fabricante tenha pleno
dominio dos processos de desenvolvimento e manufatura do produto, tanto a nivel de
hardware quanto de software, ndo sendo aceitos produtos baseados em OEM, ou apenas
"montados", utilizando tecnologia de terceiros.

8.7.4. Do Licenciamento da Solucédo de Monitoramento e Processamento de Analiticos

A CONTRATADA devera prover o licenciamento integral necessario a plena operacao de
todos os componentes de hardware e software, durante todo o periodo contratual, abrangendo
toda a Solucdo de Monitoramento e Processamento de Analiticos, bem como o total de pontos
de videomonitoramento e o conjunto completo de analiticos especificados neste projeto,
conforme os termos, condic¢des e variaveis estabelecidos neste Termo de Referéncia.

8.8. SISTEMA DE ARMAZENAMENTO

Servidor e Storage a serem utilizados para a prestagédo dos servigos, deverdo ser entregues
com configuracdes que garantam o perfeito funcionamento da solug&o, conforme o exigido
neste termo de referéncia.

N&o serdo aceitas montagens caseiras de equipamentos nem a utilizacdo de desktops,
notebooks ou equipamentos fabricados com usos destinados a outros fins que ndo sejam para
SERVIDOR E STORAGE.

Para as imagens: Todas imagens deverdo ser gravadas 24x7 (vinte e quatro horas por dia,
sete dias por semana), com resolugdo de minimo de 1280 x 720 e FPS né&o inferior a 20
(vinte). Todas as imagens, dados gerados e metadados, pelo sistema inteligente para
reconhecimento de imagens (analiticos) deverdo permanecer armazenados por um periodo
minimo de 30 (trinta) dias corridos posteriores a sua gravagédo, devendo a CONTRATADA
assegurar a integridade e a disponibilidade delas por meio do uso de tecnologias,
procedimentos e recursos adequados e eficazes, que evitem riscos de perda das gravacdes
realizadas.

Para o sistema LPR/Despacho: A solucdo ofertada devera permitir fazer consultas em seu
banco de dados local, cadastrar fatos e realizar analises de dados, sem ter a necessidade de
conexdo com qualquer servidor externo ou aplicagdo em nuvem, esses recursos devem
funcionar mesmo sem internet
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A solucdo ofertada devera permitir realizar abertura de atendimento na central de despacho,
cadastrando as informacfes mesmo sem acesso a Internet.

O Storage fornecido devera disponibilizar 180 dias de armazenamento (foto e dados da placa)
360 dias (para dados da Leitura de placa) considerando 10 mil passagens veiculares/dia por
camera, com tolerancia a falhas dispondo de no minimo 2 discos.

A CONTRATANTE devera ter acesso imediato para visualizar e analisar quaisquer
dados/imagens/videos armazenadas no decorrer desses periodos, podendo selecionar partes
delas para gravacdes em outros formatos de midias externas.

8.9. CARACTERISTICAS MINIMAS DE IMAGENS

A fim de assegurar a qualidade e continuidade na obtencdo das imagens que serdo
visualizadas pelo COC e armazenadas para uso posterior, a CONTRATADA devera utilizar
tecnologias apropriadas e atender as normas e padrbes descritos para pontos de
videomonitoramento.

8.9.1. IFPP - Imagem Fixa Prdprios Puablicos

IFPP - Imagem Fixa Préprios Publicos: ponto de imagem de, no minimo, 6 megapixels, com
lente fixa em corpo bullet IP67, detecgdo de movimento por video, alcance dindmico com
minimo de dois quadros com tempos de exposicao diferentes contra luz, taxa minima de 30
FPS, tecnologia de imagem noturna, abertura minima F1.6, iluminacdo IR com alcance
minimo de 40 m, resolugdo minima de 3200 x 1800, angulo horizontal de 78° (admite-se
variacdo de +0,5°), suporte a no minimo 4 streams, RTSP, ONVIF, captura de face, deve
suportar alarmes acionados por tipos de alvos especificados (pessoa e veiculo), e integracao
nativa & Solugdo de Processamento de Analiticos.

8.9.2. IFAP - Imagem Fixa Vias e Areas Publicas

IFAP - Imagem Fixa Vias e Areas Publicas: ponto de imagem de, no minimo, 6 megapixels,
com lente fixa em corpo bullet IP67, deteccdo de movimento por video, alcance dindmico com
minimo de dois quadros com tempos de exposicao diferentes contra luz, taxa minima de 30
FPS, tecnologia de imagem noturna, abertura minima F1.0, iluminacdo IR com alcance
minimo de 40 m, resolugdo minima de 3200 x 1800, angulo horizontal de 93° (admite-se
variagdo de +0,5°), suporte a no minimo 4 streams, RTSP, RTMP, SIP, ONVIF, captura de
face, deve suportar alarmes acionados por tipos de alvos especificados (pessoa e veiculo),
devera possuir analitico embarcado para captura de face humana, contagem de pessoas e
segmentacao e captura simultdnea de multiplos alvos, a segmentacao e captura simultanea
de multiplos alvos de abranger: Veiculos automotores, Veiculos ndo motorizados, Faces
humanas e Corpos humanos e integracao nativa a Solucao de Processamento de Analiticos.
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8.9.3. IFVPF - Imagem Fixa Vias Publicas para Fiscalizacao

IFVPF - Imagem Fixa Vias Publicas para Fiscalizacdo: ponto de imagem de, no minimo, 4
megapixels, com lente varifocal motorizada em corpo bullet, em um Unico sentido da via
(campo de visao fixo altamente visivel), detec¢cdo de movimento por video, alcance dinamico
com minimo de dois quadros com tempos de exposicao diferentes contra luz, taxa minima de
30 FPS, iluminador infravermelho (IR) externo ou embutido, com comprimento de onda
compativel ao sensor, alcance efetivo minimo de 40 m, acionamento automatico em baixa
luminosidade e intensidade ajustavel, garantindo imagens noturnas nitidas e contrastadas,
adequadas a leitura de placas e identificacdo de veiculos, com nivel de protecdo minimo
IP67/IK10, resolucdo minima de 2680 x 1520, sendo aceita resolugdo com variacdo de até
5% nos totais de pixels, que deverao ser obtidas com a capacidade de zoom e controle remoto
do foco a ser efetuado pelo operador do monitoramento, distancia focal minima de 10mm
(podendo variar 2 mm para mais ou para menos) e maxima de 32mm, captura de veiculos
com velocidade de até 120 quildmetros por hora, ou superior, com taxa de captura de veiculo
no minimo 99% (noventa e nove por cento) e 98% (noventa e oito por cento) de precisdo ha
leitura LPR , sendo aceitaveis eventuais falhas de no maximo 2% (dois por cento) capturados,
detecc¢édo de marca, modelo e cor, capaz de detectar o fluxo de veiculos em no minimo 3 faixas
de rolagem, configuradas no dispositivo, sem a necessidade de lagos indutivos fisicos,
integragdo com o sistema de gestédo e despacho voltado para monitoramento de veiculos por
meio de tecnhologia de cercamento eletrénico.

8.9.4. IM360 - Imagem Mdvel Dome Rotativa

IM360 - Imagem Mével Dome Rotativa: ponto de imagem de, no minimo, 4 megapixels, com
visdo geral rotacional em 360°, com lente que varia de manual a foco rapido, em corpo speed
dome IP66/IK10, deteccdo de movimento por video, alcance dinamico com minimo de dois
guadros com tempos de exposicéo diferentes contra luz, taxa minima de 24 FPS, tecnologia
de imagem noturna, abertura maxima F1.5, iluminagdo IR com alcance minimo de 200 m,
resolucdo minima de 2560 x 1440 (variacdo de + 5%), com zoom Optico de minimo 32x e
zoom digital de no minimo 16x, zoom e foco controlados pelo operador, suporte a no minimo
3 streams, RTSP, ONVIF, programac¢éo de no minimo 300 presets, no minimo 24 zonas de
privacidade (mascara), capacidade de realizar percursos programaveis, operacao de pan, tilt
e zoom, captura de face, deve suportar alarmes acionados por tipos de alvos especificados
(pessoa e veiculo), e integracdo nativa a Solu¢do de Processamento de Analiticos.

8.10. RELACIONADOS A |INSTALACAO E OPERACAO DOS PONTOS DE
VIDEOMONITORAMENTO

1) Executar periodicamente, ou sob demanda da CONTRATANTE, manutencbes
preventivas e corretivas, incluindo limpeza, de forma a garantir que seja mantido o
padrdao de qualidade das imagens, que devem ser nitidas, claras, limpas, sem
chuviscos, distorgdes e manchas.
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Prefeitura Municipal de Cubatao

Os pontos de videomonitoramento deverdo ser fixados em suportes (postes ou
componentes de fixacdo que possuam estruturas e dimensdes adequadas para que
as imagens sejam obtidas com alto nivel de qualidade) capazes de atender as normas
ABNT NBR6323, NBR6123 e NBR14744 quando em metal (ago galvanizado) e ABNT
NBR8451 e NBR8452 quando em concreto armado.

Todas as implanta¢cdes em vias publicas deverdo respeitar a Resolucdo CONTRAN
909/2022 e as regulamentacdes da Prefeitura para a aplicagédo da resolucao.

A altura minima dos suportes de fixacdo dos equipamentos geradores de imagens,
gquando em vias publicas, deverdo respeitar a legislacdo de transito vigente e seguir
orientacdo prévia entre a CONTRATANTE e a CONTRATADA.

Para as vias publicas com mais de uma faixa de rolamento, deverdo ser geradas
imagens sem que haja sobreposicdo dos objetos situados em cada faixa.

Sistema auxiliar de energia (nobreak) em 20% (vinte por cento) dos pontos de
videomonitoramento com autonomia de, no minimo, 120 (cento e vinte) minutos,
podendo os equipamentos do sistema auxiliar de energia serem remanejados entre
pontos de videomonitoramento que serdo definidos pela CONTRATANTE. Quando o
tempo maximo da autonomia for excedido, a operagdo do ponto de
videomonitoramento dever4d ser retomada de forma automatica quando do
restabelecimento da energia elétrica.

Todos os pontos de video monitoramento, deverdo armazenar as imagens em um
periodo minimo conforme estabelecido no SLA para resolucdo de incidentes no caso
de falha da conexdo de dados e o envio e sincronismo das informagfes de forma
automatica apoés a solucado do incidente.

Os locais adequados onde o0s pontos de videomonitoramento deverdo ser
posicionados serdo indicados pela CONTRATANTE, sendo que a CONTRATADA
ficara responsavel pelos recursos necessarios para atendimento a esse requisito. Por
exemplo, se o ponto de videomonitoramento tiver que ser posicionado no meio de um
cruzamento de vias publicas, ou aimagem tiver que obtida a partir de uma determinada
altura minima, a sua exata localizacdo sera definida pela CONTRATANTE e
providenciada pela CONTRATADA, ap6s entendimentos prévios entre as partes.

Nas instalagBes dos pontos de videomonitoramento, deverdo ser observadas normas

técnicas estabelecidas e vigentes para padrées minimos de seguranca e
conformidade, que deverdo ser respeitadas.
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10) As instalacdes dos pontos de videomonitoramento deverdo seguir os padrdes de
arquitetura urbanistica dos locais a serem instalados, conforme determinado pela
CONTRATANTE.

11) Os recursos e configuragdo dos pontos de videomonitoramento deverdo ser
informados & CONTRATANTE antes de sua efetiva instalacdo, de forma a permitir
avaliacao e validagéo técnicas prévias quanto ao seu fornecimento.

8.11. ACESSO A IMAGENS DA REDE CORPORATIVA MUNICIPAL E NA INTERNET

Os acessos aos pontos de videomonitoramento deverdo ser isolados dos demais trafegos na
Rede Corporativa Municipal, por meio da utilizacdo de VLANs dedicadas para
videomonitoramento, devendo esses acessos serem mediados por intermédio de um sistema
firewall.

O acesso ou disponibilizacdo das imagens por meio da Internet devera ser previamente
autorizado pela CONTRATANTE, devendo a CONTRATADA assegurar que esse acesso
ocorra de forma controlada e gerenciada.

O fornecimento, instalagéo, configuragdo e operacdo desse sistema de controle gerenciado
sera de responsabilidade da CONTRATADA, sendo de responsabilidade da CONTRATANTE
a autorizacao para liberacéo ou bloqueio dos acessos.

Os acessos externos a imagens que a CONTRATANTE queira divulgar, a partir de um anico
ponto de concentracdo disponibilizado pela CONTRATADA para liberacdo dessas imagens,
deve possibilitar que elas sejam visualizadas via Web em dispositivos da CONTRATANTE ou
dispositivos de terceiros previamente autorizados.

Caso a CONTRATANTE venha a estabelecer convénios ou entendimentos com outras
entidades terceiras, a comunicacdo e acesso deverdo ser estabelecidos por meio do
gerenciamento deste sistema de seguranga.

A CONTRATADA devera prover meios de captura, monitoramento e posterior acesso a pontos
de videomonitoramento, sendo a comunicagéao realizada com largura de banda suficiente para
transferéncia das imagens e audio em tempo real, mesmo em deslocamento, a ser fornecida
pela CONTRATADA.

9. MURALHA DE VIDEOMONITORAMENTO DO MUNICIPIO

9.1. MURALHA DE MONITORAMENTO

A muralha de videomonitoramento do municipio foi projetada da seguinte forma:
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9.2. DAS CAMERAS INSTALADAS NO MUNICIPIO

Das as cameras instaladas no municipio, 20% (vinte por cento) deverao possuir um link de
acesso no site da cidade (https://www.cubatao.sp.gov.br/) para permitir o acesso on line das
imagens pela populagéo.

9.3. REMANEJAMENTO DE ENDERECOS POR PARTE DA CONTRATANTE

Durante a fase de implantacao inicial dos pontos de videomonitoramento, a CONTRATANTE
podera alterar, de acordo com suas necessidades, os enderecos predefinidos, dentro da
mesma regido de referéncia, sem custos adicionais para a CONTRATANTE, desde que a
execucao dos servicos ndo tenha sido efetivamente iniciada.

9.4. SUSPENSAO DE INSTALACOES POR PARTE DA CONTRATANTE

Caso a CONTRATANTE solicite a suspensao de qualquer uma das instala¢des inicialmente
previstas, ou de qualquer outro servigo que venha a ser solicitado posteriormente, sem que a
execuc¢do do servigo tenha sido efetivamente iniciada, a CONTRATADA néo podera efetuar o
faturamento correspondente a esse servico.

9.5. DEMAIS OBRIGACOES DA CONTRATADA

1) Disponibilizar, configurar, operar e monitorar todos 0s equipamentos necessarios para
o perfeito funcionamento da solugdo no ambiente do municipio (racks, storage,
servidores, nobreaks — com autonomia de cento e vinte minutos —, geradores etc.),
bem como identificar o local onde eles serdo instalados.

2) Fornecer todos 0s equipamentos necessarios para garantir o fornecimento ininterrupto
de energia elétrica (nobreaks — com autonomia de cento e vinte minutos —,

Péagina 184 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

Pl Py 1 E PEal LRl TR (B e = IS [
220 = i 3 i~

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

estabilizadores, gerador de energia e adaptacao da rede elétrica), que possibilitem o
funcionamento integral de todos os servicos e operacbes do ambiente do COC e
providenciar suas instalacdes e configuragdes fisicas e légicas.

3) Manter um técnico nas instala¢gdes do COC em horério administrativo (dias Uteis das
8h as 17h) para pronto atendimento a falhas, instalacdes, configuracdes e controle do
ambiente operacional, devendo atender também, quando necessario, as Minicentrais.

4) Disponibilizar e manter por completo o sistema de climatizagdo do ambiente do COC
- Sala Central, Minicentrais e Sala dos Servidores ou Data Center.

5) Executar todas as obras civis necessarias para o correto funcionamento da estrutura,
entende-se como civil todas as obras de alvenaria, pintura, divisorias e iluminagao.

6) Fornecer todos os mobiliarios das salas do COC, conforme ANEXO 11l - MOBILIARIO
TECNICO - SALA CENTRAL E MINICENTRAIS.

9.6. RESPONSABILIDADES DA CONTRATANTE

Sdo de responsabilidade da CONTRATANTE, durante toda a execucdo do contrato, as
obrigacdes a seguir, para o ambiente COC:

1) Disponibilizar local fisico para instalagdo do COC.

2) Arcar com todas as despesas de consumo de energia elétrica e saneamento.

| 10. CENTRO DE OPERAGCOES DE REDE

1) A CONTRATADA devera possuir um Centro de Operacdes de Rede (NOC — Network
Operations Center) funcionando em regime 24x7x365 (24 horas/dia, 7 dias/semana,
365 dias/ano), que sera responsavel por efetuar o gerenciamento e 0 monitoramento
de operagcbes na Rede Corporativa Municipal, Rede Wi-Fi Publico e
Videomonitoramento, prestar atendimentos proativos ou a servigos solicitados pela
CONTRATANTE, e de comunicar previamente & CONTRATANTE sobre servigos de
manutencdo que precisardo ser realizados na infraestrutura da rede.

2) A fim de prestar um atendimento proativo, sempre que ocorrer indisponibilidade em
qualguer dos servicos contratados, o NOC devera providenciar o inicio da
regularizagdo do servico afetado e comunicar a indisponibilidade imediatamente a
CONTRATANTE, por meio de e-mail, onde sejam registradas a causa da
indisponibilidade e as providéncias tomadas para a resolu¢éo do problema.
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3) As funcionalidades de gerenciamento da rede deverao estar associadas a um sistema

de cadastro fisico da infraestrutura da Rede Corporativa Municipal, criado e mantido
pelo NOC, o qual devera conter informacdes sobre as configuracdes fisica e légica de
cada segmento da rede, um cédigo unico (ID) de cada link ou dispositivo identificado
na Rede Corporativa Municipal, o histérico de alarmes e acdes executados na
resolucdo deles, e o histérico dos indicadores de desempenho, a fim de possibilitar a
afericdo da qualidade dos servicos prestados.

O detalhamento dos dados das unidades que compordao o cadastro fisico como o
cbdigo de identificacdo (ID) do link ou dispositivo associado a cada unidade, a
denominacéo da unidade e o Orgdo municipal ao qual ela esta associada, o endereco
completo (logradouro, nimero, bairro), nimero de telefone e pessoa responsavel para
contato, coordenadas geogréficas de localizacdo (latitude e longitude), capacidade de
acesso do link, datas de sua incluséo, alteracéo e desativacdo na Rede Corporativa
Municipal, os codigos dos centros de custo da CONTRATANTE para faturamento,
utilizacdo da banda (downloads e uploads), dados para geragdo de graficos padrao
MRTG - Multi Router Traffic Grapher ou similar, e outras informagfes que venham a
ser consideradas relevantes, serd definido entre as equipes técnicas da
CONTRATANTE e da CONTRATADA quando do inicio da implantacdo da Rede
Corporativa Municipal.

Deve ser de responsabilidade da CONTRATADA a disponibilizacdo de uma equipe de
atendimento que possibilite o contato telefénico da CONTRATANTE diretamente no
NOC da CONTRATADA, em regime 24x7x365 (24 horas/dia, 7 dias/semana, 365
dias/ano), para atendimento direto no registro de ocorréncias de grande impacto,
relevancia e urgéncia para a CONTRATANTE na operacdo da Rede Corporativa
Municipal, conforme prioridades definidas no item 15, Tabela 3. O horério de inicio
desse atendimento direto pela CONTRATADA sera considerado a partir do momento
em que a CONTRATANTE solicitar a abertura do chamado, devendo a CONTRATADA
fornecer o respectivo protocolo (ticket) do chamado, onde conste a categoria de
prioridade solicitada, e informar a CONTRATANTE, a cada 60 (sessenta) minutos, o
status de sua resolucéo.

A CONTRATADA disponibilizara para a CONTRATANTE, sempre que solicitados
(podendo ocorrer até cinco solicitagdes por més), num prazo maximo de 24 (vinte e
quatro) horas e sem custos adicionais, arquivo(s) digital(is) em formato de planilha
eletrdnica contendo todos os dados do cadastro fisico das unidades, e mapa geral com
a localizagéo fisica das unidades ou dispositivos no municipio a partir de suas
coordenadas geograficas (latitude e longitude), o detalhamento da utilizagdo da banda
(downloads e uploads) dos links em determinado periodo de tempo e horarios (graficos
no padrdo MRTG ou similar, que poderdo compreender qualquer periodo durante a
vigéncia do contrato), e outras eventuais informagdes relacionadas aos servicos
prestados pela CONTRATADA na Rede Corporativa Municipal.
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7) A CONTRATADA deverd permitir e liberar para a equipe técnica da CONTRATANTE

a visualizacdo de graficos com o detalhamento do trafego de cada unidade, que
deverdo retratar as ocorréncias no link que estiver sendo verificado, com intervalo
maximo de 5 (cinco) minutos entre as visualizagfes.

A CONTRATANTE devera receber mensalmente da CONTRATADA, sem custos
adicionais, e acompanhando a documentacdo do faturamento mensal, arquivos
digitais contendo relatérios de desempenho e de disponibilidade que comprovem a
prestacdo dos servicos técnicos na Rede Corporativa Municipal no més de referéncia
anterior, indicadores percentuais de operacdo de cada link, os servigcos intrinsecos
realizados, cada uma das indisponibilidades ocorridas na operacéo de cada link (data,
horario de inicio, horario de término, tempo de duracdo das indisponibilidades
(identificando separadamente as pré-programadas pela CONTRATADA e as
solicitadas pela CONTRATANTE), além de graficos no padrao MRTG ou similar, que
identifiquem a utilizacdo média diaria da banda destinada a cada um dos links no més
de referéncia.

Os detalhes dos dados que comporao esses arquivos digitais, e o formato e midia em
que eles serdo fornecidos, serdao definidos entre as equipes técnicas da
CONTRATANTE e da CONTRATADA quando do inicio da implantacdo da Rede
Corporativa Municipal, com possibilidade de eventuais melhorias complementares no
seu fornecimento durante a vigéncia do contrato, sem custos adicionais para a
CONTRATANTE.

’ 11. CENTRAL DE ATENDIMENTO AO USUARIO

1) A CONTRATADA devera disponibilizar uma Central de Atendimento ao Usuario, de

forma que qualquer solicitagdo de chamado técnico feito pela CONTRATANTE seja
atendida imediata e diretamente por meio de um numero telefénico com ddd local, ou
uma linha telefénica sem custos nas ligacdes para ela, a fim de permitir o registro e o
acompanhamento do atendimento solicitado.

A CONTRATADA devera disponibilizar, também, um sistema Web por meio do qual a
equipe da CONTRATANTE possa realizar a abertura e o0 acompanhamento de um
chamado técnico, que permita a associacdo automatica dos dados constantes do
cadastro fisico mantido pelo NOC ao ID informado na abertura do chamado. Essa
plataforma devera apresentar também os chamados abertos de forma proativa e
automatica pelos sistemas de controle da CONTRATANTE.

Esse sistema devera possibilitar a obtencdo do ID a partir de pesquisas ou filtragem

das informacg@es constantes no cadastro fisico como, por exemplo, nome ou endereco
da unidade.
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12. DISPONIBILIDADE E SEGURANCA ‘

A solucao deve contar com todas as ferramentas necessarias a garantir a seguranca da
plataforma de ponta a ponta criando um modelo de multiplas camadas de seguranca como
forma mitigar ataques, violagdes, vazamentos e garantir a confidencialidade, disponibilidade
e integridade, contando com criptografia para todo o trafego, bases de dados, dados e
arquivos armazenados, utilizacéo de SSL/TLS, firewall (UTM, NGFW), WAF (Web Application
Firewall), CDN, VPN e outras tecnologias para garantir a comunicacdo segura por meio de
redes, deve possuir interface para definicdo de regras de acesso, priorizacdo, bloqueio e acdo
baseada em varidveis, interfaces gerenciamento da infraestrutura e de redes com
monitoramento, segregacao (ex.: Vlan) e outras ferramentas de controle disponiveis nas
camadas de rede. CONTRATADA e CONTRATANTE devem trabalhar em conjunto para
definir as necessidades de seguranca de acordo com a conectividade/links propostos pela
CONTRATANTE para a Plataforma/Solucdo e também para elaboragdo de DRP (Plano de
Recuperacao de Desastres) e Plano de Contingéncia.

13. ADEQUACAO A LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) |

O sistema de monitoramento a ser contratado devera estar em total conformidade com a Lei
n® 13.709/2018 - Lei Geral de Protecédo de Dados Pessoais (LGPD), garantindo a protecéo
dos dados pessoais eventualmente coletados, armazenados, tratados ou compartilhados no
ambito da operacao do sistema.

Sao requisitos obrigatorios:

1) Tratamento de Dados Pessoais: O fornecedor devera assegurar que o sistema atenda
aos principios da LGPD, tais como: finalidade, necessidade, adequagédo, seguranca,
prevencédo e responsabilizacdo. O tratamento de dados pessoais (ex.: imagens que
permitam identificar pessoas) devera ter base legal adequada, considerando a
execucdo de politicas publicas e o interesse publico como fundamentos legais
aplicaveis a Administragdo Municipal.

2) Mecanismos de Transparéncia e Acesso: Devera ser garantido ao municipio o acesso
completo aos dados coletados e a possibilidade de atendimento a solicitagbes de
titulares de dados, quando aplicavel. O sistema devera permitir a localizagéo, extragéo,
anonimizacéo ou eliminacdo de dados mediante solicitacdo da autoridade competente.

3) Seguranca e Protecao dos Dados Pessoais: O sistema devera incorporar medidas
técnicas e administrativas para prote¢do contra acessos ndo autorizados, perda,
alteracao, vazamento ou qualquer forma de tratamento inadequado ou ilicito. Isso
inclui o uso de criptografia, controle de acesso, registro de logs, e politica de backup.
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4) O sistema deverd incorporar medidas técnicas e administrativas para protecdo contra
acessos ndo autorizados, perda, alteracdo, vazamento ou qualquer forma de
tratamento inadequado ou ilicito. Isso inclui o uso de criptografia, controle de acesso,
registro de logs, e politica de backup.

13.1. RESPONSABILIDADES DO FORNECEDOR (OPERADOR DE DADOS)

Conforme Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecéo de Dados (LGPD),
hé tratativas diferentes para figuras do operador de dados e controlador de dados. No caso
concreto, a futura CONTRATADA, figurara como operadora de dados e a Administracdo
Publica Municipal é a controladora de dados, a quem compete a detencédo, a governanca e as
tratativas de todos os assuntos relacionados aos dados alusivos ao contrato, inclusive junto a
Agéncia Nacional de Protecdo de Dados (ANPD).

O fornecedor, na condi¢édo de operador de dados, compromete-se a tratar os dados pessoais
somente conforme instru¢des formais do municipio (controlador dos dados),
responsabilizando-se por qualquer violagédo a legislacao aplicavel ou incidente de seguranca
causado por agdo ou omissdo de sua equipe ou infraestrutura.

13.2. RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS (RIPD)

Caso solicitado, o fornecedor devera apoiar a elaboracao de Relatério de Impacto a Protecéo
de Dados (RIPD), apresentando informacdes sobre os fluxos de dados, medidas de seguranga
adotadas e eventuais riscos associados ao tratamento de dados pessoais no escopo do
sistema.

14. SEGURANCA DA INFORMACAO |

O sistema de monitoramento a ser contratado pelo municipio devera seguir rigorosamente 0s
principios da seguranga da informacdo: confidencialidade, integridade, disponibilidade,
rastreabilidade e conformidade legal, a fim de garantir a prote¢cdo dos dados coletados, em
especial os dados pessoais, conforme disposto na Lei Geral de Protecdo de Dados Pessoais
(Lei n° 13.709/2018 - LGPD). Os requisitos minimos a serem atendidos pelo fornecedor
incluem:

14.1. CONFIDENCIALIDADE E CONTROLE DE ACESSO

O acesso aos dados e imagens gerados pelo sistema devera ser restrito a servidores e
operadores autorizados, com mecanismos de autenticagdo segura (login/senha forte e
preferencialmente autenticacdo em dois fatores). O sistema devera permitir a criacao de perfis
de usuarios com niveis distintos de acesso, conforme funcao e responsabilidade.

14.2. INTEGRIDADE E AUTENTICIDADE DOS DADOS
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Todos os registros, imagens e arquivos deverao estar protegidos contra alteracfes indevidas.
As gravacdes deverao contar com mecanismos que assegurem sua autenticidade, como hash
digital ou assinatura eletronica.

14.3. DISPONIBILIDADE E CONTINUIDADE DE SERVICO

O sistema devera assegurar funcionamento continuo, com mecanismos de redundancia (por
exemplo, gravacdo em nuvem e local), backup periddico das informacbes e plano de
recuperacao de dados em caso de falhas técnicas, panes ou desastres.

14.4. CRIPTOGRAFIA DE DADOS

Todos os dados sensiveis trafegados entre os dispositivos (cAmeras, servidores, estacdes de
controle) e os armazenamentos (locais ou em nuvem) deverao ser criptografados, utilizando
protocolos atualizados e seguros, como TLS 1.2 ou superior.

14.5. REGISTRO DE ACESSOS E AUDITORIA

O sistema devera registrar todas as a¢Bes dos usudrios (logins, acessos, alteragdes,
downloads, exclusées), armazenando logs de auditoria por no minimo 180 (cento e oitenta)
dias. Esses logs deveréo estar disponiveis para consulta e fiscaliza¢do por parte do municipio.

14.6. CONFORMIDADE LEGAL E NORMATIVA

A CONTRATADA deveréa garantir que o sistema esteja em conformidade com:

1)
2)

3)

4)

Lei n° 13.709/2018 — LGPD.
Marco Civil da Internet (Lei n® 12.965/2014).

Normas técnicas aplicaveis (como ISO/IEC 27001 ou NBR ISO/IEC 27002, quando
pertinente).

Regras e politicas internas do municipio referentes a prote¢éo e tratamento de dados.

14.7. TREINAMENTO E RESPONSABILIZACAO

O fornecedor devera oferecer treinamento aos operadores e responsaveis indicados pelo
municipio quanto as boas préticas de seguranga da informag&o, bem como garantir o sigilo e
a confidencialidade das informacdes tratadas, responsabilizando-se por qualquer incidente de
seguranca relacionado ao sistema.

15. ATENDIMENTO AOS CHAMADOS DE SUPORTE TECNICO
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A Central de Atendimento ao Usuério da CONTRATADA devera estar disponivel para abertura
de chamados pela CONTRATANTE em regime de 24x7 (24 horas/dia, 7 dias/semana).

O horéario de inicio do atendimento pela CONTRATADA sera considerado a partir do momento
em que a CONTRATANTE solicitar a abertura do chamado junto a Central de Atendimento ao
Usuario, ou por meio do telefone, ou da linha telefénica sem custos para ligacdes, ou do

sistema Web.

Os chamados serdo classificados pela CONTRATANTE nas seguintes categorias de
prioridades e prazos, indicados no momento da abertura conforme tabela abaixo:

Tabela 3 - Categorias de Prioridades e Prazos

Prioridade

Tempo maximo para resolugéo
a partir da abertura do
chamado

Caracteristicas das ocorréncias

1 - Emergéncia

1 hora e 27 minutos

A) Indisponibilidade total de
servigos criticos que afetem a
operagcdo de qualquer servico
na Rede Corporativa Municipal

B) Comprometimento da
seguranga, COMO  acessos
indevidos, vazamento de
dados, ou ataques de qualquer
natureza, no servico em que foi
identificada a ocorréncia

C) Impossibilidade de abertura
de chamados técnicos no
Central de Atendimento ao
Usuario

D) Impossibilidade de trafego
normal de dados relativo a
servigos nos pontos
concentradores da Rede
Corporativa Municipal.

E) Inclusédo de IPs ou bloco de
IPs  Publicos da Rede
Corporativa Municipal em listas
publicas de blogueios

F) Indisponibilidade total ou
parcial na Rede Corporativa
Municipal que afete a operacao
de servicos em unidades de
atendimento preferencial ao
publico (Hospitais, UPASs,
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UESs, eventos oficiais)

A) Interrupcao pré-programada
por solicitacao da
CONTRATADA

B) Atraso na data/hora
solicitada pela CONTRATANTE
para reunido em carater de
urgéncia

2 - Alta 3 horas C) Indisponibilidade total ou
parcial na Rede Corporativa
Municipal que afete a operacéo
de servicos em unidades de
atendimento preferencial ao
publico (UBS e outras unidades
consideradas de
funcionamento prioritario)

A) Servicos  prejudicados,
interrompidos ou de qualidade
inferior a requisitada,
acarretando indisponibilidade
parcial ou total em sua
operacéo

A) N&o fornecimento de dados
do cadastro fisico

B) N&o liberagao de gréficos ou
relatorios com detalhamento do
trafego de dados

C) N&o atendimento a servigos
intrinsecos no prazo solicitado
D) Reunido mensal agendada
pela CONTRATANTE

E) N&o atendimento na
4 - Baixa 24 horas realizacéo de site survey

F) Na&ao fornecimento de
arquivos digitais previamente
definidos e solicitados sobre a
operagao dos servicos
contratados

G) N&o atender as solicitacdes
de abrir e/lou fechar portas,
liberar / bloquear determinado
endereco (URL) em firewalls da
CONTRATADA

3 - Média 6 horas

No momento de atendimento a um chamado técnico, a CONTRATADA devera fornecer, por
intermédio do sistema Web ou de e-mail enderecado & CONTRATANTE, o respectivo
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protocolo (ticket) do chamado, onde conste a categoria de prioridade solicitada, e informar a
CONTRATANTE, a cada 60 (sessenta) minutos, o status de sua resolucéo.

Ao final de cada atendimento, a CONTRATADA devera emitir relatério técnico, a ser enviado
por e-mail 8 CONTRATANTE, contendo as seguintes informacdes:

1) Numero do chamado (protocolo).

2) Categoria de prioridade.

3) Descricao do problema e da solucéo.

4) Procedimentos realizados.

5) Data e hora da abertura e do fechamento do chamado.

6) Data e hora do inicio e do término da execucao dos servicos.
A CONTRATANTE ira providenciar o atendimento técnico de primeiro nivel as unidades
integrantes da Rede Corporativa Municipal, sempre que constatado ou relatado problema de
operacdo em algum link, e apenas 0s casos que envolvam a rede ou 0s servi¢cos contratados

deverdo ser repassados a equipe de atendimento da CONTRATADA.

Para os casos de problemas que ndo possam ser resolvidos a distancia, a CONTRATADA
devera fazer o atendimento in loco onde o problema estiver ocorrendo.

16. ACORDO DE NiVEL DE SERVICO (ANS)

| [y Ee i N
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O Acordo de Nivel de Servico (ANS — em inglés, SLA = Service Level Agreement) para os
servicos descritos neste Termo de Referéncia, visa estabelecer as metas para a
disponibilidade dos servigos contratados e o0s prazos para a solugéo de incidentes, bem como
as penalidades aplicaveis no caso de descumprimentos dessas metas e prazos.

Entende-se como incidente toda falha, mau funcionamento ou erro que acarrete a interrupgao
ou degradacdo na prestagcdo dos servicos de conectividade a qualquer unidade da Rede
Corporativa Municipal.

16.1. DISPONIBILIDADE DOS SERVICOS CONTRATADOS

Para o atendimento e suporte especificos aos servigos de Wi-Fi Publico (hotspots municipais),

a CONTRATADA devera providenciar o atendimento conforme os seguintes tempos definidos,
a partir do recebimento da incidéncia reportada pela Prefeitura no canal de atendimento:
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Primeiro atendimento em até 1 (uma) hora.
Prioridade Emergéncia - 1
(Falha critica que provoca perda total
e permanente do servico)

Atendimento especializado em até 3 (trés) horas.

Prioridade Alta - 2 Primeiro atendimento em até 3 (trés) horas.

(Problema severo que provoca uma
falha critica intermitente do servigo)

Atendimento especializado em até 12 (doze) horas.

Prioridade Média - 3 Primeiro atendimento em até 6 (seis) horas.
(Problema menor néo caracterizado
nas Severidades 1 e 2)

Prioridade Baixa - 4 Primeiro atendimento em até 24 (vinte e quatro) horas.
(Solicitacao de informacéo de tipo
técnico ou operacional)

Atendimento especializado em até 36 (trinta e seis) horas.

Atendimento especializado em até 72 (setenta e duas) horas.

Em se constatando a necessidade de troca de equipamento de responsabilidade da
CONTRATADA para os servicos de Wi-Fi Publico, esta troca devera ser realizada em até 48
(quarenta e oito) horas. O chamado s6 podera ser considerado concluido apés um "de acordo”
dado por um administrador que sera previamente designado pela Prefeitura.

Sera considerada como referéncia no Acordo de Nivel de Servigo (ANS) o tempo total de 720
(setecentos e vinte) horas num més.

Os servigos de conectividade, contratados para as unidades da Rede Corporativa Municipal
deverdo estar disponiveis, no minimo, em 98% (noventa e oito por cento) do tempo total de
cada més de referéncia (0 tempo total maximo de tolerancia de 2% (dois por cento)
corresponde a 14 (quatorze) horas e 24 (vinte e quatro) minutos), e na apuracdo dessa meta
serdo consideradas somente as indisponibilidades de responsabilidade da CONTRATADA.

Os pontos concentradores de trafego deverdao estar disponiveis, no minimo, em 99,8%
(noventa e nove virgula oito por cento) do tempo total de cada més de referéncia, (0 tempo
total maximo de tolerancia de 0,2% (zero virgula dois por cento) corresponde a 1 (uma)
hora e 27 (vinte e sete) minutos), e na apuragcdo dessa meta serdo considerados somente
as indisponibilidades de responsabilidade da CONTRATADA.

Sempre que a CONTRATADA detectar uma falha, ou receber um chamado técnico da

CONTRATANTE relatando indisponibilidade dos servigos, deverd abrir um registro do
incidente, sendo que esse registro sera criado no momento da notificacdo da ocorréncia e
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encerrado quando for restabelecida a normalidade da prestacao dos servicos e validado pela
equipe técnica da CONTRATANTE.

Enquanto perdurar o prazo de atendimento a um incidente, a CONTRATADA devera
comunicar a CONTRATANTE, por meio de e-mail, com um intervalo méximo de 1 (uma) hora
entre cada comunicado, a posicdo do atendimento que estiver em andamento, e as
providéncias tomadas na resolugcéo do problema.

Sempre que a CONTRATADA verificar e entender que a regularizacdo de um incidente € de
responsabilidade da CONTRATANTE, devera apresentar, até o término do tempo maximo de
resolucdo, por meio de e-mail, um relatério com justificativas, testes e evidéncias que
comprovem essa constatacao, para andlise, avaliacao e providéncias da CONTRATANTE.

No caso de um atendimento técnico iniciado por proatividade da CONTRATADA, em razao
da constatacdo de alguma indisponibilidade na operagédo da Rede Corporativa Municipal, a
CONTRATANTE devera ser imediatamente comunicada, e ter acesso ao andamento da
ocorréncia por meio de um e-mail enviado pela CONTRATADA a equipe técnica da
CONTRATANTE, com informag6es sobre data e horario de inicio da ocorréncia, as unidades
afetadas, as iniciativas que serdo tomadas e 0 prazo previsto para resolucao do problema.

Apo6s a resolucao de um problema na Rede Corporativa Municipal, a CONTRATADA devera
comunicar a CONTRATANTE, por meio de e-mail, ho prazo maximo de 1 (uma) hora, a
identificac@o e o diagnostico da ocorréncia, a data e horéario de seu inicio, as agfes adotadas
para resolvé-la, e a data e horario de encerramento do atendimento.

N&o serdo consideradas como indisponibilidades as paradas solicitadas pela CONTRATANTE
e as pré-programadas pela CONTRATADA, desde que agendadas e aprovadas pela
CONTRATANTE com, no minimo, 2 (dois) dias Uteis de antecedéncia.

As metas para as paradas pré-programadas solicitadas pela CONTRATADA para uma mesma
unidade néo deverdo exceder 2 (duas) ocorréncias num mesmo més de referéncia, nem
exceder o tempo de indisponibilidade de 3 (trés) horas em cada ocorréncia, devendo o0s
horarios de inicio e término previstos para cada parada ser claramente identificados na
solicitacao.

As paradas solicitadas pela CONTRATADA deverao ser realizadas, preferencialmente, em
dias e horarios que comprometam minimamente a operacao da unidade na Rede Corporativa
Municipal.

A quantidade de ocorréncias e/ou o tempo de indisponibilidade de uma parada pré-

programada que ultrapassarem as metas acima estabelecidas, passaréo a ser consideradas
indisponibilidades sujeitas as penalidades.
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Casos fortuitos e motivos de for¢ca maior, bem como a impossibilidade de acesso a uma
unidade no prazo estabelecido para atendimento de uma falha, deverdo ser comunicados a
CONTRATANTE, por meio de e- mail, até o término do prazo maximo de resolucao e, se
devidamente comprovados e aceitos, excluirdo a responsabilidade da CONTRATADA na
apuracdo do Acordo de Nivel de Servico (ANS). Nesses casos 0 tempo de resolucao sera
paralisado e retomado quando a CONTRATADA tiver acesso a unidade em questdo ou 0s
casos e motivos que ocasionaram a ocorréncia tiverem sido solucionados.

17. MODELO DE EXECUCAO DO OBJETO ‘

17.1. PRAZO PARA INICIO DA EXECUCAO OU ENTREGA DO OBJETO

A contratacdo entrard em vigor a partir da data de assinatura do contrato ou ordem de servico
e tera sua vigéncia pelo periodo de 60 (sessenta) meses.

17.2. LOCALIDADE DA REALIZACAO DOS SERVICOS

ANEXO Il - TABELA DE ENDERECOS, SERVICOS E QUANTITATIVOS.

17.3. INSTRUMENTOS FORMAIS DE SOLICITACAO DE FORNECIMENTO DOS BENS E /
OU PRESTACAO DE SERVICO

Ordem de Servigo expedida pela CONTRATANTE.

18. MODELO DE GESTAO DO CONTRATO |

18.1. ATORES QUE PARTICIPARAO DAS ATIVIDADES DE GESTAO E FISCALIZACAO DO
CONTRATO

18.1.1. Gestores do Contrato
1) Secretério Municipal de Ciéncia, Inovacao e Tecnologia (SECIT.
2) Secretario-Adjunto da Secretaria Municipal de Gestéo (SEGES).
3) Secretario Municipal de Seguranca Publica e Cidadania.
18.1.2. Fiscal(is)
1) Diretor do Departamento de Tecnologia e Modernizacédo da Informacgéo dos Servicos

Publicos.
2) Comandante da Guarda Civil Municipal.
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18.1.3. Fiscal(is) Setorial(is)

1) 1 (um) representante de cada Pasta, somando-se um total de 25 (vinte e cinco), além
de 1 (um) representante da Companhia Municipal de Transito e de 1 (um)
representante da Caixa de Previdéncia, perfazendo um total de 27 (vinte e sete) fiscais
setoriais.

18.2. FORMA DE COMUNICACAO ENTRE AS PARTES

O mecanismo formal de comunicac¢do utilizado no contrato ser4 e-mail institucional e/ ou
oficio. Além disso, adotar-se-a o seguinte protocolo de comunicacgéo:

1) Periodicidade de reunides entre as partes;

2) Reunido de alinhamento de entendimentos e expectativas entre as partes;

3) Relatorios mensais sobre a execucédo dos servigos pelo contratado;

4) Pauta da reunido de encerramento do contrato.

As reunides presenciais serdo realizadas na sala de reunibes da Prefeitura Municipal de
Cubatéo, localizada na Praca dos Emancipadores, s/n° - Centro - Cubatéo/SP - CEP 11510-
900, telefone (13) 3512-4023.

18.3. DEFINICAO DAS RESPONSABILIDADES DA CONTRATANTE

Compete ao CONTRATANTE:

1) Acompanhar e fiscalizar a execucdo dos servigos por meio de servidor ou comissao
designada, registrando ocorréncias e emitindo atestos das Notas Fiscais
correspondentes.

2) Receber o objeto do contrato nos prazos, locais e condicbes estabelecidas neste
Termo de Referéncia, no edital e em seus anexos, verificando a conformidade com as
especificacdes técnicas.

3) Notificar a CONTRATADA, por ESCRITO, sobre imperfeicbes, falhas ou
irregularidades constatadas na prestacdo dos servigos objeto do contrato, para que

sejam adotadas as medidas corretivas necessarias.

4) Fornecer, sempre que necessario, informagbes e acesso as instalagbes
indispensaveis a execuc¢do dos servigos contratados.

Péagina 197 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

e T B B T ¥ [ R | B IS
Sudei wll /] & ¢ =1 KS @ | 525 |6

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |

PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

5) Efetuar os pagamentos devidos no valor correspondente aos servicos efetivamente
prestados e atestados, observados os prazos e condi¢des previstas neste Termo de
Referéncia e na legislagéo vigente.

6) Exigir o cumprimento integral das obrigagdes assumidas pela Contratada, adotando
as providéncias necessarias em caso de descumprimento, inclusive aplicacdo de
sancdes previstas em lei e no contrato.

7) Adotar providéncias necessarias para a apuracdo de irregularidades que configurem
dano ao erério, encaminhando documentacéo aos 6rgdos de controle competentes
gquando for o caso.

8) A Administracdo Publica Municipal ndo poderé celebrar contratos com pessoa juridica
que possua débitos administrativos e/ou judiciais com o Municipio de Cubatdo. Para
essa constatacdo, a CONTRATANTE fara consulta, junto aos seus assentamentos, a
regularidade da empresa detentora da melhor proposta.
18.4. DEFINICAO DAS RESPONSABILIDADES DA CONTRATADA
Compete a CONTRATADA:

1) Executar os servicos do objeto do contrato conforme as solicitacbes do
CONTRATANTE e de acordo com a proposta apresentada.

2) Respeitar integralmente as descrigcbes e especificagbes dos servigos definidas no
Termo de Referéncia e seus anexos, assumindo como exclusivamente seus 0s riscos
e despesas da boa e perfeita execuc¢éo do objeto.

3) Cumprir rigorosamente todas as obrigagfes contratuais assumidas, assegurando a
perfeita execugdo dos servigos.

4) Arcar com todas as despesas necessarias a execuc¢ao do objeto contratado.

5) Responsabilizar-se pela qualidade dos servigos prestados, respondendo por eventuais
falhas, a qualquer tempo.

6) Emitir e encaminhar ao CONTRATANTE, por conta prépria, a Nota Fiscal/Fatura
correspondente aos servigcos efetivamente prestados.

7) Proceder, imediatamente, a corre¢cdo das falhas apontadas pelo CONTRATANTE
relativas a execugéo do contrato.
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8) Responder integralmente pelos encargos sociais, trabalhistas, previdenciarios, fiscais
e comerciais decorrentes da execugao contratual.

9) Declarar estar em dia com as obrigacdes trabalhistas, previdenciarias e fundiérias.

10) Responder pela seguranca do trabalho de seus empregados, bem como pelos atos
por eles praticados e por eventuais danos pessoais ou materiais causados a terceiros
durante a execucdo dos servigos.

11) Comparecer, sempre que solicitada, a sede da fiscalizacdo, em horéario pela
Administracao Publica, para receber instru¢des ou participar de reunides, inclusive em
locais diversos.

12) Comunicar por ESCRITO a Administracdo Publica a ocorréncia de qualquer fato ou
condic@o que possa atrasar ou impedir a execugédo dos servicos.

13) Observar, durante toda a vigéncia contratual, os termos da Lei Federal n® 14.133/2021
e demais normas complementares aplicaveis.

14) Manter, durante todo o contrato, em compatibilidade com as obrigacées assumidas,
todas as condi¢cdes de habilitagdo, qualificagdo e demais requisitos exigidos na
licitagcdo, comunicando & unidade requisitante qualquer alteragdo dos dados
cadastrais, podendo a Administragéo solicitar comprovagéo a qualquer tempo.

15) Nao subcontratar o objeto contratado, salvo se expressamente autorizado neste
Termo de Referéncia.

16) Prestar garantia do objeto, manutencéo e assisténcia técnica, quando exigidas neste
Termo de Referéncia.

18.5. DISPOSICOES FINAIS DA GESTAO CONTRATUAL

1) O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua responsabilidade.

2) Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, 0
cronograma de execucdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

3) As comunicacdes entre a Contratante e a Contratada devem ser realizadas por escrito

sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica
para esse fim.
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4) A Contratante podera convocar o preposto da Contratada para adocao de providéncias
que devam ser cumpridas de imediato.

19. REGIME DE EXECUCAO DO CONTRATO

Empreitada por prec¢o unitario, mediante o cronograma fisico-financeiro.

20. REUNIOES PREVISTAS ENTRE AS EQUIPES DA CONTRATANTE E DA
CONTRATADA

Concluido o periodo de implantagdo da Rede Corporativa Municipal, serdo programadas
reunides entre equipes técnicas capacitadas da CONTRATANTE e da CONTRATADA, para
gue sejam tratadas questfes relacionadas a execucao e operacdo dos servigos contratados,
as quais deverdo ocorrer mensal e rotineiramente de forma presencial ou remota, segundo
opcdo da CONTRATANTE pela modalidade mais adequada para cada ocasido, conforme
cronograma a ser previamente definido entre as partes.

Além das reunibes mensais programadas, a CONTRATANTE podera solicitar a realizacéo de
reunido em carater de urgéncia, de forma presencial ou remota, que devera contar com a
participacdo da CONTRATADA no prazo requisitado, sempre que a CONTRATANTE
entender necessarias agilidade e rapidez em acdes da CONTRATADA na identificacéo e
resolucéo de ocorréncias que estejam impactando negativamente a operacao de servigos na
Rede Corporativa Municipal.

Para cada reunido mensal ou em carater de urgéncia, em que sejam definidas atividades e
acOes que possibilitem a regularizacdo de problemas ou implementacdo de melhorias na
gqualidade dos servigos prestados, e onde sejam acordadas entre as partes as respectivas
datas finais para sua execu¢cdo, a CONTRATANTE enviaré por e-mail a todos os participantes
0 registro dos assuntos abordados e as conclusdes da reunido realizada.

21. ACORDO DE NIVEL DE SERVICO E AJUSTE DE REMUNERACAO ‘

21.1. NAO CUMPRIMENTO DOS SERVICOS

Constatada o ndo atendimento aos servi¢os estabelecidos no Acordo de Nivel de Servigo
(ANS), serao considerados como valores de referéncia as remuneracoes mensais
apresentadas no ANEXO V - PLANILHA DE PRECOS UNITARIOS REFERENCIAIS.

Caso a disponibilidade dos servigos prestados em qualquer uma das unidades seja inferior a
meta de 98% (noventa e oito por cento) com tempo total méximo de tolerancia correspondente
a 14 (quatorze) horas e 24 (vinte e quatro) minutos por més, ou caso nao sejam identificadas
as imagens consideradas pela CONTRATANTE como ja gravadas e armazenadas para um
determinado ponto de videomonitoramento, a CONTRATANTE aplicara a CONTRATADA a
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deducéo correspondente a 6% (seis por cento) do pre¢co mensal de remuneracdo para esses
servicos indisponiveis, sendo essa deducao aplicada para cada periodo de 7 (sete) horas e
12 (doze) minutos, equivalente a 1% (um por cento) de 720 (setecentos e vinte) horas, ou
fracdo deste periodo que exceda o tempo total maximo de tolerancia.

Base de calculo para descumprimento de ANS
ANS (SLA) = porcentual de disponibilidade minima estabelecida no Termo de Referéncia D =
porcentual de disponibilidade efetiva no periodo considerado
(ANS — D) = porcentual de indisponibilidade no periodo, arredondado para o niumero porcentual
inteiro posterior, guando fracionado.
VP (valor da penalidade) = (ANS-D) x porcentagem da deducédo sobre o valor definido como
referéncia.

No caso de fragdo de hora identificada na apuracdo de qualquer tempo de indisponibilidade
ou perda de imagens, que exceda a meta estabelecida, essa fracdo sera arredondada e
passara a ser considerada como uma hora inteira, que sera computada no céalculo do tempo
total de uma indisponibilidade. Como exemplo, 4 (quatro) horas e 15 (quinze) minutos serao
consideradas como 5 (cinco) horas para efeito de calculo do tempo total de indisponibilidade
ou perda de imagens.

Caso a disponibilidade dos servicos prestados para 0s pontos concentradores ou a
disponibilidade dos servi¢cos de provimento de acesso corporativo a Internet nesses locais,
seja inferior a meta de 99,8% (noventa e nove virgula oito por cento) num més, a
CONTRATANTE aplicara a CONTRATADA a deducéo correspondente a 10% (dez por cento)
do preco mensal do servigo que ficar indisponivel, sendo essa deduc¢édo aplicada a cada hora
que exceda a meta estabelecida.

Se um chamado classificado como de prioridade Emergéncia néo for totalmente resolvido em
até 1h27 (uma hora e vinte e sete minutos) corridas apds sua abertura, a CONTRATANTE
aplicara a CONTRATADA a deducéo correspondente a 10% (dez por cento) do preco mensal
de remuneracao do servico que tiver ficado indisponivel, sendo essa deducao aplicada a cada
hora que exceda o tempo méaximo para resolucéo da ocorréncia.

Se um chamado classificado como de prioridade Alta n&o for totalmente resolvido em até 3h
(trés horas) corridas apds sua abertura, a CONTRATANTE aplicarda a CONTRATADA a
deducao correspondente 6% (seis por cento) do preco mensal de remuneragdo do servigo
gue tiver ficado indisponivel, sendo essa deducgé&o aplicada a cada hora que exceda o tempo
maximo para resolucao da ocorréncia.

Se um chamado classificado como de prioridade Média nao for totalmente resolvido em até
6h (seis horas) corridas apds sua abertura, a CONTRATANTE aplicara & CONTRATADA a
deducdo correspondente 1% (um por cento) do preco mensal de remuneracao do servico para
cada hora que exceda o tempo maximo de resolucéo da ocorréncia.
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Se um chamado classificado como de prioridade Baixa néo for totalmente resolvido em até
24h (vinte e quatro horas) corridas ap6s sua abertura, a CONTRATANTE aplicara a
CONTRATADA a deducgdo correspondente a 1% (um por cento) do preco mensal de
remuneragcdo para servigos intrinsecos para cada hora que exceda o tempo maximo de
resolucéo da ocorréncia.

Caso ocorra problema na operacdo em quaisquer componentes das configuragcdes dos
microcomputadores instalados no ambiente do COC, e a resolucdo desse problema néo
ocorrer no prazo de 72 (setenta e duas) horas corridas, a CONTRATANTE aplicara a
CONTRATADA a deducdo correspondente 1% (um por cento) do preco mensal de
remuneracdo do servico de uma Minicentral para cada hora em que a indisponibilidade
perdurar.

As diferentes dedugfes acima descritas ndo serdo cumulativas para uma mesma ocorréncia
de indisponibilidade de um mesmo servico num mesmo més de referéncia, prevalecendo a
deducao que apresentar o maior valor a ser pago pela CONTRATADA.

Para os pontos de videomonitoramento cuja alimentacdo elétrica seja fornecida por meio do
sistema auxiliar de energia, sera considerada a dedug&o correspondente a 1% (um por cento)
do preco mensal de remuneragéo do servigco para cada hora que exceda o tempo maximo de
resolucdo da ocorréncia. O valor dessa dedugéo, seré acrescido ao valor de outras deducdes
gue, eventualmente, tiverem sido apuradas na prestagdo do servico no mesmo més de
referéncia.

Caso a CONTRATADA n&o comunique a CONTRATANTE por e-mail, sobre o status de um
incidente em atendimento iniciado ha mais de 1 (uma) hora e apds o término do atendimento,
a CONTRATANTE aplicara a CONTRATADA a deducao correspondente 1% (um por cento)
do preco mensal de remuneracdo do servico. O valor dessa penalidade, sera acrescido ao
valor de outras dedugdes que, eventualmente, tiverem sido apuradas na prestagéo do servico
no mesmo més de referéncia.

Se 0 numero de incidentes relacionados a um mesmo servigo, num mesmo més de referéncia,
for superior a 3 (trés) ocorréncias, e independentemente do tempo de resolugédo de cada uma
delas, a CONTRATANTE aplicara a CONTRATADA, para cada nova ocorréncia posterior a
terceira, a deducao correspondente a 3% (trés por cento) do preco de remuneracdo mensal
desse servigco. O valor dessa deducdao, por frequéncia excessiva de indisponibilidades, sera
acrescido ao valor de outras dedugbes que, eventualmente, tiverem sido apuradas na
prestacéo do servico no mesmo més de referéncia.

O valor total correspondente a(s) deducéo(6es) aplicada(s) sera(do) descontado do valor da

mensalidade a ser paga a CONTRATADA no més de referéncia imediatamente posterior ao
das ocorréncias das indisponibilidades ou de descumprimento dos prazos contratuais.
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Por fim, ressalta-se que o ndo cumprimento dos percentuais estipulados nos servicos
supracitados acarretardo nas deducdes do pagamento mensal em que ocorreu o caso, de
modo automatico em raz&do da caracterizagdo do ndo cumprimento.

22. INFRACOES E SANCOES ADMINISTRATIVAS

22.1. O procedimento de apuracao de infracdes e aplicacdo de san¢des administrativas aos
contratados, nos termos da Lei Federal n® 14.133, de 1° de abril de 2021, observara o disposto
no Decreto Municipal n® 12.322, de 19 de junho de 2026.

22.2. A adverténcia e as multas previstas nos incisos | e Il do caput do art. 156 da Lei n°
14.133/2021 serao formalizadas e aplicadas pelo gestor do contrato ou da ata de registro de
precos, sem a necessidade de instauragéo de processo administrativo proprio ou de comisséo
para apuracdo de responsabilidade

22.2.1. A formalizagcdo das penalidades previstas neste item tramitara no bojo do processo
administrativo da contratagédo ou da gestéo e fiscaliza¢do do contrato.

Adverténcia

22.3. A sancdo de adverténcia sera aplicada nas seguintes hipoteses:

| - descumprimento, de pequena relevancia, de obrigagéo legal ou infragdo a Lei quando ndo
se justificar aplicacdo de sancao mais grave;

Il - inexecucdo parcial de obrigacdo contratual principal ou acesséria de pequena relevancia,
a critério da Administracdo, quando néo se justificar aplicacdo de sangdo mais grave.

22.3.1. Considera-se pequena relevancia o descumprimento de obrigacbes ou deveres
instrumentais ou formais que ndo impactam objetivamente na execucdo do contrato, bem
como nao causem prejuizos a Administragao.

22.3.2. Antes da aplicacdo da adverténcia o interessado sera intimado para, facultativamente,
e de forma prévia a efetiva aplicacdo da sancao, apresentar defesa no prazo de 5 (cinco) dias
Uteis, contado do primeiro dia util seguinte a data da intimacéo.

22.3.3. A intimag&o contera, no minimo, a descricdo dos fatos imputados, o dispositivo
pertinente a infracdo, a identificacdo do licitante ou os elementos pelos quais se possa

identifica-lo.
Multas

22.4. Sera aplicada multa moratoria, nos casos de atraso na execugdo, e multa
compensatoria, nas hip6teses de inexecucdo contratual, vedada a cumulacdo de multa
moratéria e compensatdria sobre o mesmo fato gerador.

22.4.1. Antes da aplicacdo de multa o interessado sera intimado para apresentar defesa no
prazo de 7 (sete) dias uteis, em se tratando de multa moratéria, e em 15 (quinze) dias Uteis
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em caso de multa compensatéria, contados do primeiro dia util seguinte a data de sua
intimacao.

22.4.2. A aplicacao de multa moratéria ndo impedira que a autoridade competente, mediante
ato motivado, a converta em compensatoria e promova a extingdo unilateral do contrato com
a aplicacdo cumulada de outras sancoes.

22.4.3. Em sendo identificada a necessidade da conversdo prevista no item anterior, 0
interessado serd intimado para apresentar nova defesa prévia no prazo de 15 (quinze) dias
teis.

22.5. O contratado que praticar qualquer das infracGes previstas nos incisos | a lll e VIl a Xl

do art. 155 da Lei n® 14.133/2021 sujeitar-se-a a aplicacdo da penalidade de multa, sem
prejuizo das demais penalidades legais cabiveis, nos seguintes percentuais e diretrizes:

| - multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso na
entrega de bem, obra ou execucao dos servigos, até o limite de 9,9% (nove virgula nove
por cento), correspondente a até 30 (trinta) dias de atraso, calculada sobre o valor da
parcela inadimplida, excluidos, quando for o caso, os impostos destacados no documento
fiscal;

Il - multa compensatéria de até 3% (trés por cento) sobre o valor total vigente da
contratacdo, quando houver descumprimento das normas juridicas atinentes ou das
obrigacdes assumidas, tais como:

a) deixar de manter as condi¢des de habilitacdo durante o prazo do contrato;
b) permanecer inadimplente apds a aplicacdo de adverténcia;
c) deixar de regularizar documentos exigidos para liquidagédo e pagamento;

d) deixar de complementar garantia contratual apés solicitacdo do contratante e no
prazo fixado;

€) nao devolver valores pagos indevidamente pelo contratante;
f) manter funcionério sem qualificacéo para a execuc¢éo do objeto;
g) utilizar as dependéncias do contratante para fins diversos do objeto do contrato;

h) tolerar, no cumprimento do contrato, situacdo apta a gerar ou causar dano fisico,
les@o corporal ou consequéncias letais a qualquer pessoa;

i) deixar de fornecer Equipamento de Protecéo Individual - EPI, quando exigido, aos
seus empregados ou omitir-se em fiscalizar sua utilizagdo, na hipotese de
contratacéo de servigos de méo de obra;

j) deixar de substituir empregado cujo comportamento for incompativel com o
interesse publico, em especial quando solicitado pela Administracdo Publica
Municipal,
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k) deixar de repor funcionarios faltosos;

) deixar de controlar a presenca de empregados, na hipétese de contratacdo de
servigos de méo de obra;

m) deixar de observar a legislacdo pertinente aplicavel ao seu ramo de atividade;

n) deixar de efetuar o pagamento de salarios, vale-transporte, vale-refeicéo, seguros,
encargos fiscais e sociais, bem como deixar de arcar com quaisquer outras despesas
relacionadas a execucao do contrato nas datas avencgadas;

0) deixar de apresentar, quando solicitado e no prazo fixado, documentacao fiscal,
trabalhista e previdenciaria regularizada.

[ll - multa compensatéria de até 5% (cinco por cento) sobre o valor total vigente da
contratacdo na hipotese de entrega do objeto em desacordo com as especificagdes,
condi¢cdes e qualidade contratadas e/ou com vicio, irregularidade ou defeito oculto que o
tornem improprio para o fim a que se destina;

IV - multa compensatéria de até 10% (dez por cento) sobre o valor proporcional a
obrigacao inadimplida, em caso de inexecug¢éo parcial do contrato ou ata de registro de
precos;

V - multa compensatoria de até 20% (vinte por cento) sobre o valor total do contrato ou
da ata de registro de pregos, em caso de inexecucao total.

22.5.1. No caso de prestacdes continuadas, a multa de que trata o inciso V deste item sera
calculada sobre o valor da parcela contratual entregue em desacordo ou com vicio,
irregularidade ou defeito.

22.5.2. A aplicacdo das multas previstas ndo exclui, em nenhuma hipétese, a obrigacdo de
reparacao integral do dano causado a Administracao Publica.

22.6. No caso de aplicacdo de multa moratéria em decorréncia de atraso na entrega das
etapas nao utilizaveis, o valor da penalidade sera devolvido ao contratado mediante
requerimento, caso na execucdo das etapas subsequentes e antes da conclusdo da etapa
utilizavel seja recuperado o atraso e alcancando o prazo inicialmente estabelecido no
cronograma.

22.7. Podera haver compensacao total ou parcial das multas com créditos devidos pela
Administracdo decorrentes do mesmo contrato ou de outros contratos administrativos
mantidos pelo contratado perante 0 mesmo 6érgao ou entidade sancionadora.

22.7.1. O pedido de compensacgéo poderéa ser formalizado pelo interessado, sem prejuizo da
possibilidade de a Administracao fazé-lo de oficio, acompanhado da relacdo dos contratos
vigentes que serdo objeto de compensacao do valor do débito pretendido, e submetido a
andlise da Administracéo, que, deferindo o pedido, terd carater definitivo
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22.7.2. A compensacao sera realizada em observancia aos prazos de validade de cada
contrato administrativo indicado no requerimento, ndo podendo ultrapassar o prazo de
vigéncia originério do contrato

22.7.3. A decisdo que deferir ou indeferir o requerimento de que trata o caput sera proferida
no prazo de até 30 (trinta) dias do pedido.

Impedimento de licitar e contratar e declaragédo de inidoneidade

22.8. As sangdes de impedimento de licitar e contratar com o Municipio de Cubatdo e de
declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica serdo
aplicadas mediante instauragcdo de processo administrativo para apuracao de
responsabilidade, conduzido por comissdo formada por, no minimo, 2 (dois) servidores
publicos estaveis.

22.9. A sancdo de multa podera ser aplicada cumulativamente com as demais sanc¢des
previstas na legislacao.

22.10. O cometimento de mais de uma infracdo em uma mesma relagdo contratual sujeitara
o infrator a san¢éo cabivel para a mais grave entre elas, ou se iguais, somente uma delas,
sopesando-se, em qualquer caso, as demais infragbes como circunstancia agravante.

22.11. N&o se aplica a regra prevista no item anterior se ja houver ocorrido o julgamento ou,
pelo estagio processual, revelar-se inconveniente a avaliagdo conjunta dos fatos.

22.12. O disposto no item 22.10 ndo afasta a possibilidade de aplicacdo da pena de multa
cumulativamente a sangao mais grave.

22.13. Sao circunstancias agravantes:
| - a pratica da infracdo com violag&o de dever inerente a cargo, oficio ou profisséo;
Il - o conluio entre contratados para a pratica da infracao;
[l - a apresentacdo de documento falso no curso do processo administrativo;
IV - a reincidéncia;
V - a pratica de infracdes absorvidas.
22.14. SA&o circunstancias atenuantes:
| - a primariedade;
Il - procurar evitar ou minorar as consequéncias da infracdo antes do julgamento;
Il - reparar o dano antes do julgamento;
IV - confessar a autoria da infragao.

22.15. Sdo aplicaveis as regras relativas a cumulacdo de sancdes, reincidéncia,
primariedade, reabilitacdo, registros no Cadastro de Empresas Inidbneas e Suspensas
(CEIS), Cadastro Nacional de Empresas Punidas (CNEP) e Cadastro de Fornecedores da
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Administracdo Municipal e demais disposi¢cdes constantes do Decreto Municipal n°
12.322/2026.

22.16. Da aplicagéo das sangdes caber&o os recursos previstos na Lei n°® 14.133/2021 e no
Decreto Municipal n° 12.322/2026.

22.17. Os cas0s omissos ou situacdes ndo previstas nesta neste Termo de Referéncia serdo
resolvidos, prioritariamente, pelas disposi¢cdes do Decreto Municipal n°® 12.322/2026 e, na sua
auséncia, de forma subsidiaria, pela Lei Federal n°® 14.133/2021 e seus principios gerais,
considerada a redacao vigente desses diplomas na data da publicacdo deste Edital, Aviso de
Contratacao Direta ou que assinada a contratacao que nao forem fruto desses procedimentos
prévios, bem como pelas demais normas de direito administrativo aplicaveis.

| 23. PAGAMENTOS A CONTRATADA |

Todos os custos relacionados a implantagéo inicial e execuc¢ao contratual da Rede Corporativa
Municipal, incluindo a locacdo de equipamentos, a disponibilizagdo de softwares, o0s
componentes de infraestrutura e demais recursos necessarios ao inicio da adequada
operacédo dos servigos contratados, deverdo estar integralmente contemplados no ANEXO V
- PLANILHA DE_PRECOS UNITARIOS REFERENCIAIS a serem apresentados pela
CONTRATADA a CONTRATANTE durante a vigéncia do contrato.

Assim, os valores apresentados pela CONTRATADA em cada faturamento mensal deverdo
corresponder apenas aos tipos de servicos identificados e descritos no ANEXO V - PLANILHA
DE_PRECOS UNITARIOS REFERENCIAIS, podendo a CONTRATADA emitir fatura/nota
fiscal separada de acordo com o tipo de tributo por servi¢o prestado, bem como a emisséo de
nota fiscal prépria das consorciadas proporcionalmente a participacdo de cada uma.

A CONTRATADA devera encaminhar a CONTRATANTE, preferencialmente até o quinto dia
uatil do més subsequente ao da prestacdo dos servigcos, a nota fiscal/fatura acompanhada dos
relatérios técnicos referentes ao periodo, contendo informac6es detalhadas sobre o0s servigcos
executados. Caberd & CONTRATANTE analisar os relatérios apresentados, aferir o nivel de
exceléncia e o atendimento aos requisitos de desempenho e disponibilidade definidos neste
Termo de Referéncia nos termos do Acordo do Nivel de Servico (ANS), bem como verificar
eventuais ocorréncias de indisponibilidade. Apds essa verificacdo, a CONTRATANTE
apontara o valor efetivamente devido pelos servigos prestados no periodo, o qual servira de
base para a validag&o do faturamento e posterior pagamento.

Além dessa documentacdo, a CONTRATADA devera apresentar também relatérios com
indicadores que comprovem o atendimento aos requisitos de disponibilidade de operacéo e
as ocorréncias de indisponibilidades no periodo por unidade, como definidos neste Termo de
Referéncia, para que isso seja um complemento da efetiva da fiscalizacdo da CONTRATANTE
em relacdo ao contrato, sendo que os formatos desses relatérios serdo definidos entre as
equipes da CONTRATANTE e da CONTRATADA.
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Nos casos em que a prestacdo dos servicos numa unidade seja realizada apenas no periodo
de alguns dias do més de referéncia anterior, como, por exemplo, ativacdo ou desativacéo de
um servico, o valor mensal do faturamento devera ser efetuado pro rata a partir da data de
ativacao ou desativacao dos servigos, com base no nimero total de dias do més de referéncia
em que os servigos ficaram efetivamente disponiveis.

No caso de mudanca de endereco de um servico ja instalado, o faturamento relativo ao més
de referéncia em que a alterag&o ocorreu, tanto o relativo aos servigos intrinsecos quanto a
mensalidade dos servicos de conectividade, serdo feitos integralmente (sem calculo pro rata)
para o centro de custo associado & nova unidade para onde o servico foi transferido.

Caso sejam constatados erros ou incorregcbes na documentacdo do faturamento, a
CONTRATANTE comunicard formalmente a CONTRATADA, que devera reapresentar a
documentacéo, devidamente corrigida, no prazo maximo de 2 (dois) dias uteis.

Ap6s o aceite da documentacdo apresentada pela CONTRATADA, a CONTRATANTE
realizara o pagamento dos servicos prestados num prazo de até 30 (trinta) dias corridos,
contados da data de apresentagdo da documentagéo devidamente validada.

23.1. REAJUSTE ANUAL

O preco contratual sera reajustado anualmente, a cada periodo de 12 (doze) meses, contado
da data-base vinculada ao orgamento estimado, mediante a aplicagdo da variagdo acumulada
do indice de Custo da Tecnologia da Informac&o (ICTI), publicado pelo Instituto de Pesquisa
Econdmica Aplicada (IPEA).

O reajuste incidird sobre o valor vigente do contrato na data de sua aplicacdo, observada a
anualidade legal.

24. VISITA TECNICA

As visitas serdo de carater facultativo, ndo sendo obrigatérias.

As empresas interessadas no certame licitatorio poder&o realizar visita técnica nos locais onde
serdo executados os servigos descritos neste Termo de Referéncia.

Para a realizacdo das visitas técnicas, os interessados deverdo entrar em contato pelo
telefone: (13) 3512- 5023 ou por meio do e-mail: secit@cubatao.sp.gov.br, com o assunto:
VISITA TECNICA.

As visitas serdo agendadas e realizadas em horario comercial das 8h as 12h e das 14h as

17h, a partir da publicacéo deste Edital e em até 3 (trés) dias Uteis anteriores & data da sesséo
da licitagéo.
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| 25. IMPLEMENTACAO DOS SERVICOS

A implantacéo integral da solugdo de Cidade Inteligente esta prevista para ser concluida no
prazo de 18 (dezoito) meses, conforme o Cronograma de Implanta¢do constante no item 26
deste Termo de Referéncia. Esse periodo compreende todas as etapas de infraestrutura,
instalagdo de equipamentos, ativacdo de sistemas, capacitacao de usuarios e integracdo dos
componentes fisicos e ldgicos necessarios, incluindo a rede dptica municipal, os pontos de
Wi-Fi corporativo e publico, os sistemas de videomonitoramento inteligente, o Centro de
Operagodes da Cidade (COC), entre outros.

26. CRONOGRAMA FiSICO-FINANCEIRO DE EXECUCAO E TREINAMENTO

ApOs a assinatura do contrato, a CONTRATANTE emitira uma Ordem de Servico autorizando
a CONTRATADA a dar inicio da implantagdo dos servigos contratados neste Termo de
Referéncia.

Apos a execucgdo da Ordem de Servico, a equipe técnica da CONTRATANTE acompanhara
a ativacao dos servigos em cada local, para fiscalizar e validar o inicio de operacao da Rede
Corporativa Municipal.

A CONTRATADA devera providenciar a ativagdo definitiva e efetiva de todos os links, e o
inicio da prestacado de todos os servicos contratados, a partir da emissao da ordem de servigo
e conforme cronograma abaixo:

Tabela 4 - Cronograma Fisico-Financeiro
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Servigo

Servigos de
conectividade e
telecomunicagd es

Implantacéo da
infraestrutura e
ativacao do servigo

Ambiente Csl
Minicentrais

Implantacéo

Montagem minicentral
(Pago Municipal)

Servico de
disponibilizagao,
armazenamento e
gerenciamento de
imagens de

pontos de

Implantacéo da
infraestrutura

Montagem

minicentral

(Seguranga
Publica)

10

11

12

13

14

15

16

17

18

Forma de
pagamento

Pagamento por
pontos de
conectividade +
pontos de
videomonitora
mento + link
de 10 Gbps +
servicos que
forem
utilizados

Montagem Central de
Monitoramento (Seguranga
Publica)

Pagamento por
ambiente em
funcionamento

Pagamento por

Pontos de
videomonitora
mento
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A fase da implantacdo podera ser antecipada mediante o integral cumprimento de cada fase
com ativacao e funcionamento dos servicos.

Durante o periodo de implantacdo deverdo ser realizadas reunifes quinzenais entre as
equipes da CONTRATANTE e da CONTRATADA, nas dependéncias da Prefeitura, conforme
agenda a ser definida entre essas equipes. A CONTRATADA deverd apresentar a cada
reunido o cronograma das instalacdes previstas (locais/servigos) para a proxima quinzena,
bem como relatério das implantacdes realizadas, para acompanhamento e avaliacdo do
progresso dos servicos executados.

Apbs a execucao da Ordem de Servico, a equipe técnica da CONTRATANTE acompanhara
a ativacdo dos servicos em cada local, para fiscalizar e validar o inicio de operagéo e o
funcionamento dos servigos.

O fiscal acompanhara a implantagdo e entrega dos servicos mediante o cronograma de
execucédo de implantagdo e o cumprimento do quantitativo e, caso haja pleno funcionamento,
atestara e aceitara a implantacao.

Os servigos que forem entregues deverdo atender prazos esbelecidas no cronograma fisico
financeiro.

Os servicos que ndo estejam em pleno funcionamento ndo serdo reconhecidos como
implantado e nédo cumprimento do cronograma, 0 que acarretara 0 nao pagamento da
gquota/parte pendente.

Para fins de esclarecimento, considera-se o seguinte:

a) Ponto em funcionamento: quantidade de pontos de conectividade,
videomonitoramento, ambientes (Centrais e Minicentrais), wi-fi indoor e wi-fi outdoor
gque estejam prontos para utilizacao;

b) Forma de validacédo — por meio do ateste do fiscal do contrato.

Tabela 5 - Cronograma de treinamentos

Servico Departamento Qtde. pessoas Qtde. horas

Ferramenta qe monltorqmento deusoe DTEC 20 8

trdfego nos links.

Operacao dos sistemas e recursos que
serdo utilizados no Centro de GCM 100 16

monitoramento de imagens.
Operacgéo dos sistemas e recursos que
serdo utilizados na Administracéo da GCM 100 16
Plataforma
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26.1. TREINAMENTO TECNICO E OPERACIONAL DAS SOLUCOES IMPLEMENTADAS

A CONTRATADA devera realizar o treinamento técnico e operacional das solucdes
implementadas, conforme as seguintes diretrizes:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Turmas e Cronograma: Deverd ser em dias distintos, com agenda definida em comum
acordo para ndo comprometer as atividades administrativas.

Local e Formato: Nas instalacbes da CONTRATANTE, devendo a CONTRATADA
prever a possibilidade de formato hibrido ou remoto, se solicitado.

Capacitacao: Instrutores com comprovado dominio técnico da solucao.

Material Didatico: Apostilas fisicas e guias rapidos em PDF digital em lingua
portuguesa, com capturas de tela da interface utilizada.

Carga Horéria: Minimo de 8 horas por turma, em horario comercial, divididas em dois
periodos com 1 hora de intervalo.

Repositério: Conteldo programatico, videos e manuais devem estar disponiveis em
plataforma on-line para consulta permanente durante a vigéncia contratual.

Atualizacdo: Novos tutoriais devem ser disponibilizados sempre que houver novas
versfes ou funcionalidades.

Capacitacdo e aperfeicoamento: Realizacdo de novas sessdes em caso de
rotatividade de pessoal ou necessidade identificada pela gestdo, garantindo a
autonomia da CONTRATANTE. E importante frisar que o treinamento seréa realizado
durante todo o periodo de vigéncia contratual — com excessao do primeiro més de
implantacéo.

a) A CONTRATANTE podera solicitar a realizagdo do treinamento sempre que
necessario, respeitado o limite maximo de uma vez ao més.

b) Parafins de elaboracao da proposta, a empresa interessada devera considerar
a realizagdo do servigco com frequéncia de uma vez por més, excetuando-se o
primeiro e o ultimo més de vigéncia da execucgédo contratual.

Ao final de cada etapa, a CONTRATADA devera apresentar lista de presenca,
avaliacéo de reacao e certificados aos participantes para fins de ateste.
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10) Todos os custos relacionados ao treinamento (presencial ou online), como transporte,
hospedagem, deslocamento, alimentacdo, materiais e equipamentos serdo de
responsabilidade da CONTRATADA.

| 27. PRAZO CONTRATUAL

O presente objeto trata-se de servico comum e continuo de estrutura de tecnologia da
informacé&o e comunicacéao.

Diante disso, ressalta-se que o0 prazo de vigéncia inicial do contrato sera de 60 (sessenta)
meses, contados a partir da assinatura do respectivo instrumento contratual entre a
CONTRATANTE e a CONTRATADA.

Apos o inicio do contrato, a CONTRATANTE emitira a ordem de servigo para o inicio da
prestacao de servigos em até 30 (trinta) dias.

O contrato podera ser prorrogado nos termos do artigo 114 e seguintes da Lei 14.133/2021,
desde que demonstrada a existéncia de créditos orcamentarios vinculados a contratacédo e a
vantagem em sua manutencao.

28. PARTICIPACAO DE EMPRESAS ORGANIZADAS EM CONSORCIO

Poderdo participar deste certame licitatério, empresas consorciadas ou as empresas que
gueiram constituir consorcio.

| 29. DISPOSICOES GERAIS

1) A CONTRATANTE podera remanejar, por meio de aditamentos contratuais, de acordo
com suas necessidades, as quantidades e capacidades de acesso dos links e servi¢os
contratados para a Rede Corporativa Municipal, com anuéncia da CONTRATADA e
observado o limite do valor contratual total.

2) Por ocasido da instalagdo/manutencgéo dos links em areas internas das unidades, sera
de responsabilidade da CONTRATADA a disponibilizagdo e instalacdo segura e
adequada dos componentes e circuitos necessarios a alimentacéo elétrica de seus
proprios equipamentos terminais, a partir de entendimentos prévios e aprovagéo
técnica das equipes da CONTRATANTE.

3) Em areas internas, a CONTRATANTE permitira a instalacdo de equipamentos

(antenas e repetidoras), bem como a utilizacdo da rede elétrica nos prédios publicos
municipais, desde que solicitada aprovacao prévia.
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4) Em éareas externas, o fornecimento da energia elétrica e o pagamento de seu
respectivo custo devera ser providenciado diretamente pela CONTRATADA, a partir
de entendimentos que ela venha a estabelecer com a concessionaria de energia
elétrica, obedecendo os padrdes técnicos de infraestrutura e instala¢éo exigidos pela
concessionaria. Sera permitido o uso de energias alternativas, por exemplo, solar, sem
que isso possa diminuir ou comprometer a eficiéncia dos servigos.

5) Caso as exigéncias apresentadas pela Concessionéria inviabilizem o fornecimento de
energia elétrica por meio de sua rede, a CONTRATANTE podera se encarregar do
fornecimento dessa energia ap0s entendimentos prévios com a CONTRATADA, e
todos os custos associados a esse fornecimento deverdo ser subtraidos pela
CONTRATADA no seu faturamento mensal.

6) A CONTRATADA é, exclusivamente, responsavel pelos danos causados diretamente
a CONTRATANTE e/ou a terceiros, decorrentes de sua culpa ou dolo na execugéo do
contrato, seja por atos seus, de seus empregados ou prepostos, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou o0 acompanhamento pela
CONTRATANTE.

7) A CONTRATADA sera responsavel pelo fornecimento e pelos servigos técnicos de
substituicdo de quaisquer equipamentos ou componentes utilizados na Rede
Corporativa Municipal, que apresentarem defeitos ou ndo apresentarem condi¢cfes
normais de operagao, por outros equipamentos ou componentes de configuracdo e
recursos operacionais com caracteristicas idénticas ou superiores aos defeituosos,
bem como por suas configurages.

8) Sera admitida a subcontratacao parcial dos servicos, conforme disposto no art. 122 da
Lei n° 14.133/2021, desde que a CONTRATADA submeta sua solicitagao,
devidamente justificada, com no minimo 10 (dez) dias Uteis antes do inicio da
execucdo do servigo a ser subcontratado, para que a CONTRATANTE proceda a
analise que possa resultar na aprovacdo da solicitacdo apresentada. Uma eventual
subcontratacdo de servicos ndo exime a CONTRATADA das responsabilidades e
garantias estabelecidas no contrato com a CONTRATANTE.

a) A CONTRATADA podera subcontratar até 30% das parcelas do objeto licitado.
b) A subcontratacdo serd permitida, desde que previamente autorizada pela
CONTRATANTE, excetuado os itens de parcela de maior relevancia do objeto

(pontos de conectividade, cAmeras e ambiente de central de monitoramento).

c) E vedada a subcontratacdo das parcelas de maior relevancia do objeto.
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9) Havendo necessidade ou interesse da CONTRATANTE na implementagcdo de novas
modalidades de servigos, recursos e/ou funcionalidades técnicas néo previstas neste
Termo de Referéncia que venham a ser cogitadas para implementacdo futura, a
CONTRATANTE consultard a CONTRATADA quanto a possibilidade de atendimento,
cronograma para realizacdo das adequacdes pretendidas e o prazo necessario. Em
caso positivo, a CONTRATADA fornecera orcamento que devera ser submetido a
avaliacdo e eventual aprovacéo pela CONTRATANTE.

10) Ao final de cada trabalho executado, a CONTRATADA devera providenciar a limpeza
total e deixar em perfeita ordem e condi¢6es de utilizacdo os ambientes onde tenham
sido realizados os servi¢cos de instalagdo/manutencdo providenciados por ela.

11)Caso a CONTRATANTE constate que os trabalhos relacionados a
instalagdo/manutencéo dos links e de outros servigos ndo satisfazem as condigdes
contratuais, ou ndo atendem as normais legais ou legislacéo vigentes relativas aos
trabalhos realizados, a CONTRATADA deveré refazer tais trabalhos, tdo logo seja
notificada, sendo de sua inteira responsabilidade as despesas deles decorrentes, e
sem que haja prejuizo dos prazos contratados.

12) Ao término do contrato, a CONTRATANTE notificara a CONTRATADA sobre a retirada
de todos os equipamentos / infraestrutura instalados nas vias e préoprios publicos,
devendo o mesmo ser cumprido num prazo maximo de 120 (cento e vinte) dias
corridos.

| 30. CAPACIDADE TECNICA - REQUISITOS E QUANTITATIVOS |

A licitante melhor classificada devera apresentar atestados e/ou certidées como forma de
comprovar o cumprimento de todos 0s requisitos técnicos e legais para a execucdo dos
servigos, conforme a Lei 14.133/2021, em quantidade igual ou inferior a 50% (cinquenta por
cento), sendo permitido o somatério de atestados e/ou certidées para atendimento, conforme
abaixo:

I.  Ser(em) fornecido(s) por Pessoa(s) Juridica(s) de Direito Publico ou Privado.

II.  Ser em atividade pertinente e compativel em caracteristica(s) e quantidade(s) com o
objeto desta licitagéo.

lll.  Se Atestado de Capacidade Técnica, em nome da licitante ou empresa que venha a
compor consorcio.

IV. Se Atestado de Responsabilidade Técnica, em nome de profissional devidamente
registrado no conselho profissional competente, quando for o caso, que comprove a
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execucdo de servico de caracteristicas semelhantes ao objeto da contratagéo,
vinculado a licitante ou empresa que venha compor consorcio.

V.  Se Certidao de Acervo Técnico (CAT), em nome de profissional vinculado a empresa
licitante.

VI.  Se Certiddao de Acervo Operacional (CAO), em nome da licitante ou empresa que
venha a compor consorcio e acervada na Entidade Competente.

VIl.  Comprovar a aptidao para execucao dos servigos de pontos de videomonitoramento e
central de monitoramento, atendendo aos servicos e quantidades previstos no item
30.1 Quantitativos.

A comprovagédo da capacidade técnica podera ser realizada por meio das seguintes formas,
ou em todas, uma vez que é admitido o somatério de: a) Atestado de Capacidade Técnica; b)
Atestado de Responsabilidade Técnica, ¢) Certiddo de Acervo Técnico; d) Certiddo de Acervo
Operacional.

a) Atestado de Capacidade Técnica: devera estar emitido em nome da licitante ou empresa
gue venha a compor consorcio e comprovar a execucao de servigcos compativeis com o objeto
da contratacdo, em caracteristicas e quantidades, atendidos os percentuais proporcionais
exigidos no Edital. Nao ha restricdo de quantidades de atestados, podendo a licitante
apresentar quantos atestados julgar necessario para alcangar o somatorio.

b) Atestado de Responsabilidade Técnica: devera estar emitido em nome de profissional
vinculado a empresa licitante, ou empresa que venha a compor consorcio, e devidamente
registrado no conselho profissional competente, quando for 0 caso, e comprovar a execucao
de servigos compativeis com o objeto da contratacdo, em caracteristicas e quantidades,
atendidos os percentuais proporcionais exigidos no Edital. A comprovacdo de vinculo
profissional pode se dar mediante contrato social, registro na carteira profissional, ficha de
empregado ou contrato de trabalho. N&o ha restricdo de quantidades de atestados, podendo
a licitante apresentar quantos atestados julgar necessario para alcangar o somatorio.

c) Certidao de Acervo Técnico: devera estar em nome de profissional legalmente habilitado,
com registro ativo no conselho profissional competente, acompanhada de comprovacao de
vinculo entre o profissional e a empresa licitante ou empresa que venha compor consorcio. A
comprovacao de vinculo profissional pode se dar mediante contrato social, registro na carteira
profissional, ficha de empregado ou contrato de trabalho. Nao ha restricdo de quantidade de
Certiddo de Acervo Técnico, podendo a licitante apresentar quantas certiddes julgar
necessario para alcancar o somatorio.

Péagina 216 de 378

SECRETARIA DE CIENCIA, INOVAQAO E TECNOLOGIA

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |

PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

d) Certidao de Acervo Operacional (CAO): devera estar em nome da licitante ou empresa que
venha compor consarcio. Nao hé restricdo de quantidade de Certiddo de Acervo Operacional,
podendo a licitante apresentar quantas certiddes julgar necessario para alcancar o somatorio.

Podera haver somatério entre todas as opgbes de comprovacdo de capacidade técnica, ou
seja, parte apresentada como atestado de capacidade técnica, parte como atestado de
responsabilidade técnica, parte apresentada como certiddo de acervo técnico, parte
apresentada como certiddo de acervo operacional, desde que atenda os percentuais
proporcionais exigidos no Edital.

30.1. QUANTITATIVOS

Para fins da comprovacdo de qualificagdo técnica, 0S seguintes servicos e respectivos
gquantitativos devem ser comprovados por meio de certidées ou atestados:

Tabela 6 - Comprovacao de gualificacdo técnica

Quantidades minimas de pontos
. . Total de Pontos instalados a comprovar
Item Descricao do Servico ;
Previstos -
% Minimo
1 Pontos de Conectividade 491 50 245
2 Cémeras 2.380 50 1.190
3 Amblente_z de Central de 3 30 1
Monitoramento

1) Em relagéo ao item 1, para fins de comprovacao de qualificacdo técnica, considera-se
ponto de conectividade cada ponto da infraestrutura de comunicacao implantado para
interligar equipamentos da solu¢cdo ao ambiente de gerenciamento.

2) Em relacdo ao item 2, a comprovacao da qualificacdo técnica podera ser realizada
mediante a apresentacdo de atestado que demonstre o fornecimento da quantidade
minima estipulada, independentemente do tipo de camera.

3) Em relagéo ao item 3, para fins de comprovacao de qualificacdo técnica, entende-se
por Ambiente de Central de Monitoramento a infraestrutura fisica que contemple os
seguintes elementos minimos:

a) 1 painel de visualizagéo coletiva (video wall ou equiparado) de no minimo 55
polegadas ou superior com controlador gréafico dedicado.

b) 1 estacdo de trabalho composta por 1 computador e seus periféricos.
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| 31. EXIGENCIAS PARA O EDITAL

Exigéncias para fase de habilitacdo no certame:

1) Obrigatério: apresentacdo de proposta para prestacdo dos servicos técnicos

especificados neste Termo de Referéncia, preenchida com quantidades e valores
mensais e totais relativos a esses servigos, conforme modelo apresentado no ANEXO
IV — PLANILHA DE VALORES PARA OS SERVICOS CONTRATADOS.

Obrigatério: declaracdo de que providenciard a regularizacdo e resolucdo de
exigéncias ou pendéncias requisitadas por outras entidades, publicas ou privadas, de
forma a possibilitar o integral atendimento ao objeto deste Termo de Referéncia, sem
custos adicionais para a CONTRATANTE.

Obrigatdrio: declaracao de que dispora de profissionais capacitados para providenciar
a execucdo de todos os servigcos requisitados neste Termo de Referéncia, com equipe
técnica composta por, no minimo, os seguintes cargos/funcgoes:

a) Gerente de projeto, com formag&o superior e experiéncia em gerenciamento
de projetos na area de Tecnologia da Informacéo.

b) Profissional com formacdo superior em Telecomunicacbes ou Analista de
Sistemas ou de Engenharia: Elétrica, Eletrénica ou Computacgéo.

c) Profissional com formacgédo superior na area de Tecnologia da Informacéo.

d) Profissional com formacdo superior em qualquer das &reas acima
mencionadas e experiéncia na coordenagdo de implantagdo de sistemas de
videomonitoramento.

e) Profissional com formacdo superior em qualquer das &reas acima
mencionadas e experiéncia em formacgéo/capacitacdo nos softwares de
videomonitoramento e analiticos a serem fornecidos.

Opcional para que empresas que tém interesse em compartilhar uso de rede de fibra
Otica de terceiros: Caso a empresa licitante pretenda utilizar a rede de fibra éptica
pertencente a terceiros, ela devera manifestar essa intengdo por intermédio de
declaracao, identificando a empresa terceira e se dispondo a apresentar, caso venham
a ser solicitados, o(s) contrato(s) de parceria vigente(s) entre elas.

Opcional para empresas que tém interesse de compartilhar uso de postes das

concessionarias que operam no municipio de Cubatdo: declaracdo da empresa
licitante de que se responsabilizara pela elaboracdo, apresentacdo e obtencdo de
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aprovacao, junto a concessionaria de energia elétrica que atende o0 municipio de
Cubatdo, dos projetos relacionados ao compartilhamento de uso dos postes da
Concessionaria para instalagdo e ancoragem da rede de fibra Optica a ser utilizada na
Rede Corporativa Municipal.

| 32. DILIGENCIA TECNICA

Exigéncias para fase de habilitacdo no certame:

1) Na fase de julgamento, o Pregoeiro podera promover qualquer diligéncia julgada
necessaria a analise das propostas e da documentacao apresentadas, devendo a
empresa licitante declarada vencedora na fase de lances atender as solicitacdes no
prazo por ele estipulado, contado do recebimento da convocagéo.

2) Se forem definidas nessa diligéncia visitas técnicas a serem realizadas pela equipe do
Departamento de Tecnologia e Modernizacdo da Informacao dos Servigos Publicos
(DTEC), essa equipe elaborara, posteriormente, relatério com as conclusfes sobre a
diligéncia técnica efetuada e o encaminhara para conhecimento e avaliacdo do
Pregoeiro.

| 33. COMISSAO TECNICA

1) Aparecido Amaral de Carvalho - Secretaria Municipal de Seguranca Publica e
Cidadania (SMSC).

2) José Luiz Oliveira da Silva - Secretaria Municipal de Gestao (SEGES).

3) Lidiane Goulart Fogaga - Secretaria Municipal de Ciéncia, Inovagédo e Tecnologia
(SECIT).

4) Nélio Dantas dos Santos - Secretaria Municipal de Ciéncia, Inovacdo e Tecnologia
(SECIT).

5) Ricardo Alcaraz - Guarda Civil Municipal (GCM).

| 34. PROVA DE CONCEITO

A licitante classificada como 12 (primeira) colocada devera prestar a Prova de Conceito (POC),
gue permitirhd a averiguacdo pratica das funcionalidades, caracteristicas e compatibilidade
com os requisitos descritos na Tabela 7 - Avaliacdo da Prova de Conceito (POC), de acordo
com 0s seguintes critérios:
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1) Apés a declaracdo da 12 colocada ao final da sesséo de classificacdo, a licitante tera
até 10 (dez) dias uteis para indicar o dia, hora e local, e realizar a Prova de Conceito.

2) A montagem, configuragdo e validacdo do ambiente deverdo ser providenciadas pela
licitante e estarem concluidas no dia anterior ao inicio da realiza¢do da POC. O local
previsto para a realizacao da POC sera, preferencialmente, localizado no municipio de
Cubatdo e com acesso disponivel ao publico durante todo o periodo da POC, a fim de
permitir transparéncia em sua realizagao.

3) Caso a licitante disponha de central de servicos com as especificacdes aqui tratadas,
em local diverso do municipio de Cubatéo, a licitante podera sugerir que a POC seja
realizada naquele local onde seja possivel a apresentacéo das atividades a Comisao
Técnica da forma mais adequada. Salientamos que o local sugerido sera avaliado e
eventualmente aprovado pela CONTRATANTE. O prazo para apresentacdo da
sugestédo e de avaliacao pela CONTRATANTE é de 48 (quarenta e oito) horas a partir
da data da declaracdo de classificagdo. No caso de acolhimento da sugestdo de
realizacdo da POC em local fora do municipio de Cubatéo, a licitante arcard com o
transporte e alimentacdo diarios da Comissdo Técnica. Neste caso, mantem-se o
compromisso de garantir o acesso disponivel ao publico durante todo o periodo da
POC, a fim de permitir transparéncia em sua realizacao.

4) A duragéo para a realizagdo da POC sera de até 40 (quarenta) horas, na proporgéao
de 8 (oito) horas por dia, e até 5 (cinco) dias uteis, para a apresentacao total dos
requisitos estabelecidos na Tabela 7 - Avaliacdo da Prova de Conceito (POC).

5) Todos os recursos e infraestrutura necessarios para a realizagcdo da POC séo de
inteira responsabilidade da licitante, e deverdo ser operados por profissionais da
mesma.

6) Participardo da realizagdo da POC o representante credenciado da licitante e
membros da Comisséo Técnica da CONTRATANTE.

7) Durante a POC poderao ser feitos questionamentos a licitante pela Comissédo Técnica,
permitindo a verificacdo dos requisitos descritos na Tabela 7 - Avaliacdo da Prova de
Conceito (POC).

8) A licitante devera gerar arquivos de video e imagens (prints de telas) com o
demonstrativo de todas as operacbes solicitadas nas avaliagdes. Os arquivos de
evidéncias deveréo ser identificados pelos itens em avaliacéo.

9) Ao final da POC, a licitante devera disponibilizar, em formato digital, todos os arquivos
gerados pelos trabalhos executados, que serdo fornecidos a Comissao Técnica.
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10) Se comprovado que a licitante, durante a demonstracdo, tentou ludibriar, frustrar,
fraudar, enganar ou perturbar o certame, estara sujeita as penalidades previstas no
artigo 155 da Lei Federal n°® 14.133/2021.

11) Quaisquer dificuldades que impecam a continuidade dos trabalhos ou gerem
atividades adicionais, e que forem provocadas comprovadamente pelos processos
internos da CONTRATANTE, n&o poderédo ser considerados como prejuizo a licitante
durante a avaliacdo da POC.

12) Os integrantes da Comisséo Técnica se reunirdo para tratar da avaliacdo de cada item
executado pela licitante, e o resultado dessa avaliacéo, expresso por ATENDIDO ou
NAO ATENDIDO, sera informado imediatamente apds a conclusédo de cada avaliagéo.

13) Ap6s a conclusao da POC, a Comissao Técnica da CONTRATANTE julgara o feito em
até 2 (dois) dias uteis, informando a licitante o resultado da avaliag&o. A licitante que
ndo obtiver aprovacao na avaliacdo da POC estara automaticamente desclassificada,
procedendo-se o chamamento da segunda colocada e assim sucessivamente.

14) A empresa licitante sera considerada APTA quando forem atendidos, no minimo, 80%
(noventa por cento) de toda a Prova de Conceito (POC).

15) Todo o procedimento anterior sera observado até que haja uma licitante declarada

vencedora.
Tabela 7 - Avaliacdo da Prova de Conceito (POC)
PROVA DE NAO
ITEM CONCEITO SUBITEM TESTE ATENDE ATENDE
. Devera demonstrar
Sistemas o )
. compatibilidade, por meio do
Inteligentes de L .
1 . 1.1 préprio sistema, de todas as | |
Reconhecimento A
cameras presentes neste termo de
de Imagens .
referéncia.
Demonstrar que possui arquitetura
. aberta para integragdo com
Sistemas sistemas e equipamentos de
Inteligentes de : quipame
1 . 1.2 terceiros, por meio de interfaces, ] ]
Reconhecimento .
APls, gateways, drivers ou
de Imagens P
protocolos compativeis com o
ambiente ofertado.
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Demonstrar cliente web, cliente de
. operacdo dedicado para estacdo
Sistemas perag p AC
. de trabalho e cliente movel,
Inteligentes de " N
. 1.3 permitindo o] acesso as
Reconhecimento : ) >
funcionalidades compativeis com o
de Imagens . e oo
perfil e a permissdo atribuidos ao
usuario.
Demonstrar composi¢éo visual da
Sistemas area inicial por meio de
Inteligentes de 14 componentes informativos,
Reconhecimento ' painéis, indicadores e elementos
de Imagens graficos relacionados aos médulos
habilitados.
Devera demonstrar o cadastro e
. gerenciamento de bibliotecas
Sistemas L .
. faciais destinadas ao
Inteligentes de :
. 15 armazenamento organizado de
Reconhecimento . S -
de Imagens r_eglstros biométricos faciais para
fins de comparacéo, busca, alerta
e analise.
Em conjunto com a Solugdo de
Sistemas Processamento de Analiticos e a
Inteligentes de 16 camera IFPP, demonstrar a
Reconhecimento ' captura e comparacdo de face,
de Imagens gerando alerta no cliente de
operagéo.
Em conjunto com a Solucdo de
Processamento de Analiticos e a
Sistemas camera IFAP, IFPP ou IM360,
Inteligentes de 17 demonstrar a busca de um alvo
Reconhecimento ' com mddulo de pesquisa baseada
de Imagens em linguagem natural, como:
"homem com camiseta preta e
mochila".
Deverd ap6s a demonstracdo do
Sistemas item 1.7, realizar o refinamento dos
Inteligentes de 18 resultados de busca por
Reconhecimento ' mecanismos de ajuste destinados
de Imagens a melhorar a precisdo e reduzir
ocorréncias irrelevantes.
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Deverd demonstrar o analitico
Andlise de Deteccao de
Sistemas Movimento e Perimetro, utilizando
Inteligentes de a camera IM360, emitindo um
1 : 1.9 . ~ O O
Reconhecimento alerta ao cliente de operacdo e
de Imagens localmente no ponto de instalacdo
numa distancia audivel a no
minimo 15 metros.
Devera demonstrar o analitico de
Analise de Deteccéo de Tempo de
. Permanéncia, em conjunto com a
Sistemas A
. camera IFPP, demonstrando alerta
Inteligentes de ; ~ .
1 . 1.10 no cliente de operagéo, mediante a o o
Reconhecimento N
permanéncia de uma pessoa em
de Imagens X . )
area pré-configurada com
configuracdo de tempo pré-
determinado para acionamento.
Devera demonstrar o analitico de
Sistemas Deteccdo de Densidade de
Inteligentes de Concentracao de Pessoas,
1 : 1.11 . O O
Reconhecimento realizando a contagem de pessoas
de Imagens em area definida, com a camera
IFAP.
PROVA DE NAO
ITEM CONCEITO SUBITEM TESTE ATENDE ATENDE
Exibir, gerar e gravar imagens que
comprovem as caracteristicas
2 IFPP 2.1 solicitadas para o0 ponto de | |
videomonitoramento (FPS e
resolucéo).
> IEPP 59 Demonstrar a efetiva leitura de 5 5
faces de pessoas.
PROVA DE NAO
ITEM CONCEITO SUBITEM TESTE ATENDE ATENDE
Exibir, gerar e gravar imagens que
comprovem as caracteristicas
3 IFAP 3.1 solicitadas para o ponto de i i
videomonitoramento  (FPS e
resolucédo).
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Prefeitura Municipal de Cubatao

Demonstrar a efetiva captura de
3 IEAP 3.2 faces de pessoas, contaggrr_\ de 5 5
pessoas e captura de multiplos
alvos.
PROVA DE NAO
ITEM CONCEITO SUBITEM TESTE ATENDE ATENDE
Demonstrar a captura, geragéo e
gravacao de imagens atendendo
4 IEVPE 41 as caracteristicas sohu_tadas para 5 5
0 ponto de videomonitoramento,
inclundo FPS e resolugéo
especificados.
PROVA DE NAO
ITEM CONCEITO SUBITEM TESTE ATENDE ATENDE
Demonstrar a captura, geragéo e
gravacdo de imagens atendendo
5 IM360 51 as  caracteristicas técnicas 5 5
exigidas para o ponto de
videomonitoramento, incluindo
FPS e resolugéo especificados.
Demonstrar a efetiva captura e
5 IM360 59 de_t_ecc;ao de faces de pessoas 5 5
utilizando os recursos analiticos da
solucao.
PROVA DE NAO
ITEM CONCEITO SUBITEM TESTE ATENDE ATENDE
Demonstrar o estabelecimento de
Rede Corporativa links ativos utilizando ma&dulos
6 i 6.1 L . ~ o i
Municipal Opticos compativeis com a solugéo
ofertada.
. Demonstrar a visualizagdo das
Rede Corporativa ; . -
6 E 6.2 interfaces ativas e das estatisticas o o
Municipal S
operacionais em tempo real.
Demonstrar a capacidade de
Rede Corporativa switching e  throughput do
6 L 6.3 . X ~ O O
Municipal equipamento por meio da geragdo
de trafego.
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Prefeitura Municipal de Cubatao

Rede Coroorativa Demonstrar o funcionamento da
6 P 6.4 interface dedicada de o o
Municipal .
gerenciamento out-of-band.
Rede Corporativa Demonstrar a criacdo e
6 MunicIiD al 6.5 gerenciamento de VLANs padréo o o
P IEEE 802.1Q.
Rede Corporativa Demo.nstfar a configuracdo e
6 i~ 6.6 associacdo de portas nos modos | i
Municipal
access e trunk.
Rede Corporativa Demonstrar a comunicacao
6 P 6.7 segregada entre VLANs distintas o o
Municipal . ~ :
conforme configuragéo aplicada.
Rede Corporativa Demor?straf ° bquuelo de
6 L 6.8 comunicacdo  indevida  entre o o
Municipal
segmentos de rede.
Demonstrar a visualizacdo e
Rede Corporativa validagcdo das VLANSs configuradas
6 L 6.9 - m] |
Municipal na tabela  operacional do
equipamento.
6 Rede Corporativa 6.10 Demonstrar a configuracdo e 5 5
Municipal ’ operagéo de rotas IPv4 e IPv6.
6 Rede Corporativa 6.11 Demonstrar a operagdo do 5 5
Municipal ' protocolo OSPF para IPv4 e IPv6.
. Demonstrar o estabelecimento e
Rede Corporativa . S
6 L 6.12 funcionamento de vizinhancas o o
Municipal L
dindmicas de roteamento.
Rede Corporativa Demonstrar 0s processos de
6 P 6.13 redistribuicdo e aprendizado de | |
Municipal
rotas.
. Demonstrar a criacdo e aplicacdo
6 Redﬁﬂgr?i::?o;?“va 6.14 de ACLs baseadas em endereco o o
P IP, endereco MAC e VLAN.
Rede Corporativa Demonstrar a aplicacdo de ACLs
6 " 6.15 com regras de agendamento por i i
Municipal L ;
horario e dia.
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Prefeitura Municipal de Cubatao

. Demonstrar o blogueio efetivo de
Rede Corporativa . ~ ! .
6 i~ 6.16 trafego ndo autorizado por meio | i
Municipal - .
das politicas configuradas.
Rede Corporativa Demonstrar a geragao de efyentos
6 Munici 6.17 e logs relacionados as politicas e o o
unicipal ~ .
protecdes ativas.
. Demonstrar a aplicacdo e
6 REdEAEﬁirc?o;?wa 6.18 funcionamento das politicas de | |
P Qualidade de Servico (Qo0S).
PROVA DE NAO
ITEM CONCEITO SUBITEM TESTE ATENDE ATENDE
Demonstrar 0  gerenciamento
centralizado do ponto de acesso
Wi-Fi Corporativo por meio do controlador wireless,
7 7.1 : . o O O
Indoor incluindo descoberta automatica,
provisionamento e aplicagcdo de
configuragdes remotas.
Demonstrar a conexao simultadnea
de dispositivos utilizando os
7 Wi-Fi Corporativo 79 padrées IEEE 5 5
Indoor ' 802.11a/b/g/n/ac/ax/be, validando
a compatibilidade multipadréo e a
operacgéo concorrente da solucéo.
Demonstrar a operacdo simultdnea
dos radios nas bandas de 2,4 GHz,
Wi-Fi Corporativo 5 GHz e 6 GHz incluindo
7 7.3 . L . m) O
Indoor visualizagéo individual das
configuragdes, canais, poténcia e
clientes conectados.
Demonstrar o funcionamento do
Wi-Ei Corporativo radio BLE integrado, incluindo sua
7 In doF())r 7.4 identificacdo pelo  controlador a a
wireless e a  visualizagédo
operacional do recurso.
PROVA DE NAO
ITEM CONCEITO SUBITEM TESTE ATENDE ATENDE
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Prefeitura Municipal de Cubatao

Iniciar uma chamada privada (PTT)
Postos de . L
X através de um dos terminais
Monitoramento e ~
- portateis da solucdo proposta para
(Estacdes de ; . ~
8 Trabalho) - 8.1 0 outro terminal portatil da solucéo | |
. proposta, validando que somente o
Sistema de ) ; .
s terminal chamado deverd ouvir a
Comunicagao
chamada.
Postos de Iniciar uma chamada em grupo
Monitoramento (PTT) através de um dos terminais
8 (Estacdes de 8.2 portateis da solucdo proposta, 5 5
Trabalho) - ' validando que todos os terminais
Sistema de autorizados, incluindo o console de
Comunicacédo despacho, ouvirdo a chamada.
Postos de Enviar uma mensagem de texto em
Monitoramento grupo através de um dos terminais
(Estacdes de portateis da solugcdo proposta,
8 8.3 . . m] |
Trabalho) - validando que a mensagem devera
Sistema de ser recebida pelos demais
Comunicacédo terminais da solucéo.
Postos de Realizar uma chamada de
Monitoramento emergéncia a partir do console de
8 (Estacdes de 8.4 despacho da solucdo proposta, 5 5
Trabalho) - ' validando que todos os terminais
Sistema de portateis da solugdo ouvirdo a
Comunicacao chamada no modo de emergéncia.
PROVA DE NAO
ITEM CONCEITO SUBITEM TESTE ATENDE ATENDE
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Prefeitura Municipal de Cubatao

Permitir a utilizacdo da mesma
base de enderecos do registro dos
fatos da solugcdo de inteligéncia
ofertada. Permitir a autenticagcéo
dos usuarios, utilizando a mesma
base de usuéarios da solucdo da
solugdo de inteligéncia ofertada.
Gerar boletim de ocorréncia.
Permitir o cadastramento de locais
fisicos referenciais, tais como
pragas, ginasios, bares,
restaurantes, clubes, etc., de forma
que possam ser utilizados como
referéncia durante o atendimento e
despacho, para identificacdo

Moédulo de Gestédo
de Atendimento e

9 F?;;F;?:SOZE 9.1 aproximada do local do fato que o o
Estatistioas gerou o atendimento, quando o

solicitante ndo souber o endereco
exato. Permitir o cadastro dos
meios de deslocamento (meios de
transporte das guarnicdes) que
serdo utilizados na montagem do
mapa forca e no despacho.
Permitir a criagdo das guarnicdes,
com informacdes sobre seus
integrantes, qual o integrante
responséavel e quais (um ou mais)
meios de deslocamento. Atribuir
um ou mais tipos de deslocamento
a cada guarnicao.
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Prefeitura Municipal de Cubatao

Disponibilizar interface  gréfica
onde seja possivel visualizar em
uma sO tela: os atendimentos
abertos, em atraso, em andamento
e as prioridades de cada um dos
atendimentos (conforme definidas
pelo usuario); as guarnicdes
disponiveis para despacho e
guarnicbes j&  empenhadas;
indicador que permita a
visualizacdo das guarni¢cdes auto

Modulo de Gestao
de Atendimento e

9 Despfigho, 9.2 despachadas; indicador  que . .
Relatorios e ; . Y
" permita a visualizagdo dos
Estatisticas

dispositivos méveis, vinculados a
uma guarnicdo, que estejam sem
sinal de GPS e internet; receber e
criar um atendimento
automaticamente, quando um
pedido de auxilio, de um cidadao,
for solicitado por um acionamento
via APP (Smartphone) e a partir
disso seguir o fluxo de operacéo.
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Prefeitura Municipal de Cubatao

Caso o motivo seja 0 mesmo de
algum atendimento anteriormente
cadastrado, que seja possivel que
sejam vinculados, o atendimento
em tela e quantos mais houver
para o mesmo fato, de forma a
designar um Gnico despacho para
varios atendimentos. Deve ser
capaz de identificar, a partir do
preenchimento dos campos
exigidos para cadastro do
atendimento, que o solicitante em
guestéo, ja tenha feito a mesma
solicitagdo anteriormente ou ainda,
para qualquer outra solicitacdo

Moédulo de Gestao
de Atendimento e

9 Despacho, 9.3 . o | o
P diferente, sem limite de tempo.
Relatérios e : o oy
P Caso identificado que o solicitante
Estatisticas

ja tenha atendimentos registrados
anteriormente, exibir na tela todos
0os atendimentos cadastrados
permitindo ao atendente identificar
guando, onde e quais foram os
protocolos dos atendimentos.
Exibir no momento do
cadastramento do atendimento a
viatura mais proxima do local,
informando o tempo estimado do
deslocamento até o local,
permitindo seu despacho e
alterando seu status.
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Prefeitura Municipal de Cubatao

Permitir ao agente despachador,
no momento do cadastramento de
um atendimento, acessar um mapa
onde sejam exibidas as viaturas
disponiveis e através desta
interface, possa realizar o
despacho, alterando o status da
viatura do painel de informagfes

Mddulo de Gestao do despachador, enviando as
de Atendimento e informacdes para o APP de

9 Despacho, 9.4 despacho mobile. Permitir que o o o
Relatorios e agente  despachador, através
Estatisticas deste mesmo mapa, possa
visualizar cameras de

videomonitoramento préximas ao
atendimento, permitindo a sele¢éo
delas diretamente no mapa, para
visualizagdo das imagens ao vivo
ou gravadas em nuvem, através da
abertura de mosaico com até
quatro cameras.

Permitir o cadastro de ordens de
servigos programadas, por
usuarios autorizados, informando
no minimo: nome da ordem de
servico; descricao; periodo em que

ficara disponivel; horério
Médulo de Gestao programado; horario fixo; intervalo
de Atendimento e de tempo; permitir repeticdes;

9 Despacho, 9.5 tempo de duracdo; natureza; | |
Relatorios e prioridade; local, permitindo no
Estatisticas minimo informar local de referéncia

(bares, escolas, postos etc.)
utiizando a base de locais
referéncias cadastrada na solugao
e informar o local utilizando a base
de enderecos referenciais
cadastrada na solucéo.
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Prefeitura Municipal de Cubatao

Permitir selecionar um local, a
partir do mapa. Permitir aos
usudrios autorizados, vincular uma
ordem de servigo a uma guarni¢ao,
através do painel de opera¢éo do
despachador ou pelo aplicativo
mobile. Possibilidade de restringir
as ordens de servicos
programadas, no minimo para:
equipe; funcéo; por setor; por dias
da semana. O atendimento

Médulo de Gestao agendado devera ser exibido
de Atendimento e automaticamente na tela de

9 Despacho, 9.6 operacao, no momento que chegar o o
Relatérios e a data e hora agendadas. Permitir
Estatisticas ao despachador realizar a

alteracdo da composicdo dos
integrantes das guarnicoes,
respeitando as permissdes
configuradas. Permitir ao
despachador, através do painel de
controle, onde serdo exibidas as
guarnigcbes empenhadas e
disponiveis, selecionar  uma
determinada guarnicdo, exibindo
no minimo o responsavel e sua
localizacéo atual em um mapa.
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Prefeitura Municipal de Cubatao

Moédulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.7

Médulo andlise e inteligéncia. Ser
compativel com cameras de leitura
de placas de, no minimo, 3
fabricantes diferentes, para uso em
pontos de coleta de imagens
(LPR). Estabelecer comunicacéo
com a camera de LPR em
protocolo nativo, permitindo a
coleta de dados em tempo real e
configuragdo do horario da
camera, sem a intervencdo
humana, portanto nao serdo
aceitos protocolos de transferéncia
de arquivos como FTP e SFTP.
Apresentar todas as interfaces
com o usuario em portugués do
Brasil. Estar instalada em servidor
local, fornecido pela contratada,
garantindo autonomia e controle
total pelo municipio, permitindo
consultas e andlises em seu banco
de dados local, cadastramentos de
fatos, abertura de atendimento na
central de despacho, sem ter
necessidade de conexdo com
qualquer servidor externo ou
aplicacdo em nuvem, exceto
mapas e aplicativos.
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Prefeitura Municipal de Cubatao

Suportar bloqueio por inatividade
apos tempo, especificavel em
minutos ou horario e oferecer
opcao de nunca bloquear. Enviar
um email para 0 usuario
cadastrado no sistema quando
ocorrer alteracdo de sua senha.
Possuir processo para
recuperacdo de senha por sms ou
por email. Suportar base Unica de
cadastro de dados sobre veiculos,

Mddulo de Gestao gue sera utilizada pelos médulos
de Atendimento e da solugdo proposta e para

9 Despacho, 9.8 autopreenchimento em cadastros, o o
Relatorios e incluindo, mas néo se limitando a:
Estatisticas marca, modelo, cor, ano de

fabricacdo, ano do modelo, tipo do
veiculo, municipio e estado.
Suportar base Unica de cadastro
de dados sobre individuos
(pessoas), que sera utilizada pelos
modulos da solucdo proposta e
para  autopreenchimento  em
cadastros. Suportar base unica de
enderecos que serd compartilhada
pelos modulos que exigirem o
cadastro de endereco.
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Prefeitura Municipal de Cubatao

Disponibilizar modulos capazes de
no minimo: processar as imagens
recebidas dos PCLs para
classificagdo de tipos veiculares,
baseando-se  unicamente na
capacidade de processamento das
imagens enviadas pela camera,
sem utilizacdo de base de dados
de referéncia, seja local ou via
internet, inclusive para veiculos
sem placas, permitindo realizar
operagbes descritas ao longo
deste TR. Classificar as placas
Padrdo antigo Brasil, Padrao
Mercosul Brasil, Fora do Padréo e

Moédulo de Gestédo
de Atendimento e

9 Despgpho, 9.9 gue possuem divergéncia entre o . .
Relatdrios e ! i .
- tipo da placa e a leitura, permitindo
Estatisticas

realizar operacdes descritas ao
longo deste TR. As classificacdes
veiculares deverdo ser no minimo
as seguintes: por marca e modelo;
tipos de veiculos: carro,
motocicleta com ou sem bad,
caminhdo, ©6nibus, van/furgéo,
guincho, caminhonete, carro forte
e caminhéo tanque. As
classificacbes para carros e
caminhdes deverdo identificar se
as imagens sao dianteiras ou
traseiras.
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Prefeitura Municipal de Cubatao

Disponibilizar ~ moddulo  capaz
realizar OCR nas imagens
recebidas dos PCLs suportando
todos os formatos de placas
veiculares do Brasil e do Mercosul,
considerando-se imagens eleitas
como legiveis. O madulo devera ter
a capacidade de receber mais de
uma imagem do mesmo veiculo,
capturada por um ponto de coleta,
agrupando-as e exibindo como se
fosse uma Unica passagem pelo
ponto de coleta. Permitir
configuracdo por camera, a critério

Moédulo de Gestao
de Atendimento e

9 Despacho, 9.10 L o o
e do usuério, para reprocessar o0
Relatérios e .
P OCR de todas as imagens
Estatisticas

recebidas ou somente daquelas
sem leituras ou com leituras
parciais. Serdo consideradas
imagens legiveis aquelas que
apresentam caracteres
perfeitamente reconhecidos pelo
olho humano, desconsiderando-se
aquelas com um ou mais
caracteres que suscitem duavidas
ou que sofreram interferéncias
naturais como reflexos, efeitos
glare ou flare.
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Prefeitura Municipal de Cubatao

Fornecer moédulo Udnico para
gerenciar os recebimentos das
imagens e dados provenientes das
passagens de veiculos capturadas
pelos PCLs. O médulo gerenciador
de recebimento devera fornecer
interface grafica que exiba em
tempo real e sem intervengéo
humana, as imagens recebidas
dos PCLs, imediatamente apés a
chegada, de maneira a poder-se
visualizar de forma clara e

Modulo de Gestao
de Atendimento e

9 Despacho, 9.11 X o o
P separadamente, as imagens
Relatérios e . A
o recebidas de todas as cameras
Estatisticas

utilizadas pela solu¢do, em um ou
mais  monitores,  configurada
livremente pelo operador, variando
de 1 a aproximadamente 40
cameras por monitor. Para cada
configuragdo realizada com 4
cameras, 8 cameras etc. a tela
devera ser ajustada
automaticamente, exibindo todas
as imagens em uma Unica tela.
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Prefeitura Municipal de Cubatao

Fornecer maodulo para
cadastramento de dados
referentes a “fatos ocorridos”, (que
possuam Boletins de ocorréncia) e
“atos classificaveis como
delituosos” (que ndo possuam
boletins de ocorréncia) e o
agrupamento de informagdes
sobre suas ENTIDADES
(elementos de informagBes que
referenciam ou identificam alguém
ou algo relacionado ao fato
registrado no sistema). Este
modulo, ora em diante, sera

referenciado apenas por
Médulo de Gestédo “‘REGISTRO DOS FATOS” e
de Atendimento e devera: Permitir o cadastro de

9 Despacho, 9.12 ENTIDADES de um FATO no | |
Relatorios e minimo para: multiplos individuos,
Estatisticas multiplos  veiculos, multiplos

objetos relacionados ao fato,
multiplos enderecgos eletrdnicos
(links) com informacdes
relacionadas ao fato. Possibilitar
atribuir ao Fato cadastrado o
intervalo de data, horas e minutos
relativos ao seu inicio e fim,
definindo assim o tempo de
duracéo estimada de
determinados fatos. Possibilitar
atribuir ao fato, dados de
endere¢co, numero, bairro e

municipio, com
georreferenciamento do local de
registro.
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Prefeitura Municipal de Cubatao

Permitir a selecdo do local do fato
diretamente em mapa. Permitir
para cada fato cadastrado, atribuir-
se varias naturezas. Possibilitar
atribuir ao FATO cadastrado, a
condicdo de ser privado, com
acesso somente para O usuario

Mddulo de Gestao responsavel pelo cadastro.
de Atendimento e Possibilitar atribuir ao FATO

9 Despacho, 9.13 cadastrado, a permissdo de o o
Relatorios e acesso para outros operadores da
Estatisticas mesma CAM devendo ser no

minimo para: para todos os
operadores; para um ou mais
grupos de operadores predefinidos
pelo  administrador.  Somente
operadores  autorizados  pelo
administrador poderdo permitir
compartilhamentos.

Permitir, quando as Entidades
forem veiculos e suas respectivas
placas, que estas sejam
selecionadas, dentro da propria
tela de cadastro, para
monitoramento de qualquer tipo;
gue seja definido o nivel de
semelhangca entre a informagéo
cadastrada e a informagéo
extraida da imagem e que quando
esta semelhanca existir, provoque
um alarme. (Considerar
semelhanga quando os caracteres
da placa veicular, extraidos da
imagem, forem coincidentes com a
informacdo cadastrada, sendo no
minimo para 6 ou 7 caracteres
idénticos).

Moédulo de Gestao
de Atendimento e
9 Despacho, 9.14
Relatérios e
Estatisticas
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MOVIMENTO IW
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Prefeitura Municipal de Cubatao

Modulo de Gestao
de Atendimento e

Devera ser permitida a definicao de
intervalo de tempo para que o nivel
de semelhanca definido seja
considerado. Permitir, quando a
Entidade for um veiculo com sua
respectiva placa selecionada para

veiculo cadastrada ja& estiver
cadastrada em um ou mais
registro(s) de fato(s), possibilitando
a partir da mesma tela a exibigdo
dos dados dos outros registros de
fatos relacionados.

9 Despacho, 9.15 monitoramento, que seja definida | |
Relatorios e uma periodicidade para a validade
Estatisticas do monitoramento, podendo-se
escolher em quais dias da semana,
em quais intervalos de horas, quais
PCLs e para quais cameras o
sistema emitir alarmes.
Mddulo de Gestao Permitir, utilizando as
de Atendimento e combinagbes anteriores, a criagdo
9 Despacho, 9.16 de multiplas regras de o o
Relatérios e monitoramento para cada veiculo
Estatisticas monitorado.
Permitir, quando a entidade for um
veiculo, ativar o monitoramento
utilizando os seguintes critérios, de
forma combinada entre si:
utilizando 3, 4, 5, 6 e 7 digitos
seguenciais, contidos na placa; por
Médulo de Gestao Marca e Modelo (classificados por
de Atendimento e inteligéncia artificial (1A)); por
9 Despacho, 9.17 pontos de coleta. Disponibilizar em | |
Relatérios e tela, alerta visual e permanente,
Estatisticas indicando quando a placa de um
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Prefeitura Municipal de Cubatao

Moédulo de Gestéo
de Atendimento e

Permitir a partir da tela do alarme
gerado: visualizar todas as
imagens geradas por esta
passagem e permitir para exibicdo
em tela cheia; visualizacdo do local
em mapa que gerou o alerta;
abertura de um atendimento no
moédulo  de  Atendimento e
Despacho, anexando de forma
automatica a imagem da

respeitando as devidas
permissfes de acesso atribuidas,
com indicacdo de data, hora e
usuario e os dados alterados em
forma de historico.

9 Despacho, 9.18 | |
Relatorios e passagem e o.s dado_s_do local que
Estatistioas gerou o alerta; permitir, em tempo
de cadastramento, quando a
Entidade for um veiculo, que seja
possivel a partir da tela de
cadastramento, executar pesquisa
das passagens registradas do
veiculo em questdo, exibindo os
resultados em ordem decrescente
de tempo.
Permitir, quando a Entidade for um
Médulo de Gestao veiculo com sua respectiva placa
de Atendimento e selecionada para monitoramento,
9 Despacho, 9.19 que sejam definidos os telefones o o
Relatérios e celulares previamente cadastrados
Estatisticas para os quais, o0 sistema enviara os
alarmes.
Quando a entidade cadastrada for
uma pessoa, possibilitar a insercéo
de dados de qualificac¢&o, incluindo
foto, que identifiquem esta pessoa,
e também a anexacdo de multiplos
Mddulo de Gestéo arquivos digitais de qualquer tipo.
de Atendimento e Permitir a qualquer momento a
9 Despacho, 9.20 visualizagdo de todas as | |
Relatorios e alteracdes nos registros dos fatos,
Estatisticas efetuadas por qualquer operador,
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Prefeitura Municipal de Cubatao

Moédulo de Gestéo
de Atendimento e

Exibir na mesma tela de Alarme
todas as imagens obtidas por
ocasido da passagem veicular,
inclusive as contextuais. Permitir
zoom da imagem exibida no
alarme. Emitir alarme, sonoro e
visual, sempre que identificar na
imagem processada, placa
veicular exatamente igual aquela
previamente cadastrada para
monitoramento, exibindo a data, a
hora, o local, e imagem(s) do
veiculo. Emitir alarmes, sonoro e

9 Despacho, 9.21 ; . . o
P visual, sempre que identificar na
Relatérios e :
P imagem processada, placa
Estatisticas . X . N
veicular parcialmente igual aquela
cadastrada para monitoramento,
respeitando o nivel de semelhanca
definido pelo usuario, exibindo a
data, a hora, o local, quais
caracteres sao divergentes
daqueles previamente cadastrados
e respectivas imagens, de forma a
possibilitar alarmes de placas de
veiculos possivelmente
adulteradas.
Possibilitar que a cada evento de
Médulo de Gestao alarme, seja possivel a partir da
de Atendimento e mesma tela, para os operadores
9 Despacho, 9.22 com permissdo de acesso, m]
Relatérios e observar o perfil comportamental
Estatisticas do veiculo em questéo, de forma a
ajudar nas acdes necessarias.
A solucéo ofertada devera garantir
que notificagbes e alarmes,
. ~ apresentando, no minimo, foto da
Madulo de Gestao gssa em veicular local
de Atendimento e P 9 ' . '
data/hora e a placa do veiculo,
9 Despacho, 9.23 . o . m]
. sejam exibidos automaticamente,
Relatérios e A
- mesmo  estando  minimizada,
Estatisticas

sobreposta por qualquer outra
aplicacdo ou ndo executada em
primeiro plano.
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Prefeitura Municipal de Cubatao

Emitir continuamente o som
relativo aos alarmes que ainda néo
foram visualizados, ainda que o
modulo em questdo seja fechado,
obrigando o operador a concluir a
acao devida. Dispor de
procedimento para que
determinado  operador  possa
silenciar um alarme em todas as
estacdes, notificando a todos os

Médulo de Gestao outros operadores que este tornou-
de Atendimento e se responsavel pelo alarme,

9 Despacho, 9.24 obrigando ao operador agora o o
Relatorios e responsavel, o cumprimento de
Estatisticas todas as acdes exigidas. Suportar

como parametrizagdo do sistema
que ao soar um alarme, seja
apresentado de um alerta visual,
indicando que a passagem veicular
que gerou o referido alarme,
ocorreu ha mais de um ndmero de
minutos especificavel,
independentemente do motivo do
atraso, de maneira a evitar erros de
operagéo.

Permitir a partir da tela, a exibicdo
de representacdo grafica de uma

Médulo de Gestao linha do tempo que mostre os
de Atendimento e intervalos de tempo que o sistema

9 Despacho, 9.25 levou para receber as imagens | |
Relatérios e desde o ponto de coleta até a
Estatisticas CAM, o tempo necessario para seu

processamento e o tempo para
disparo de evento de alarme.
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MOVIMENTO IW
fl?S 2000

Prefeitura Municipal de Cubatao

Modulo de Gestéo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.26

A solucdo proposta devera
suportar um médulo de pesquisas
devendo: Permitir a pesquisa no
banco de dados por sequéncia de
caracteres exatos, por sequéncia
de caracteres contidos e por
caracteres  coringas.  Permitir,
quando a pesquisa no banco de
dados for filtrada por intervalo de
data/hora, que apresente todas as
imagens referentes as passagens
veiculares, mesmo que por
qualquer motivo ndo tenha sido
possivel extracdo de informacdes
pelos sistemas automaticos.

Moédulo de Gestéo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.27

Permitir pesquisa que exiba
apenas as passagens veiculares
verificadas pelos seguintes
critérios, de forma Udnica e
combinados entre si: por intervalo
compreendido entre duas datas e
horas distintas; por intervalo
compreendido entre um dnico dia,
entre duas horas distintas; em uma
Unica cémera; em multiplas
cameras selecionadas; por
classificac@o de tipos de veiculos,
possibilitando multipla sele¢éo; por
marca e modelo; por passagens de
veiculos, cuja placa ndo foi lida
(reconhecida); por tipo de placa:
Padrao Mercosul e Padrédo Brasil
(anterior a Mercosul); por placas
equivalentes (modelos mercosul e
padrdo Brasil simultaneamente);
por placas veiculares brasileiras
imediatamente  anteriores ao
padrdao Mercosul (placas cinza),
exibindo em tela tanto as
passagens veiculares com a antiga
placa quanto com nova placa.
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MOVIMENTO IW
fl?S 2000

Prefeitura Municipal de Cubatao

Modulo de Gestéo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.28

Permitir notificacdo automética,
com som e em tempo real, quando
uma passagem veicular atender a
filtros previamente definidos (para
um ou mais critérios na tela de
pesquisa) sendo no minimo
exigidos: para  determinadas
cameras, para veiculos sem leitura
de placa, para determinadas
marcas e modelos, tanto utilizando
banco de dados como Inteligéncia
artificial. Permitir a realizagdo de
pesquisa por uma placa, caso néo
exista passagens veiculares para
esta placa, possibilitar ao operador
abertura de um registro de fato,
imediatamente.

Modulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.29

Permitir que a partir do resultado
de pesquisas com filtros
combinados, seja possivel:
selecionar apenas passagens de
interesse de uma determinada
placa, para geracdo de um
relatério; por passagens veiculares
que possuam uma abordagem; por
passagens veiculares que
possuam marcadores. Permitir que
os resultados das pesquisas sejam
exibidos através de interface
grafica interativa, em multiplos
quadrantes (formato popularmente
conhecido como mosaico), nos
quais constem as imagens e as
respectivas informacdes
associadas a cada passagem
veicular, de maneira a poder-se
visualizar  simultaneamente o
minimo de 8 quadrantes.
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Prefeitura Municipal de Cubatao

Permitir a demarcacdo de uma
area diretamente no mapa
selecionando um Unico ou
multiplos pontos de coleta. Possuir
representacao grafica de umalinha
do tempo que mostre o tempo
decorrido desde a captura da
imagem até o armazenamento,
destacando no minimo, a data e
hora de captura da imagem, data e
hora de processamento e data e
hora do recebimento da imagem
pelo servidor. Permitir zoom digital
progressivo, aplicacdo de brilho e

Mddulo de Gestao contraste nas imagens vinculadas
de Atendimento e aos resultados das pesquisas

9 Despacho, 9.30 efetuadas utilizando-se somente o o
Relatorios e do mouse e aplicando as
Estatisticas alteracdes instantaneamente.

Permitir exportacdo de imagens
relativas as passagens veiculares,
suportando inser¢do de marca
d’agua, latitude, longitude da
localizacéo do ponto de coleta que
capturou essa imagem e

obrigatoriamente de
identificadores digitais em todas as
imagens, com posterior

comprovacdo da autenticidade e
integridade do arquivo exportado
(n8o adulteragdo) através de
ferramenta disponibilizada pela
propria solugéo ofertada.
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Prefeitura Municipal de Cubatao

Permitir que, para cada veiculo
retornado como resultado de uma
pesquisa exibida em um monitor,
possa ser exibido em um segundo
monitor, o perfil comportamental
do veiculo em questao,
apresentando no minimo:
demonstrar quais dias o veiculo
mais circula na area monitorada;
tempo de permanéncia na éarea
monitorada; demonstrar quais
pontos e quantidade de
passagens; principais rotas de
circulagéo (entrada/saida e

saida/entrada); permitir a

Mddulo de Gestao associacdo manual de uma

de Atendimento e determinada passagem veicular a

9 Despacho, 9.31 um determinado fato registrado, o o

Relatorios e inserindo a placa do veiculo como
Estatisticas uma entidade; permitir a partir da
selegdo de uma determinada

passagem veicular, criar

marcadores/anotacdes pré-

configuradas, como por exemplo
veiculo parado em faixa de
pedestre, veiculo na contramao
etc., respeitando as permissdes de
acesso; permitir  que nos
resultados das pesquisas, possa-
se selecionar uma das imagens e
iniciar navegacdo sequencial,
manual ou automatica,
precedentes ou subsequentes,
exibindo as imagens relativas a
cada passagem veicular.
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Prefeitura Municipal de Cubatao

Modulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.32

Permitir ao operador, quando a
navegacao for automatica, na
mesma faixa de rolagem, optar por
pausar quando algum veiculo
exibido na navegacdo estiver
associado a algum REGISTRO DE
FATO. Permitir ao operador,
quando a navegacdo  for
automadtica, por todas as imagens
resultantes da pesquisa, optar por
pausar quando algum veiculo
exibido na navegacdo estiver
associado a algum REGISTRO DE
FATO.

Modulo de Gestéao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.33

Dispor de funcionalidades que
permitam aos usuarios a
interpretacao analitica do
deslocamento entre pontos, de um
ou mais veiculos que circulam no
municipio filtrando por pontos de
coleta, data e hora, associando,
quando desejavel e disponivel,
passagens veiculares de outros
municipios, viabilizando o]
entendimento e transformando
dados brutos em inteligéncia
operacional sobre a atividade de
um ou mais veiculos no municipio,
devendo: possibilitar a
visualizacdo georreferenciada e
cronoldgica dos dados,
consolidando as informacdes de
movimentacao veicular em
interface cartografica (mapa), no
minimo permitindo: exibicdo em
mapa: apresentar no minimo as
Ultimas 25 passagens detectadas
de um ou mais veiculos
selecionados diretamente na area
de pesquisas.
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Prefeitura Municipal de Cubatao

Realizar uma busca em torno de
uma coordenada  especifica,
inserida manualmente no mapa,
para identificar capturas de placas
em um determinado raio de
distancia. Agrupamento por
Identificador: consolidar os dados
de passagem em grupos distintos
ou segmentados individualmente
por placa veicular. Analise de
Trajetoria: permitir a plotagem
gréfica da rota percorrida,
evidenciando o deslocamento
Médulo de Gestio er:'[re~ 0s pont_oT de colg}ta e a
de Atendimento e relagdo espacia entre di erentes
veiculos. Detalhamento Visual e
9 Despacho, 9.34 I ibi d o o
Relatorios e Tempora. exibir, para cada
Estatisticas regls_tr,ol de passagem do
municipio, a respectiva imagem
(quando disponivel) de captura
acompanhada de data e hora.
Célculo de Intervalo: apresentar
automaticamente 0 tempo
transcorrido (em horas e minutos)
entre as passagens exibidas ao
selecionar uma placa especifica.
Integracdo de Dados Externos:
permitir o uso de registros de
passagens provenientes de
convénios com o Ministério da
Justica (Cortex) para andlise
unificada pelo usuario.
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Prefeitura Municipal de Cubatao

Moédulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.35

Dispor de médulos de analises de
correlacionamentos: que
identifique veiculos com registros
de movimentagdes
correlacionadas entre si, exibindo
0s resultados desta andlise em
interface grafica interativa,
distinguindo  visualmente  os
diferentes niveis de correlagéo,
devendo utlizar uma ou mais
placas veiculares. Que identifique
veiculos com registros de
movimentacdes correlacionadas,
exibindo os resultados desta
analise em interface grafica
interativa, distinguindo visualmente
os diferentes niveis de correlagéo,
devendo utilizar de forma
combinada, no minimo: registros
de roubo, furtos ou roubos e furtos;
uma ou mais classificacbes
atribuidas aos veiculos inseridos
nos registros de fatos, tais como:
produto, recuperado, suspeito etc.;
intervalo de tempo retroativo em
dias, que sera considerado para a
andlise, devendo ser no minimo
para os ultimos 7 dias, 30 dias ou
todo o tempo de cadastro admitido
pelo sistema. Para todos os
resultados das andlises de
correlacionamentos, a interface
gréfica interativa devera
disponibilizar a aplicagdo dos
seguintes filtros, com alteracéo
imediata dos niveis de correlacdo
visualmente apresentados.

Péagina 250 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

preal [1o-oy RS 125 W 13EEm W1 15 e [ 16 50
d f ) © faifcol @5 ] =

MOVIMENTO 1] g Je, § Ege 5 o g

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 g www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

Por um ou mais tipos veiculares
classificados. Por passagens
veiculares sem leitura de placa.
Por passagens veiculares
registradas, ocorridas no intervalo
de datas solicitado, para as quais o
sistema n&o apontou qualquer
correlacdo comportamental. Por
nadmero maximo de passagens
veiculares (especificavel)
registradas independente do dia.
Por total de passagens veiculares
registradas. Por tempo de

Moédulo de Gestao
de Atendimento e

9 Despacho, 9.36 A g o o
Relatérios e permanéncia (especificavel) na
Estatistioas area monitorada. Por periodo

predominante de circulagdo, no
minimo para intervalos de 12h em
12h. Por quantidade
(especificavel) de correlacdes
identificadas na analise. Para
todos os resultados das andlises
de correlacionamentos, a interface
grafica interativa devera exibir
opcionalmente, a critério do
operador, de forma visual
destacada e Unica.
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Prefeitura Municipal de Cubatao

Veiculos com passagens
registradas a partir de determinada
data (especificavel), inseridos
como Entidade no registro de fatos.
Veiculos com passagens
registradas a partir de determinada
data (especificavel), inseridos
como Entidade monitorada no
registro de fatos. Veiculos com
passagens registradas a partir de
determinada data (especificavel)
que geraram alarmes para
monitoramento SIMPLES.
Veiculos com passagens
registradas a partir de determinada

Moédulo de Gestédo
de Atendimento e

9 Despgpho, 9.37 data (especificavel), que geraram o o
Relatérios e .
o alarmes para monitoramentos
Estatisticas

SUPERVISIONADOS. Para todos
0os resultados das andlises de
correlacionamentos, a interface
grafica interativa devera exibir
indicacédo visual dos veiculos cujas
imagens ndo permitiram a leitura
automatica da placa veicular ou
tiveram leitura equivocada,
possibilitando a corre¢cdo dos
caracteres de suas placas,
devendo apdés as corregoes,
atualizar ~ automaticamente o
resultado da andlise em questao.
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Prefeitura Municipal de Cubatao

Dispor de analises de
correlacionamentos associativos e
temporais que aponte, a partir dos
dados obtidos por analises
comportamentais de circulagéo,
tempos de permanéncia dos
veiculos e dos dados existentes
nos registros de fatos da solugéo
proposta, veiculos com
movimentacfes que gerem
indicativos de suspeicdo, devendo
utilizar de forma combinada: uma
ou mais naturezas dos delitos
cadastrados nos registros de fatos;

Médulo de Gestédo
de Atendimento e

9 Despacho, 9.38 ; ) a i
L intervalo de tempo retroativo em
Relatdrios e . . .
- dias, que sera considerado para a
Estatisticas

andlise, devendo ser no minimo
para os ultimos 7 dias, 30 dias ou
todo o tempo de cadastro admitido
pelo sistema. O resultado devera:
ser ordenado por grau de
suspeicdo de modo a facilitar o
entendimento do motivo pelo qual
cada veiculo foi inserido no
resultado. Destacar visualmente os
veiculos constantes do resultado
que estejam relacionados com
algum registro de fato.
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Prefeitura Municipal de Cubatao

Médulo de Gestédo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.39

Para resultados derivados de
andlises obtidas sem indicacdo de
placas veicular e ou entidades,
apresentar explanacéo elucidativa
em interface gréfica interativa, de
modo que o operador do sistema
tenha condicbes de entender o
motivo pelo qual aquele veiculo foi
inserido no resultado. Suportar
filtro que possibilite a analise de
correlacionamentos em  delitos
ocorridos em areas geogréficas
especificas, sendo exigido no
minimo a selecdo dos PCLs.
Permitir ao usuario a visualizacéo
na interface grafica do perfil
comportamental de  qualquer
veiculo listado diretamente no
resultado desta andlise.
Disponibilizar mddulo dindmico de
andlise estruturada de vinculos,
capaz de correlacionar
automaticamente as entidades da
base de dados, utilizando grafos
(redes complexas) para exibir
informagbes multitematicas de
forma integrada, garantindo que
cada né do grafo atue como uma
unidade de dado distinta e
estrategicamente conectada
usando dados da base de dados
da solucao ou inserida
manualmente pelo usuario.
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Moédulo de Gestédo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.40

Para a construgdo do cenario
analitico, o sistema utilizara, no
minimo, as seguintes entidades e
fontes de dados: Entidades de
Identificacdo e Eventos: Pessoas
(fisicas e juridicas), Boletins de
Ocorréncia (B.O.), Dados de Fatos
registrados e Relatérios de
Abordagens. Entidades Veiculares
e de Mobilidade: Passagens
Veiculares (LPR). Medidas
Protetivas vigentes. Caixas de
anotagbes din&micas, que
permitem ao analista  de
inteligéncia, inserir observac¢des
gualitativas e notas de campo
diretamente vinculadas aos nés da
rede. Deverd ser possivel a
inser¢cdo manual de informacdes
relevantes adquiridas de outras
fontes, gerando cards, no minimo:
hiperlinks para matérias
jornalisticas e URLs de perfis em
redes sociais, permitindo o registro
de dados da web ao grafo; titulo da
matéria, veiculo de comunicagéo e
a data de publicacao. Isso ajuda na
linha do tempo dos eventos dentro
da rede; dados corporativos
(Nome/CNPJ): CNPJ de interesse.
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Prefeitura Municipal de Cubatao

Permite anexar evidéncias visuais
(fotos de fachadas, documentos,
rostos etc). A ferramenta deve
permitir que a relacdo entre essas
entidades seja estabelecida de
forma automatica (via cruzamento
de fatos, passagens veiculares,
boletins de ocorréncia)
possibilitando a expansdo de
vinculos em multiplos niveis e
evidenciando, de forma visual e
sistémica, as interacdes entre as

Mddulo de Gestéo entidades e manual. Permitir a
de Atendimento e escolha de cores para as arestas,

9 Despacho, 9.41 definindo convencgdes visuais (ex: o o
Relatérios e Aresta Vermelha para indicar
Estatisticas "Vinculo de Suspeicdo”, Aresta
Azul para "Vinculo de
proprietario"). Permitir a

customizacéo do calibre visual das
conexdes para representar o peso
probatério do vinculo, de modo que
aresta de maior proeminéncia
indiguem correlagdes validadas,
enguanto arestas normais,
simbolizem rela¢@es indiciarias ou
em estagio de verificacéo,
possibilitando a definicdo se a
conexao é "Forte" ou "Fraca".
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Prefeitura Municipal de Cubatao

Modulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.42

A visualizagdo deve se dar por
meio de nés (entidades: veiculos,
pessoas, boletins de ocorréncias e
fatos) e arestas (vinculos:
coincidéncia de passagem,
parentesco etc), onde a espessura
ou coloracdo das arestas deve
indicar o grau de coincidéncia ou a
forca do vinculo. Permite o uso de
passagens veiculares, usando filtro
combinado por data, hora, placa e
grau de correlagbes. A interface
gréfica deve ser dinamica e
permitir a manipula¢éo direta do
usuario, garantindo: capacidade de
arrastar e reposicionar nds para
otimizagdo visual, selecdo e
excluséo individual de qualquer
elemento, mesmo que esse tenha
sido inserido automaticamente
pela andlise solicitada, inclusive
das arestas de conexao.

Péagina 257 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

= LEesay NESE (i g W3se W ame W15 B 16500
d f bl © faflifjcol @587 ] =

= e T

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao . /prefeituradecubataooficial

=



Prefeitura Municipal de Cubatao

Exibicdo controlada pelo usuério,
da placa e da imagem capturada
de cada veiculo (passagem
veicular), boletins de ocorréncias,
registro de fatos e abordagens,
correlacionados no grafo.
Sinalizagdo visual diferenciada
para informagbes associadas ao
alvo (ex: cores ou icones
especificos Registros de Fatos,

Mddulo de Gestao Medidas Protetivas, ou
de Atendimento e envolvimento em Boletins de

9 Despacho, 9.43 Ocorréncia (PM e PC). A partir dos o o
Relatérios e elementos resultantes do grafo
Estatisticas construido, o sistema deve permitir

acesso imediato as informagdes,
no minimo: de abordagens e
qualificacbes de
condutores/ocupantes; de boletins
de ocorréncia e fatos cadastrados;
de  histérico de passagens
veiculares; de perfil
comportamental de  veiculos.
Disponibilizar a edicdo manual de
vinculos, permitindo ao usuario.
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Prefeitura Municipal de Cubatao

Interligar quaisquer nés da rede
(ex: conectar um veiculo a um
Boletim de Ocorréncia ou um
suspeito a uma foto de passagem
veicular) inclusive com entidades
ou caixas de anotacdes criadas
manualmente. Possibilitar
atribuicdo de nomes e descricdes
textuais sobre as arestas de
conexdo, como por exemplo
Condutor Frequente, Sécios, "Visto
no Local do Crime" etc., facilitando
a leitura e interpretacdo dos

Moédulo de Gestéo
de Atendimento e

9 Despacho, 9.44 L . ~ a i
e usuarios. Apés a construcdo da
Relatérios e " "
P Rede Complexa", essa
Estatisticas

ferramenta devera disponibilizar ao
analista a ocultacdo ou exibicao
seletiva de informacdes das
entidades (pessoas, veiculos,
boletins de ocorréncias),
constantes no grafo, sem a
exclusdo definitiva dos dados do
cenario de andlise. Esta
funcionalidade visa reduzir a
poluicado visual e focar a analise em
eixos especificos.
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Moédulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.45

A ferramenta devera garantir que o
ciclo de vida dos grafos (redes
complexas) seja regido
estritamente pelas permissdes
vinculadas ao cadastro de usuérios
e grupos, assegurando o sigilo e a
integridade das informacdes por
meio de: a rede complexa
customizada pelo analista deve ser
passivel de salvamento como
"Caso" ou "Dossié", permitindo que
a arvore de evidéncias seja
reaberta e atualizada conforme o
progresso do caso. A capacidade
de criar, editar ou visualizar uma
rede complexa serd restrita a
usuérios cujos perfis de cadastro
possuam as atribuigBes funcionais
de "Operador de Inteligéncia" ou
equivalente, validadas no
momento da autenticacao.
Membros de um grupo especifico
poderéo compartilhar a
visualizacdo ou edicdo de uma
rede, desde que seus perfis
individuais de cadastro permitam
tais ac¢Oes, facilitando o trabalho
em forcas-tarefa ou unidades
setoriais. Toda e qualquer
interacdo com a rede salva
(criagdo, edicdo, visualizagdo e
excluséo) deverd ser registrada no
Médulo de Auditoria, permitindo
rastrear o usuario (ou grupo)
responsével.
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Moédulo de Gestéo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.46

A listagem de registros sera filtrada
de forma transparente; o operador
apenas visualizara as redes para
as quais seu usuario ou seu grupo
possuem autorizacdo explicita de
acesso, devendo exibir no minimo:
informacdes de quantidades de
veiculos e pessoas envolvidas;
data de criagdo e Ultima alteragéo.
Fornecer moddulo de analise
computacional, que identifique de
forma automatica (sem
intervencdo humana) possiveis
veiculos clonados, gerando
notificaces. Permitir a partir da
notificacdo de um veiculo clonado
na cidade, seja possivel realizar as
pesquisas de passagens
veiculares deste veiculo.

Moédulo de Gestéo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.47

Dispor de analise computacional
que identifique de forma
automética  (sem intervencédo
humana) passagens veiculares,
com possiveis associagbes a um
ou mais veiculos, inseridos como
ENTIDADES no registro de fatos
permitindo a inclusdo desta
informacdo, juntamente  com
imagem comprobatéria no referido
registro de fato. Permitir que, a
partir da tela de pesquisa, 0
usuario possa selecionar uma
passagem veicular para ser
protegida contra exclusdo, por
prazo indeterminado, permitindo:
informar o motivo pelo qual deseja
preservar a imagem da passagem
e definir o grau de visibilidade para
0s grupos de usuérios existentes.

Péagina 261 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

i e el

T IS ™ S
Al 23 L I

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




v,

MOVIMENTO lm
fl?S 2000

Prefeitura Municipal de Cubatao

Modulo de Gestéo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.48

A solucdo proposta devera
disponibilizar médulo que permita
a visualizacdo georreferenciada
dos elementos do REGISTRO DE
FATOS, sendo exigido no minimo:
capacidade de filtrar os fatos ou
ocorréncias por data; possibilidade
de visualizagdo através de
multiplas camadas; capacidade de
selecionar os fatos por tipo;
capacidade de exibir em mapa as
ocorréncias de roubo de veiculos,
furto de veiculos e recuperacao de
veiculos, de maneira a possibilitar
avisualizagado e analise de onde os
veiculos estdo sendo roubados e
furtados e onde estdo sendo
recuperados. Este mapa deve ser
interativo e fazer wuso de
ferramentas graficas com
indicagdo animada entre os locais
onde cada veiculo foi furtado ou
roubado e recuperado, permitindo
a exibicéo das informacdes sobre o
fato registrado.

Moédulo de Gestéo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.49

Suportar a aplicacdo de regras que
controlem quais alarmes deveréo
ser notificados nos celulares
cadastrados, sendo no minimo
pela selecdo das naturezas de
delitos cometidos, monitoramento
simples ou supervisionado,
cameras, dias da semana, horarios
que deverao ter seus
monitoramentos notificados nos
celulares.
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Moédulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.50

Devera ser parte integrante da
solucgéo, aplicativo mobile
integrado ao modulo de alarmes do
sistema de gestdo e andlise,
durante todo o periodo contratual,
devendo no minimo: receber os
alarmes gerados na CAM, para os
guais o numero de telefone foi
previamente cadastrado para este
propdsito, devendo no minimo:
gerar alerta sonoro;  gerar
notificacdo no formato padrédo do
sistema operacional do telefone
em questdo; permitir ao agente,
pelo proprio aplicativo, a sele¢do
de pontos de coleta e cAmeras de
LPR, para receber notificagBes de
irregularidade para a placa e do
proprietario do veiculo (através de
convénios), quando este veiculo
transitar em frente as céameras
selecionadas; enviar imagens de
face capturadas via APP, para o
modulo de reconhecimento facial,
com imediata verificagdo da
existéncia de similaridade entre a
imagem enviada e as imagens do
cadastro de faces monitoradas e
retorno de alerta ao aplicativo.
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Prefeitura Municipal de Cubatao

O sistema proposto devera
possibilitar a imediata integracao
com o CFTV existente ou ofertado.
A solugcdo proposta devera
permitir, a partir das imagens
salvas pelo operador (imagem de
veiculo e sua placa), através de

Mddulo de Gestao uma cémera PTZ do sistema de
de Atendimento e CFTV, submeté-las ao mesmo

9 Despacho, 9.51 fluxo sistémico do sistema de | |
Relatérios e inteligéncia ofertado, permitindo
Estatisticas gue seja realizado o OCR nesta

imagem, ou seja realizar a leitura
de placa de wuma imagem
selecionada por um operador do
sistema de CFTV e deverdo ser
igualmente utilizadas para as
pesquisas, analises e alarmes,
conforme especificado neste TR.

A PROPONENTE devera, durante
todo periodo contratual,
disponibilizar servico de gravacédo
de video em nuvem, para videos
gerados por cameras IP,
compativeis com a solugdo de
gestdo de andlise ofertada,
devendo:  suportar  conexdes

Moédulo de Gestao
de Atendimento e

° Despfapho, 9.52 ilimitadas de cameras de video IP . .
Relatorios e sem gravacdo para visualizacao;
Estatisticas 9 & P &30,

receber no minimo imagens
(streams de video) h264 e
protocolo RTSP, com resolugéo
minima no armazenamento de
1280x720 (HD), bitrate de 1024 e
taxa de frames minima de 8 fps.
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Prefeitura Municipal de Cubatao

Receber e armazenar os videos
pelo periodo minimo de 10 dias,
sobrepondo apés este prazo, as
gravacdes das imagens (gravagao
ciclica). Possuir gerenciamento,
devendo no minimo: utilizar a
mesma base de dados de usuéarios
cadastrados na solugéo de gestao
e analise ofertada, dispensando o
recadastramento neste madulo.
Permitir o cadastramento de

Modulo de Gestao
de Atendimento e

9 Despacho, 9.53 A : A o o
o cameras |IPs para visualizagdo ao
Relatérios e . . : ~
. vivo, informando a configuracdo a
Estatisticas

ser utilizada. Permitir a extracdo de
videos com geracédo de certificado
de autenticidade. Possuir
ferramenta que comprove que a
imagem e/ou video extraidos néo
sofreram alteracdes e cortes,
gerando um documento que
comprove a originalidade ou
adulteracao.
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Moédulo de Gestédo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.54

Permitir a emissdo de relatorios
que apresentem como resultado
no  minimo: usudrios  que
realizaram extracdes de video do
sistema de gravacgéo; usuarios que
acessaram a ferramenta e quais
acoes foram realizadas; usuarios
Ou responsaveis por cameras que
receberam email com a notificagao
de problemas. Permitir a criagéo de
multiplos mosaicos para no minimo
9 célmeras. Permitir salvar os
mosaicos para visualizagdo de
cameras pré-selecionadas.
Possuir integracdo com o sistema
de registro de fatos do sistema de
gestdo e andlise ofertada, sendo
exigido no minimo: permitir a
abertura de mapa
georreferenciando o local do fato
cadastrado e a visualizagdo
georreferenciada das cameras de
monitoramento cadastradas.
Permitir no mesmo mapa a selecao
de mdltiplas cameras para
verificacdo de videos gravados,
exibidos automaticamente,
respeitando o intervalo de tempo
relativo ao periodo de duracéo do
fato registrado.
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Prefeitura Municipal de Cubatao

Modulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.55

Permitir a selegéo de determinado
trecho de video para importagéo e
sua automatica insergcdo como
arquivo anexo ao registro de fato
em questdo. Permitir que usuarios
pré-autorizados possam associar
cameras de video com gravacédo
aos pontos de coleta (LPR) da
solucdo de gestdo e andlise
ofertada, possibilitando que, a
partir de uma passagem veicular
pesquisada, seja exibido o video
gravado desta camera do
momento da passagem deste
veiculo. Possuir aplicativo mobile
para uso em smartphones com
sistema operacional iOS e Android
para acessar as imagens gravadas
ou ao vivo, com possibilidade de
criacdo de mosaico de até 4
cameras.

Moédulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.56

A Proponente deveré disponibilizar
e garantir o funcionamento de um
modulo de gestéo e
reconhecimento de faces para
monitoramento, que permitira o
cadastro de faces de interesse, a
gestdo de responsabilidades,
acompanhamento do ciclo de vida
de cada processo e alarmes,
durante o periodo de contrato de
manutenc¢ao e suporte técnico, que
devera: suportar a conexdo de até
330 (trezentos e trinta) cAmeras de
deteccdo facial compativeis com a
solugédo ofertada; ser compativel
com pelo menos 3 fabricantes de
cameras com recorte facial;
permitir o cadastro de até 100.000
(noventa mil) faces de interesse;
permitir o processamento de até 30
(trinta) fotos por segundo.
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Prefeitura Municipal de Cubatao

Permitir o armazenamento de no
minimo 10 (dez) milhdes de fotos
de faces capturadas para serem
utilizadas nas pesquisas. Permitir a

criagao de listas de
Médulo de Gestao monitoramento, possibilitando
de Atendimento e nomea-las de acordo com a

9 Despacho, 9.57 necessidade (ex: desaparecidos, | |
Relatérios e procurados, moradores de rua etc).
Estatisticas Permitir o cadastramento de

pessoas para monitoramento
contendo, no minimo, as seguintes
informacdes: nome da pessoa,; foto
da face; CPF; motivo ou natureza
do monitoramento (listas).

A partir do cadastro das pessoas
monitoradas, possibilitar alarmes
por similaridade entre as faces
capturadas pelas cameras e as
faces cadastradas, apresentando
no minimo as seguintes
informacdes: lista com todos os
alarmes disparados ordenados por

Médulo de Gestao tempo (decrescente); foto das
de Atendimento e faces capturadas das pessoas;

9 Despacho, 9.58 data e horario da passagem | |
Relatérios e (captura); motivo do
Estatisticas monitoramento; localizacéo

georreferenciada no mapa; indice
de similaridade (percentual);
informacdes com os dados
cadastrais da pessoa que gerou o
alarme. Oferecer recurso para
ativar/desativar o monitoramento
por usuarios que possuam
autorizacéo.
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Prefeitura Municipal de Cubatao

Moédulo de Gestéo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.59

Permitir pesquisas de pessoas
cadastradas para monitoramento,
devendo utilizar no minimo os
seguintes filtros: por CPF; por
nome. Permitir pesquisas de
pessoas que tiveram as passagens
(registros faciais) armazenadas em
um intervalo de tempo definido, no
minimo, os seguintes filtros: por
CPF; por camera; por similaridade
de imagem de face. Permitir
pesquisas de pessoas que
geraram alarme, utilizando no
minimo o0s seguintes filtros: por
CPF em um intervalo de tempo
(data/hora); por camera em um
intervalo de tempo (data/hora). O
resultado da pesquisa devera
exibir no minimo: lista com todas
as passagens ho intervalo de
tempo informado; foto das faces
capturadas da pessoa; data e
horario da passagem (captura).
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Moédulo de Gestéo
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.60

Motivo do monitoramento;
localizacdo georreferenciada no
mapa; indice de similaridade
(percentual); informacdes com os
dados cadastrais da pessoa
pesquisada. A partir da tela de
alarmes, este modulo devera
permitir 0s seguintes
procedimentos:  possibilitar a
abertura de um atendimento no
moédulo  de  atendimento e
despacho; possibilitar a inclusado
de uma ocorréncia no sistema de
analise e inteligéncia; possibilitar a
abertura de mapa, no sistema de
analise e inteligéncia, exibindo
todos os itens georreferenciados
em tempo real (outras cdmeras de
video, viaturas  etc.) com
possibilidade de visualizar videos
ao vivo ou gravados, se existirem.

Modulo de Gestao
de Atendimento e
9 Despacho,
Relatérios e
Estatisticas

9.61

Este mddulo devera trabalhar de
forma integrada ao sistema de
analise e inteligéncia, permitindo a
ativacdo do monitoramento de
pessoas utilizando as imagens de
face e dados, incluidos nos
boletins de ocorréncia, registros de
fatos e abordagens. Permitir que o
aplicativo de abordagens da
solugéo de analise envie imagens
de face capturadas para o médulo
de reconhecimento facial, para
imediata verificacdo da existéncia
de similaridade entre a imagem
enviada e as imagens do cadastro
de faces de pessoas monitoradas.
Caso existam informacbes
correspondentes a esta face, os
dados cadastrais devem ser
enviados ao aplicativo.
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Prefeitura Municipal de Cubatao

ITEM

PROVA DE
CONCEITO

SUBITEM

TESTE

ATENDE

NAO
ATENDE

10

PSIM — Physical
Security
Information
Management

10.1

Validar 0 processamento
georreferenciado de ocorréncias
para geracéo de heatmap criminal,
mediante exibicdo de mapa de
calor gerado a partir de base
histérica  ou simulada  de
ocorréncias, validando que o
sistema renderize areas quentes
de criminalidade com base em
coordenadas e filtros definidos.
Aplicavel ao Estado de Séo Paulo,
com todos os municipios
atendidos.

10

PSIM — Physical
Security
Information
Management

10.2

Demonstrar segmentacao
operacional dos dados criminais
por tipo, periodo e area, mediante
exibicdo de heatmap alterado apos
aplicacéo de filtros de ocorréncia,
data, horario ou regido, validando
que a alteracdo dos filtros seja
refletida corretamente no mapa e
nos indicadores apresentados.
Aplicavel ao Estado de S&o Paulo,
com todos 0s  municipios
atendidos.

10

PSIM — Physical
Security
Information
Management

10.3

Demonstrar a area efetivamente
visivel por cada camera por meio
do célculo de linha de visada,
mediante exibicAo em mapa do
cone de visdo ou area coberta por
camera selecionada, validando
que o sistema indique a area de
cobertura visual e considere
bloqueios conforme a massa
cartogréfica disponivel.
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PSIM — Physical
Security
Information
Management

10

104

Validar o uso de edificacdes,
topografia ou dados OSM como
blogqueadores de visdo, mediante
visualizacéo de areas bloqueadas
por prédios, muros ou obstaculos,
validando que o sistema reduza ou
interrompa o cone de visdo quando
houver obstaculo cartogréafico
entre cAmera e alvo.

PSIM — Physical
Security
Information
Management

10

10.5

Comprovar exibicao diferenciada
de cameras fixas e PTZ em mapa
cartografico de CFTV, mediante
exibicdo de mapa com cameras
categorizadas por tipo, status e
localizagéo, validando que a
interface diferencie visualmente
cameras fixas e mébveis/PTZ e
permita selecéo individual.

PSIM — Physical
Security
Information
Management

10

10.6

Validar autenticagéo e abertura de
video a partr do mapa por
integracdo com VMS, mediante
exibicdo de tela com lista de
cameras do VMS e stream ao vivo
ou imagem JPEG/RTSP, validando
que ao selecionar uma camera o
sistema abra 0 fluxo
correspondente ou indique
indisponibilidade de forma clara.

PSIM — Physical
Security
Information
Management

10

10.7

Validar sistema de IA capaz de
indicar melhores pontos para
instalacdo de cameras PTZ e fixas,
mediante exibicdo de mapa
mostrando os pontos encontrados
pela IA em tempo real e relatério de
recomendacdo de posicionamento,
validando que ao ligar o médulo o
sistema processe o0s dados,
interaja com 0 usuario e gere
relatérios de posicionamento.

Péagina 272 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

i e el
=1'5|T

Jals

= Il
< B3 L

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




v,

MOVIMENTO IW
fl?S 2000

Prefeitura Municipal de Cubatao

PSIM — Physical
Security
Information
Management

10

10.8

Validar a disponibilizag&o de painel
gerencial Unico que consolide, em

tempo real, 0s principais
indicadores de mobilidade do
municipio, incluindo nivel de

criticidade do transito, extensao
total de vias com lentidao,
velocidade média da malha viaria e
quantidade de usuarios/fontes de
dados ativas, mediante exibicdo de
tela do painel centralizado
contendo simultaneamente 0s
indicadores de criticidade,
extensdo de vias com lentiddo,
velocidade média e
fontes/usuarios ativos, com horario
de atualizacdo visivel, validando
que o painel apresente todos os
indicadores exigidos de forma
consolidada e seja atualizado
automaticamente, em tempo real,
sem necessidade de intervencédo
manual.

PSIM — Physical
Security
Information
Management

10

10.9

Validar 0
classificacdo e exibicAo de
ocorréncias que impactam a
fluidez do transito, abrangendo
pelo menos categorias como
acidentes, riscos na via,
obstaculos, condi¢des climéticas e
interdices, organizadas por grau
de severidade e associadas as
respectivas vias e horéarios de
registro, mediante exibicdo de lista
ou painel de ocorréncias contendo
categoria, nivel de severidade, via

recebimento,

afetada e horario do registro,
validando que o] sistema
classifique corretamente as
ocorréncias nas categorias

minimas exigidas, ordene-as por
severidade e exiba via e horario de
cada registro.
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Prefeitura Municipal de Cubatao

PSIM — Physical
Security
Information
Management

10

10.10

Validar a apresentacdo das
ocorréncias em mapa digital
integrado, permitindo alternar entre
modos de visualizacéo
(marcadores individuais e mapa de
densidade/calor) e aplicar filtragem
dindmica por tipo de ocorréncia,
mediante  exibicdo de mapa
contendo ocorréncias em modo de
marcadores e em modo de calor,
com filtros aplicados por tipo de
ocorréncia e atualizacdo da
visualizagdo conforme a selecéo,
validando que o mapa permita
alternancia entre os modos de
visualizacdo exigidos e reflita
corretamente os filtros aplicados
por categoria de ocorréncia.

PSIM — Physical
Security
Information
Management

10

10.11

Validar o monitoramento e a
apresentacdo do fluxo viario
segmentado em faixas de
criticidade (normal, moderado,
intenso, critico e parado), com
critérios de velocidade associados
a cada faixa e identificacdo da
extensdo de vias enquadrada em
cada nivel, mediante exibicdo de
painel ou mapa indicando a
classificacéo das vias por faixa de
criticidade, com critérios de
velocidade documentados e
extensdo associada a cada nivel,
validando que o sistema apresente
todas as faixas minimas exigidas,
com critério de velocidade
vinculado a cada uma e permita
identificar rapidamente a extensao
da malha em cada nivel.
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Prefeitura Municipal de Cubatao

Validar a geracdo automatica de
listagem das vias com maior
namero de incidentes,
acompanhada de estimativas de
tempo de atraso e tempo estimado
de percurso, com atualizacdo
dindmica conforme novos dados
séo incorporados, mediante
exibi¢cdo de ranking das vias mais
10.12 |impactadas contendo nimero de o o
incidentes, tempo de atraso
estimado e tempo de percurso
estimado, com horario da Ultima
atualizagdo, validando que o
ranqueamento seja gerado
automaticamente, contenha o0s
indicadores minimos exigidos e
seja atualizado dinamicamente
durante a demonstracéo.

PSIM — Physical
Security
Information
Management

10

Validar a consulta do histérico de
congestionamentos em diferentes
granularidades temporais (diaria,
semanal, mensal e anual), com
representacao grafica da evolugao
dos niveis de trafego e selegdo de
guais niveis de congestionamento
exibir no gréafico, mediante exibicdo
10.13 |de gréfico histérico de | |
congestionamentos com selecdo
de granularidade e seletor para
inclusdo ou exclusédo dos niveis de
congestionamento, validando que
0 sistema permita alternar as
quatro granularidades exigidas e
filtrar os niveis exibidos mantendo
coeréncia entre filtro e grafico.

PSIM — Physical
Security
Information
Management

10
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10

PSIM — Physical
Security
Information
Management

10.14

Validar a exibicéo de feed continuo
de notificagbes de alertas e
lentiddes recentes, com indicacao
do tipo de ocorréncia, via afetada e
horario do registro, atualizado
automaticamente, mediante
exibicdo de painel de feed em
tempo real contendo entradas com
tipo de ocorréncia, via e horario e
recebendo novas notificacbes
automaticamente durante a
demonstrac¢do, validando que o
feed apresente 0s campos
minimos exigidos e seja atualizado
automaticamente sem
recarregamento manual da pagina.

10

PSIM — Physical
Security
Information
Management

10.15

Validar o recurso de reconstituicdo
histérica do comportamento do
trdffego em rotas especificas,
permitindo selecionar rota, data e
faixa de horario e visualizar a
evolucdo das condicbes de fluxo,
extensdo, tempo de percurso e
velocidade  média, mediante
exibicdo de tela de analise de rota
com selecdo de trajeto, data e
horéario, apresentando a evolugao
do fluxo e os indicadores de
extensdo, tempo de percurso e
velocidade meédia no periodo
escolhido, validando que o sistema
permita a selecdo dos parametros
exigidos e apresente corretamente
os indicadores espaco-temporais
para a rota e janela escolhidas.
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PSIM — Physical
Security
Information
Management

10

10.16

Validar a configuragéo de filtros de
consulta combinando  critérios
como tipo de ocorréncia, vias
especificas e intervalo de datas,
com possibilidade de nomear,
salvar e redutilizar filtros aplicaveis
ao mapa e aos gréaficos analiticos,
mediante exibicdo de tela de
criacdo de filtro com mudltiplos
critérios, salvamento nomeado e
aplicacdo posterior do filtro salvo
no mapa e nos gréficos, validando
gue o sistema salve filtros
personalizados, liste-os  para
reutilizacao e aplique-os
corretamente nas visualizacdes
analiticas.

PSIM — Physical
Security
Information
Management

10

10.17

Validar o registro manual
georreferenciado  de  trechos
viarios que demandam atencéo
(obras, interdi¢gbes, pontos criticos
etc.), com demarcacdo direta
sobre 0 mapa, identificacdo do
motivo, duracdo estimada e
histérico de registros anteriores do
usuario, mediante exibicdo de
mapa com trecho desenhado
manualmente pelo operador e
formulario de cadastro contendo
motivo, duracdo estimada e
histérico de registros realizados
pelo mesmo usuério, validando
que o sistema permita o registro
georreferenciado com os campos
minimos exigidos e disponibilize o
histérico de registros do operador.
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Prefeitura Municipal de Cubatao

Validar a integracdo com dados
meteorolégicos em tempo real
para O municipio monitorado,
exibindo ao menos temperatura,
condicdo do tempo, umidade
relativa do ar e velocidade do
vento, além de previsdo de curto
prazo, mediante exibicio de painel
PSIM — Physical meteorolégico contendo
Security temperatura, condicdo do tempo,
. 10.18 ; .
Information umidade e vento atualizados
Management automaticamente, acompanhado
de previsdo de curto prazo para o
municipio, validando que o sistema
apresente todas as varidveis
meteorolégicas minimas exigidas,
com atualizacdo automatica, e
disponibilize previsdo de curto
prazo coerente com O municipio
monitorado.

10

35. DOCUMENTACAO A SER APRESENTADA PELA EMPRESA LICITANTE
VENCEDORA DA LICITACAO

Apo0s a assinatura do contrato, a CONTRATADA devera, no prazo maximo de 30 (trinta) dias
corridos, entregar 0s seguintes documentos ao fiscal do contrato, por meio de e-mail que sera
disponibilizado oportunamente apés a assinatura:

1) Plano Operacional de Implantacdo, com identificacdo da Equipe Técnica que ficara a
frente da execucao dos servi¢cos, bem como, a forma operacional das a¢des que seréo
desenvolvidas, conforme o objeto e cronograma estabelecidos neste Termo de
Referéncia;

2) CertificacOes atualizadas de atendimento as Normas Regulamentadoras NR-10 e NR-
35 do Ministério do Trabalho para a prestacdo dos servi¢os técnicos contratados;

3) Declaracdo da empresa licitante de que mantera sigilo absoluto sobre todos os dados
trafegados ou armazenados, documentos, imagens e informacdes resultantes do
planejamento e execuc¢édo dos servigos contratados, bem como sobre o conhecimento
de informacg®es internas relacionadas as unidades da Prefeitura a que a empresa tiver
acesso, nao podendo, sob qualquer pretexto, divulgar, revelar, reproduzir, utilizar, ou
deles dar conhecimento a terceiros, durante ou apos a vigéncia do contrato, conforme
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Prefeitura Municipal de Cubatao

previsto na Lei Federal Geral de Protecdo de dados Pessoais (LGPDP) 13.709/2018
e eventuais alteracoes;

4) Declaracdo de que todos os equipamentos, componentes, materiais e acessorios que
a CONTRATADA precisara fornecer e implementar na infraestrutura de sua rede de
fibra optica, para serem utilizados na prestacdo dos servi¢os requisitados para os itens
4 a 8 deste Termo de Referéncia, deverdo ser novos. E necessario para 0s
equipamentos que dependam de homologacdo por agéncias reguladoras (por
exemplo, a Agéncia Nacional de Telecomunicacdes - ANATEL), que a CONTRATADA
comprove o atendimento a essa exigéncia antes do inicio das instalacdes, a partir de
informacg0des e catalogos divulgados por seus respectivos fabricantes;

5) No caso de consorcio, documentagcdo comprobatéria dessa modalidade de
organizacdo, com identificagdo das empresas participantes e indicagdo da empresa
lider, administradora do consércio e representantes das consorciadas, a qual ficara
incumbida de todos os entendimentos com a CONTRATANTE e com os demais 6rgaos
eventualmente relacionados com a atividade do objeto da licitagdo;

6) Comprovar que contém a Equipe Técnica indicada no item 31 tépico “C". A
comprovacao de vinculo profissional pode se dar mediante contrato social, registro na
carteira profissional, ficha de empregado ou contrato de trabalho.

7) Caso a empresa licitante pretenda utilizar a rede de terceiros, e haja autorizagao prévia
da CONTRATANTE, devera apresentar a documentacdo comprobatéria do(s)
contrato(s) de parceria vigente(s) entre ela e a empresa terceira, que torne possivel o
atendimento integral ao objeto da licitag&o.

36. GARANTIA DE EXECUCAO CONTRATUAL ‘

Tendo em vista que a presente contratagdo se refere a prestacédo de servicos de natureza
continuada, o valor da garantia contratual sera calculado com base no valor estimado
correspondente ao periodo de 12 (doze) meses. O percentual adotado sera de 5% (cinco por
cento) do valor anual do contrato.

| 37. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

37.1. FORMA DE SELECAO DO FORNECEDOR
Licitac&o.
37.2. FORMA DA LICITACAO

Eletrénica.
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Prefeitura Municipal de Cubatao

37.3. MODALIDADE DA LICITACAO

Pregdo.

37.4. CRITERIO DE JULGAMENTO DA CONTRATACAO
Menor Precgo.

37.5. MODO DE DISPUTA

Aberto.

37.6. FORMA DE AJUDICACAO DO OBJETO

Global.

[ 38. ADEQUAGAO ORCAMENTARIA

Fonte de Recursos: Tesouro e/ou Royaltie.
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Prefeitura Municipal de Cubatao

ANEXO Il - TABELA DE ENDERECOS, SERVICOS E QUANTITATIVOS

1. PLANILHA DOS PROPRIOS MUNICIPAIS

PROPRIOS (165)
TIPOS DE
CAMERA
D NOME PONTOS DE WI-FI WI-FI QSEE EQUIPAMENTOS CSE':SRS?E QTDE DE COORDENADAS
CONECTIVIDADE | INDOOR [OUTDOOR DE WI-FI CAMERAS
SALAS (MBPS)
BULLET |PTZ|LPR
20 DP CUBATAO POLICIA L o
1 |CIVIL Enderego: Av. Beira Mar, SIM NAO NAO 32 3 2 1 0 fgéf:??egvsv
154 - Jardim Casqueiro ’
AMBULATORIO DE SAUDE
MENTAL Endereco: Rua z 23°52'50.5"S
2 Manoel Leal, 5 - Jardim Séao Sl Sl NAQ 12 3 176 6 5 1 0 46°24'51.9"W
Francisco
ALMOXARIFADO  Endereco: oo "
3 |Rua Papa Jodo Paulo I, 101 - SIM SIM SIM 16 4 240 6 6 0 0 530 52,32'6,.8
iti 6°25'10.7"W
Sitio Cafezal
ARQUIVO MUNICIPAL oga "
4 [Endereco: Rua Pedro de Toledo, SIM SIM NAO 4 1 95 6 6 0 0 230 53. 03'4.,S
; ) 46°25'24.8"W
611 - Vila Paulista
ASSOCIAGAO CULTURAL
INCENA BRASIL Enderego: R. ~ 23°52'44.0"S
5 Marechal Rondon, 250 - Jardim Sl NAQ NAO 48 6 6 0 0 46°24'59.3"W
Costa e Silva
ASSOCIAGAO DOS
APOSENTADO DO JARDIM _ 23°55'55.9"S
6 [CASQUEIRO Enderego: Av. SIM NAO SIM 4 1 34 3 3 0 0 46°24'28 ‘6"W
Beira Mar, 663 - Jardim :
Casqueiro
BIBLIOTFTCA MUNICIPAL _ 23°52'58.7"S
7 |Endereco: Av. 9 de Abril, 1977 - SIM SIM NAO 16 4 243 8 7 1 0 P "
Centro 46°25'15.2"W
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BLOCO CULTURAL Enderego:

Prefeitura Municipal de Cubatao

) 23°53'01.2"S
8 [Praca dos Emancipadores, s/n° - SIM SIM SIM 16 151 46°25'23.8"W
Centro
BOM PRATO Enderego: Rua og o "
9 [Cidade de Pinhal, 63 - Parque SIM SIM NAO 16 136 563"25521?(?4?\7/
Fernando Jorge '
BOMBEIRO Enderego: R. José X 23°52'25.3"S
10 Vicente, 415 - Sitio Cafezal I Sl D 8 68 46°25'19.4"W
BOX Endereco: Praga Portugal, X 23°52'58.1"S
1 s/n® - Centro SIM NAG SIM 4 34 46°25'17.6"W
CAIXA DE PREVIDENCIA oE "
12 |Endereco: Av. Joaquim Miguel SIM SIM NAO 8 148 fgeggggfvsv
Couto, 1000 - Vila Couto '
CAMARA MUNICIPAL T
13 | Enderego: Praga dos SIM NAO NAO 48 2375302.5'S
. 46°25'23.5"W
Emancipadores, s/n° - Centro
CARTORIO DA 1192 ZONA oE31E T
14 |ELEITORAL Enderego: Rua SIM NAO NAO 24 fg?g’llg 17\,3\,
Bahia, 67 - Vila Paulista '
CASA DA  ESPERANGA -
15 [Endereco: R. Quinze de SIM SIM NAO 8 68 fg°2553137317vsv
Novembro, 180 - Vila Nova .
CASA DE CULTURA ZABELE oEE: "
16 |Enderego: Rua Maria do Carmo, SIM NAO NAO 48 230 °5144.0'S
) : 46°24'03.8"W
1010 - Jardim Casqueiro
CASA DE EMAUS Endereco: o "
17 |Av. das Nagdes Unidas, 330 - SIM NAO NAO 48 fSQ 5344.5'S
i 6°25'28.1"W
Vila Nova
23°52'30.3"S
18 SIM SIM SIM 16 179 46°25'16.6"W
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CEMITERIO
Enderego: R. José Vicente, s/n -
Sitio Cafezal

MUNICIPAL

Prefeitura Municipal de Cubatao

19

CENTRO DE  ATENGAO
INTEGRAL A SAUDE DA
MULHER (CAISM) Endereco:
Rua Sao Luis, 141 - Vila Nova

SIM

SIM

142

23°53'34.6"S
46°25'19.0"W

20

CENTRO DE ATENCAO
PSICOSSOCIAL (CAPS)
Enderego: Rua Manoel Leal, 5 -
Jardim S&o Francisco

SIM

SIM

12 3

154

23°52'50.5"S
46°24'51.9"W

21

CENTRO DE  ATENGAO
PSICOSSOCIAL ALCOOL E
DROGAS (CAPS AD)
Endere¢o: Rua Armando de
Salles Oliveira, 660 - Jardim S&o
Francisco

SIM

SIM

12 3

146

23°53'05.1"S
46°25'01.0"W

22

CENTRO DE
PSICOSSOCIAL
INFANTOJUVENIL (CAPS 1J3)
Enderego: Rua Manoel Leal, 5 -
Jardim S&o Francisco

ATENGCAO

SIM

SIM

12 3

207

23°52'50.5"S
46°24'51.9"W

23

CENTRO DE
CADASTRAMENTO SOCIAL
(CCS) Enderego: R. Padre
Nivaldo Vicente dos Santos, 41 -
Centro

SIM

SIM

16 4

166

23°52'57.4"S
46°25'17.9"W

24

CENTRO DE
ESPECIALIDADES
ODONTOLOGICA (CEO)
Enderego: Av. Pedro José
Cardoso, 567 - Vila Paulista

SIM

SIM

16 4

256

23°53'16.9"S
46°25'31.7"W

25

CENTRO MUNICIPAL DE
ENSINO A DISTANCIA
(CEMEAD) Enderego: Av. Dr.
Fernando Costa, 1096 - Vila
Couto

SIM

SIM

SIM

16 4

337

23°52'55.6"S
46°25'36.9"W

26

CENTRO DE REFERENCIA
ESPECIALIZADO DE
ASSISTENCIA SOCIAL
(CREAS) Enderego: R. Salgado
Filho, 227 - Parque Fernando
Jorge

SIM

SIM

NAO

126

23°52'43.9"S
46°25'06.8"W

27

CENTRO DE REFERENCIA
ESPECIALIZADO PARA
POPULAGAO EM SITUAGCAO
DE RUA (CENTRO POP)
Enderego: Av. Dr. Fernando
Costa, 1004 - Vila Couto

SIM

SIM

SIM

115

23°52'568.4"S
46°25'36.3"W

28

CENTRO DE SAUDE DO
IDOSO Endereco: R. Quinze de
Novembro, 30 - Vila Nova

SIM

SIM

115

23°53'29.0"S
46°25'15.7"W

MOVIMENTO ] g
‘C‘L‘IBAYKO?DBO mwm
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Prefeitura Municipal de Cubatao

CENTRO ESPORTIVO
ARMANDO CUNHA Endereco: 23°55'49.7"S
29 Av. das Américas, 550 - Jardim = S =il 24 6 230 8 7 1 0 46°24'31.3"W
Casqueiro
CENTRO ESPORTIVO
AYRTON ROMERO DA 23°53'11.2"S
30 [NOBREGA Enderego: Rua SIM SIM SIM 24 6 302 16 14 2 0 26°25'23 .0"W
Pedro de Toledo, 365 - Vila .
Couto
CENTRO. ESPQRTIVO PITA 23°53'35.4"S
31 |Enderego: R. Arlindo Leandro, SIM SIM SIM 24 6 230 8 7 1 0 omm "
N 46°25'47.3"W
13 - Vila Nova
CENTRO POLIESPORTIVO
ROBERTO DICK 23°52'58.6"S
82 Enderegco: R. Bernardo Pinto, Sl Sl =l 24 6 230 8 7 L 0 46°25'28.2"W
188 - Vila Paulista
COMPANHIA MUNICIPAL DE 23°52'53.4"S
33 |TRANSITO (CMT) Enderego: SIM SIM SIM 16 4 128 6 6 of|o 16°25'15.0W
Av. 9 de Abril, 1811 - Centro '
CONSERVAGAO Enderecgo: R. 5 23955'44.6"S
34 |Maria Graziela, 329 - Jardim SIM SIM NAO 16 4 166 6 6 0 0 om a2 an
- 46°24'30.8"W
Casqueiro
CONSELHO TUTELAR
Enderego: Casa 3 do Parque X 23°53'09.3"S
35 Anilinas, Avenida Nove de Abril, Sl Sl NAO 8 2 102 3 3 0 0 46°25'11.0"W
SIN® - Centro
CONVIVER “ANTONIA
BONFIM DE AQUINO” 23°53'25.1"S
36 Enderego: Av. Dr. Fernando = =i Sl 8 2 126 6 6 0 0 46°25'31.5"W
Costa, 181 - Vila Couto
CONVIVER CASQUEIRO oEE: "
37 |Endereco: Av. das Ameéricas, SIM SIM SIM 8 2 126 6 6 0 0 23055,49‘3..3
. . 46°24'30.0"W
521 - Jardim Casqueiro
CONVIVER VILA NATAL
. 23°53'55.4"S
. (]
38 ggderego. Rua das Azaleias, n SIM SIM SIM 8 2 126 6 6 0 0 26°25'54. 4"W
CENTRO SOCIAL URBANO 23°52'42.2"S
39 |(CcsuU) Endereco: Rua Salgado St Sl Sl 16 4 212 8 7 11 9] ss2506.9'W

e R
\: ‘c‘l.‘;:nlomao ‘hﬁ‘}ﬂ\
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Prefeitura Municipal de Cubatao

Filho, 249 - Parque Fernando
Jorge
CRA_S CENTRO E_nderego: 23°53'07.9"S
40 |Avenida Nove de Abril, S/N° - SIM SIM SIM 8 2 126 6 6 0 0 oot "
46°25'09.4"W
Centro
CRAS CEU DAS ARTES
Enderego: Rua Januério 23°55'04.9"S
41 Candido Pontes, s/n° - Jardim SIM Sl SIMY 16 4 166 6 6 0 0 46°25'45.4"W
Nova Republica
CRAS RUBENS LARA o "
42 |Endereco: Rua Rivaldo Alves SIM SIM SIM 16 4 166 6 6 o | o | 2855446'S
. ~ : 46°24'52.5"W
Feitosa - Parque Sao Luiz
CRAS VILA NATAL g "
43 |Enderego: Rua dos Cravos, 339 SIM SIM SIM 16 4 166 6 6 O I Eitind
- Vila Natal ’
DEFESA CIVIL DE CUBATAO 23°53'00.2"S
44 |Endereco: Av. Dr. Fernando SIM SIM NAO 8 2 126 6 6 0 0 46°25'36 ‘6"W
Costa, 953 - Vila Couto ’
DELEGACIA DA MULHER oL "
45 |Endereco: Av. Brasi, 384 - SIM SIM NAO 8 2 68 6 6 0| o | 2¥55413sS
¥ . 46°24'33.4"W
Jardim Casqueiro
DEPARTAMENTO DE
VIGILANCIA A SAUDE x 23°53'32.1"S
46 Enderecgo: R. Dom Pedro |, 104 - SIM SIM NAO 16 4 188 6 6 0 0 46°25'21.8"W
Vila Nova
DIVISAO DE LIMPEZA
URBANA E MANUTENCAO DE X 23°52'30.9"S
47 JARDINS Endereco: R. Papa Sl S NNE 12 3 135 6 6 0 0 46°25'12.7"W
Jodo Paulo I, 71 - Sitio Cafezal
P . ® 23°50'58.1"S
48 |ECOPATIO Piacaguera SIM NAO SIM 32 8 304 16 14 2 0 46°23'24. 2"W
EDIFICIO CASTRO Endereco: 23°53'14.3"S
49 [Av. Pedro José Cardoso, 239 a SIM SIM NAO 8 2 188 6 6 0 0 omLiny Am
. ) 46°25'22.1"W
287 - Vila Paulista

Péagina 285 de 378

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

"°i')""§ e = B B = Tl 55 T T I B3
PeiD> s =44 KA d | B © @=ze] = | ©

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial

N




ESCOLA DE SAMBA

INDEPENDENCIA  Enderego: X X 23°55'35.6"S
50 Av. Joaquim Jorge Peralta, 13 - SIS e NAE 24 3 3 0 0 46°24'35.4"W

Jardim Casqueiro

ESCOLA DE SAMBA NAGOES 5 5 23°53'42.5"S
51 [UNIDAS Endereco: Av. das SIM NAO NAO 24 3 3 0 0 26°25'37 .5"W

Nagdes Unidas, 610 - Vila Nova ’

ESCOLA TECNICA DE

MUSICA E DANGA Endereco: X 23°53'45.6"S
52 Avenida das Nacdes Unidas, SIS S NAE 16 4 166 6 6 0 0 46°25'22.7"W

168 - Vila Nova

ESCOLA TECNICA

ESTADUAL DE CUBATAO x 23°53'10.4"S
53 (ETEC) Endereco: R. Tamoyo, Sl A =l 4 1 & 8 8 0 0 46°25'37.9"W

230 - Vila Couto

ESTAQAQ DAS  ARTES 23°53'28.8"S
54 |Endereco: Av. 9 de Abril, 2800 - SIM SIM SIM 8 2 126 6 6 0 0 26°25' "

i 6°25'11.9"W

Vila Nova

FABRICA DE INCLUSAO

PRODUTIVA E DICES x 23°52'55.6"S
55 Enderego: Rua Dr. Fernando I Sl O 8 2 115 6 6 0 0 46°25'36.9"W

Costa, 1096 - Vila Couto

FORUM DE CUBATAO

Enderego: Av. Joaquim Miguel 23°53'01.8"S
%6 |couto, 320 - Jardim Sdo SIM NAO SIM 4 ! 4 8 8 01 9| se2507.2w

Francisco

GALPAO DE COLETA

SELETIVA DE CUBATAO

Enderego: R. Tenente-Coronel- 23°52'35.3"S
5 |policia  Miitar  Geraldo SIM SIM SIM 4 ! 58 6 6 01 9| se25150W

Apparecido Corréa -  Sitio

Cafezal

GARAGEM DA CAMARA DE

CUBATAO Endereco: R. 23°53'00.6"S
58 Bernardo Pinto, 401 - Vila Sl NAO NAO 48 3 3 0 0 46°25'35.2"W

Paulista

GARAGEM MUNICIPAL ot N
59 |Endereco: Rua Ana Neri, 200 - SIM NAO NAO 64 8 8 0| 0| A

Vila Couto ’

GREMIO RECREATIVO X 23°53'05.8"S
60 ESPORTIVO DOS SIM NAO SIM 12 3 78 6 6 0 0 46°25'30.7"W
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SERVIDORES MUNICIPAIS DE
CUBATAO  Enderego:  Av.
Joaquim Miguel Couto, 950 - Vila
Couto

Prefeitura Municipal de Cubatao

HOSPITAL MUNICIPAL 23°53'25.3"S
61 |Enderego: Av. Henry Borden, N° SIM SIM SIM 40 10 344 16 14 46°25'15 .5"W
21 - Vila Santa Rosa :
KARTODROMO Enderego: Rga 23°5302.9"S
62 |Pedro de Toledo, 713 - Vila SIM SIM SIM 16 4 144 8 8 (P $
A 46°25'24.6"W
Paulista
LAR DE ACOLHIMENTO
Enderego: Rua Assembléia de X 23°53'07.0"S
63 |peus, 353 - Jardim Sdo SIM SIM NAC 4 ! 130 8 ! 46°25'07.3"W
Francisco
LAR ERATERNO Endereco: Av. _ 23°53'07.9"S
64 |Joaquim Miguel Couto, 1130 - SIM SIM NAO 4 1 82 3 3 Py "
- 46°25'37.8"W
Vila Couto
LIONS CLUBE DE CUBATAO oga "
65 |Endereco: Rua Armando de SIM NAO NAO 24 3 3 fgf’gggggvsv
Salles Oliveira, 432 - Centro '
ONG GUARA-VERMELHO
Endereco: R. Waldemar Luis X X 23°52'53.1"S
66 Martins, 123 - Conjunto Afonso =1 NAC NAQ 48 6 6 46°24'43.8"W
Schmidt
PACO MUNICIPAL Endereco: 23°52'59.4"S
67 |Praca dos Emancipadores, s/n° - SIM SIM SIM 32 8 1193 16 14 omEiny O
46°25'22.9"W
Centro
PARQUE ANILINAS Endereco: 23°53'08.9"S
68 | Avenida Nove de Abril, 2275 - SIM SIM SIM 40 10 561 16 13 o115 qu
46°25'12.8"W
Centro
PARQUE DAS PRIMAVERAS 5 23°53'16.1"S
69 |Endereco: Av. Henry Borden, s/n SIM NAO SIM 8 2 84 8 8 oomiEg
. 46°25'53.1"W
- Jardim 31 de Margo
PARQUE ECOLOGICO COTIA-
PARA  Endereco: R. Ver. X 23°54'05.3"S
70 | salvador Evangelista, 68-28 - St Sl N 8 2 222 16 14 46°25'44.2"W

Vila Natal

MOVIMENTO 1] g
f DS

CUBATA0 2030

v,

Péagina 287 de 378

i e el

Ll

SECRETARIA DE CIENCIA, INOVACAO E TECNOLOGIA

== A B I S O
Sl e ldiflcol @z 18] =

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |

PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

PARQUE ECOLOGICO DO
PEREQUE Endereco: Rod. 23°51'07.0"S
m Conego Doménico Rangoni, Km SIS S =1 16 4 251 16 14 2 0 46°25'02.2"W
42,5 - Jardim das Industrias
PATIO
Enderego: R. Dr. Roberto X 23°52'33.7"S
2 | Almeida Vinhas, 20 - Sitio SIM NAG SIM 4 ! 4 8 8 01 9| se25183W
Cafezal
POLICIA MILITAR Endereco: y 23°53'05.3"S
73 | Av. Joaquim Miguel Couto, 800 - SIM NAO SIM 4 1 58 6 6 0 0 PO
N . 46°25'24.8"W
Vila Paulista
POLICLINICA Enderego: Av. 23°53'14.6"S
74 |Pedro José Cardoso, 239 - Vila SIM SIM SIM 32 8 369 6 6 0 0 ooLion Am
) 46°25'22.1"W
Paulista
POUPATEMPO g "
75 |Endereco: Av. Dr. Fernando SIM NAO SIM 8 2 126 3 3 oo jggggge?vsv
Costa, 931 - Vila Couto :
PREDIO DA SECRETARIA DE
SEGURANCA PUBLICA x 23°52'57.2"S
76 Enderego: R. Padre Nivaldo I Sl O 16 4 212 8 7 1 0 46°25'17.5"W
Vicente dos Santos, 51 - Centro
PRONTO SOCORRO 23°53'26"S
77 |Endereco: Av 9 De Abril, N° 2700 SIM SIM SIM 32 8 270 8 7 1 0 orEiq A
46°25'13"W
- Centro
PRONTO SOCORRO INFANTIL 23°53'27.4"S
78 |Enderego: Av. Martins Fontes, SIM SIM SIM 32 8 270 8 7 1 0 46°25'17 ‘6"W
132 - Vila Nova ’
RODOVIARIA DE CUBATAO 23°53'17.3"S
79 |Endereco: Av. Henry Borden, s/n SIM NAO SIM 16 4 152 8 7 1 0 ooEiAA Qi
. 46°25'44.9"W
- Jardim 31 de Margo
ROTARY.CLUB DE QUBATAO " » 23°53'31.1"S
80 |Enderegco: R. Quinze de SIM NAO NAO 24 3 3 0 0 46°25'16.2"W
Novembro, 90 - Vila Nova :
23°55'30"S
81 SIM SIM SIM 8 2 91 3 3 0 0 46°24'26"W
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Prefeitura Municipal de Cubatao

SAMU Endereco: Av. Nossa
Senhora De Fatima N° 135 -
Jardim Casqueiro

SECRETARIA MUNICIPAL DE
ASSISTENCIA SOCIAL
82 [(SEMAS) SIM SIM SIM 8 2 142 8 8 0 0
Enderego: Praga Portugal, s/n -
Centro

23°52'58.3"S
46°25'17.8"W

SECRETARIA MUNICIPAL DE
MANUTENGCAO URBANA E
83 | SERVICOS PUBLICOS SIM SIM SIM 16 4 219 6 6 0 0
Enderego: R. Albertina Couto,
101 - Vila Couto

23°53'13.9"S
46°25'40.9"W

SERVICO DE CONTROLE DE
ZOONOSES DE CUBATAO X 23°52'32.9"S
Endereco: R. Papa Jodo Paulo |, I Sl O 8 2 142 8 8 0 0 46°25'13.0"W
100 - Vila Elizabeth

84

SERVICO DE MEDICINA DO
TRABALHO P 23°53'29.3"S
Enderego: R. Quinze de Sl Sl NNE 8 2 102 3 8 0 0 46°25'15.9"W

Novembro, 38 - Vila Nova

85

SERVICO DE VIGILANCIA
SANITARIA = 23°53'03.8"S
Enderego: Rua Manoel Jorge, I Sl O 8 2 102 3 8 0 0 46°25'18.5"W

267 - Centro

86

SOCIEDADE DE
MELHORAMENTOS DA VILA
87 |NOVA SIM NAO NAO 48 6 6 oo
Enderego: Av. das Nacgdes
Unidas, s/n - Vila Nova

23°53'44.2"S
46°25'28.8"W

TEATRO DO KAOS
Endereco: Praca  Joaquim X 23°52'39.8"S
Montenegro, n° 34 - Largo do I S D 4 1 7 8 8 0 0 46°25'23.7"W

Sapo

88

UME ALMERINDA MONTEIRO
DE CARVALHO 23°55'45.9"S
Enderego: Rua Martim Afonso, Sl Sl Sl 16 4 243 8 7 1 0 46°24'04.9"W
191 - Jardim Casqueiro

89

UME ANA LUIZA VICTOR DO
CouTo 23°54'49.3"S
Enderego: Rua Pedro Alvares Sl Sl =N 16 4 243 8 7 1 0 46°27'49.7"W

Cabiral, s/n° - Vale Verde

90

UME ANTONIO  ORTEGA
DOMINGUES 23°55'45.2"S
Enderego: R. Martim Afonso, SIM SIM SIM 32 8 387 16 15 1 0 46°24'05.7"W

160 - Jardim Casqueiro

91
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Prefeitura Municipal de Cubatao

UME ARACY ESTEVES
SOARES CAMPOS 23°53'55.5"S
92 Enderego: Rua Ananias Gomes SIS S % 16 4 243 8 7 1 0 46°25'51.0"W
Ferreira, 39 - Vila Natal
UME BERNARDO JOSE
MARIA DE LORENA 23°53'48.5"S
93 Enderego: Av. Nossa Sra. da 2l Sl S 82 8 395 16 14 2 0 46°25'32.8"W
Lapa, 785 - Vila Nova
UME CELITA TERTULIANO
SAMPAIO REIS 23°52'44.7"S
94 Enderego: Avenida Tiradentes, SIM Sl Sl 16 4 243 8 7 1 0 46°24'45.4"W
102 - Jardim Costa e Silva
UME DILCE FERREIRA
CAMPOS . "
95 |Endereco: Rua Assembléia de SIM SIM SIM 16 4 521 8 7 1 0 230 53, 11.5"8
h = 46°25'08.1"W
Deus, 435 - Jardim S&o
Francisco
UME DOM PEDRO | oc "
96 |Enderego: Rua Sao Francisco SIM SIM SIM 32 8 387 16 15 | 1| o | 2354000S
. . 46°26'12.4"W
de Assis - Vila Natal
UME ELZA SILVA DOS
SANTOS 23°54'04.9"S
97 Enderego: Caminho Sao I Sl =1 82 8 387 16 15 1 0 46°26'52.7"W
Leopoldo, 101 - Vila Esperanga
UME ESTADO DA BAHIA
Enderego: Rua José Rodrigues 23°55'17.8"S
98 dos Santos, 133 - Jardim Nova Sl S Il 82 8 387 16 15 L 0 46°25'28.2"W
Republica
UME ESTADO DE GOIAS 23°53'31.7"S
99 |Enderego: Rua Sergipe, 270 - SIM SIM SIM 32 8 387 16 15 1 0 oA pm
" 46°25'45.6"W
Vila Nova
UME ESTADO DE MINAS
GERAIS 23°53'58.3"S
100 Enderego: R. Sdo Jodo, 106 - Sl Sl Sl 16 4 243 8 7 1 0 46°25'24.6"W
Vila Nova
UME ESTADO DE
PERNAMBUCO 23°55'43.4"S
101 Enderego: R. Espanha, 258 - = =il Sl 16 4 243 8 7 ! 0 46°24'29.5"W
Jardim Casqueiro
UME ESTADO DE SANTA 23°53'59.6"S
102 CATARINA SIM SIM SIM 16 4 243 8 7 1 0 46°26'59.8"W
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Prefeitura Municipal de Cubatao

Enderego: Caminho Séao
Leopoldo, 101 - Vila Esperanca
UME ESTADO DE SAO PAULO 23°50'46.6"S
103 | Enderego: R. Marechal Rondon, SIM SIM SIM 32 8 387 16 15 1 0 oo A=
46°24'59.7"W
201 - Parque Fernando Jorge
UME ESTADO DO ACRE opar N
104 (Endereco: Av. Principal, 50 - SIM SIM SIM 16 4 235 8 8 0 0 230 53. 24'6..3
46°28'14.6"W
Cota 200
UME ESTADO DO ALAGOAS
Enderego: Rua Faixa do 23°52'56.8"S
1051 Oleoduto, s/ - Pinhal do SIM SIM SIM 82 8 387 16 511101 gee2r182w
Miranda
UME ESTADO DO AMAPA 23°56'06.8°S
106 | Enderego: Rua José de Castro, SIM SIM SIM 16 4 243 8 7 1 0 26°25'46 .9"W
325 - Ilha Caraguata ’
UME ESTADO DO AMAZONAS 23°53'20.4"S
107 | Enderecgo: Rua Pedro de Toledo, SIM SIM SIM 16 4 243 8 7 1 0 b1 O A
; ) 46°25'19.0"W
100 - Vila Paulista
UME ESTADO DO CEARA 23°53'43.8"S
108 |Enderego: Rua Rio de Janeiro, SIM SIM SIM 32 8 387 16 15 1 0 o1 A
i 46°25'30.3"W
670 - Vila Nova
UME ESTADO DO ESPIRITO
SANTO 23°53'36.3"S
109 Enderego: Av. Martins Fontes, SIM SIM SIM 16 4 243 8 7 1 0 46°25'52.6"W
1191 - Vila Nova
UME ESTADO DO
MARANHAO 23°54'03.7"S
110 Enderegco: Rua Jdlio Amaro Sl S Il 16 4 235 8 8 0 0 46°25'56.8"W
Ribeiro, 45 - Vila Natal
UME ESTADO DO MATO
GROSSO 23°54'32.9"S
111 Enderego: R. S&o Francisco de = =i Sl 16 4 243 8 7 ! 0 46°25'25.7"W
Assis, 575 - Vila Sdo José
UME ESTADO DO PARA o "
112 |Av. Ferroviaria 1l - Vila dos SIM SIM SIM 16 4 243 8 7 1 0 230 55, 34'2..S
46°24'09.8"W
Pescadores
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Prefeitura Municipal de Cubatao

UME ESTADO DO PIAUI 23°53'32.8"S
1131 R 'sao Luis, 250 - Vila Nova SIM SIM SIM 32 8 387 16 B 10 geom222w
UME ESTADO DO RIO
GRANDE DO SUL 23°52'35.5"S
141 Av. Mal. Costa e Silva, 201 - SIM SIM SIM 16 4 243 8 ! 1| 0| sec2as1.aw
Jardim Costa e Silva
UME ESTADO DO TOCANTINS 23°53'54.5"S
115 | R. Ananias Gomes Ferreira - Vila SIM SIM SIM 32 8 387 16 15 1 0 LA G
46°25'50.8"W
Natal
UME GERALDO CARDOSO
GUEDES - INFANTIL Endereco: 23°55'15.7"S
116 R. José Rodrigues dos Santos - Sl Sl =l 16 4 243 8 7 L 0 46°25'27.2"W
Jardim Nova Republica
UME GERALDO CARDOSO
GUEDES - FUNDAMENTAL 23°55'15.7"S
117 |Enderegco: R. José Rodrigues SIM SIM SIM 16 4 243 8 7 1 0 PO
. 46°25'27.2"W
dos Santos - Jardim Nova
Republica
UME JARDIM CASQUEIRO 23°55'52.8"S
118 | Endereco: Praga Independéncia, SIM SIM SIM 16 4 243 8 7 1 0 oo L
. . 46°24'31.5"W
552 - Jardim Casqueiro
UME JAYME JOAO OLCESE 23°52'47.8"S
119 | Endereco: R. Salgado Filho, 96 - SIM SIM SIM 32 8 387 16 15 1 0 omEiAn 4m
¥ : 46°25'03.1"W
Jardim Anchieta
UME  JOAO  RAMALHO 23°54'06"S
120 | Endereco: Av. 9 de Abril, 4000 - SIM SIM SIM 32 8 387 16 15 1 0 o1y
" 46°25'23"W
Vila Nova
UME .LUCY MONTORO 23°53'03.4"S
121 | Enderecgo: Rua Pedro de Toledo, SIM SIM SIM 12 3 207 6 5 1 0 ot ”
: . 46°25'24.8"W
601 - Vila Paulista
UME LUIZ GUSTAVO DE LIMA 23°53'50.4"S
122 [ Endereco: Rua das Flores, 71 - SIM SIM SIM 32 8 395 16 14 2 0 omEIEy O
i 46°25'52.9"W
Vila Natal
UME LUIZA CORTEZ DA 23°55'17.7"S
123 SILVA Endereco: Rua José St Sl Sl 16 4 243 8 7 1 0 46°25'27.3"W
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Prefeitura Municipal de Cubatao

Rodrigues dos Santos, 115 -
Jardim Nova Republica
UME MARIA  ALBERTINA
PINHEIRO DA SILVA oo N
124 |MESQUITA SIM SIM SIM 32 8 387 16 15 | 1| o | 2358413S
X ~ 46°25'51.1"W
Enderego: Av. das Nagbes
Unidas, 979 - Vila Nova
UME MARIA DO ROSARIO
LOPES FRANCO 23°55'44.5"S
125 Enderego: Rua Jodo Veiga - SIS S % 82 8 387 16 15 1 0 46°24'49.0"W
Parque S&o Luiz
UME MARIA LIBERATA ot "
126 [ Endereco: R. Santa Julia, s/n - SIM SIM SIM 16 4 243 8 7 1 0 230 55.34'7..S
- 46°24'08.9"W
Vila dos Pescadores
UME MARIA ROSA DA CRUZ
MALTEZ DA GUARDA 23°54'04.9"S
127 Enderego: Rua Jdlio Amaro =1l I Sl 16 4 243 8 7 ! 0 46°26'02.3"W
Ribeiro, 140 - Vila Natal
UME MARIO DE OLIVEIRA
MOREIRA 23°54'48.0"S
128 Enderego: Rua Ver. Paulo Enos I Sl =1 82 8 387 16 15 1 0 46°27'49.9"W
Pontes, 177 - Vale Verde
UME NOSSA SENHORA DE
FATIMA 23°55'40.6"S
129 Enderego: Av. Nossa Sra. de Sl Sl =l 16 4 243 8 7 L 0 46°24'09.8"W
Fatima, 678 - Jardim Casqueiro
UME  PADRE  ANTONIO
OLIVIERI FILHO 23°55'46.5"S
130 Enderego: R. Maria do Carmo, SIM SIM SIM 32 8 387 16 15 1 0 46°23'52.4"W
1350 - Jardim Casqueiro
UME PADRE JOSE DE
ANCHIETA 23°52'45.3"S
131 Enderegco: Rua Salgado Filho, Sl S Il 82 8 395 16 14 2 0 46°25'03.1"W
130 - Parque Fernando Jorge
UME PADRE MANOEL DA
NOBREGA 23°55'53.0"S
132 Enderego: Av. Beira Mar, 1392 - = =i Sl 32 8 387 16 15 ! 0 46°24'00.9"W
Jardim Casqueiro
UME PRINCESA ISABEL oEa "
133 |Endereco: R. Benedito Aires, SIM SIM SIM 16 4 243 8 7 1 0 f;zsggggvsv
219-285 - Vila Paulista ’
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Prefeitura Municipal de Cubatao

UME PROF° DR. LuUIZ
PIERUZZI NETTO 23°53'36.5"S
134 Enderego: Av. Martins Fontes, SIS S % 82 8 387 16 15 1 0 46°25'53.7"W
1241 - Vila Nova
UME PROF2 MARTA JOSETE
RAMOS IMPALEA | (CRECHE) oEEQ B
135/ CEU SIM SIM SIM 12 3 207 6 5 1| o | 23525950
Enderego: R. Assembléia de :
Deus, 10 - Centro
UME PROF? MARTA JOSETE
RAMOS IMPALEA n ———
136 | (FUNDAMENTAL 1) / CEU SIM SIM SIM 16 4 243 8 7 1 0 230 52, 59'5..3
X . 46°25'07.7"W
Enderego: R. Assembléia de
Deus, 10 - Centro
UME PROF2 MARTA MAGALI
DA SILVA MADEIRA 23°55'53.8"S
137 Endereco: Rua Fued Farah - llha Sl Sl =l 16 4 243 8 7 L 0 46°25'48.4"W
Caraguata
UME RUI BARBOSA oEp "
138 [ Endereco: R. Ver. Luiz Pieruzzi SIM SIM SIM 32 8 387 16 15 1 0 230 56,04'8,,5
4 46°25'59.0"W
Neto, 50 - Ilha Caraguata
UME SANTA ROSA oEa "
139 | Enderecgo: Rua Pedro de Toledo, SIM SIM SIM 16 4 243 8 7 1 0 230 53. 19'4.. S
; ) 46°25'20.2"W
114 - Vila Paulista
UME SAO JOSE oy "
140 |Enderego: R. S&o Francisco de SIM SIM SIM 16 4 243 8 7 1 0 23@ 54,03'8,.3
. ; ~ . 46°25'31.9"W
Assis, 60 - Vila Sdo José
UME SOFIA ZARZUR oz "
141 |Enderego: R. do Alojamento, SIM SIM SIM 16 4 235 8 8 0 0 jg°257215(())gvs\l
148 - Fabril ’
UME ULYSSES GUIMARAES 23°54'03.2"S
142 |Enderego: R. S&o Francisco de SIM SIM SIM 32 8 395 16 14 2 0 PO
. . 46°26'11.8"W
Assis, s/n - Vila Natal
UME USINA HENRY BORDEN 23°52'23.1"S
143 [Endereco: R. Amazonas - Vila SIM SIM SIM 32 8 379 16 15 1 0 oA D
i 46°26'51.5"W
Light
UME VEREADOR DOMINGOS 23°55'28.0"S
144 PUCCIARIELLO SIM SIM SIM 12 3 207 6 5 1 0 46°25'01.0"W
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Enderego: R. Ver. Wilson Alves
Pereira - Parque Sao Luiz
UNIDADE DE COLETA
ESPECIAL DE CUBATAO X X 23°53'37.4"S
145 Endereco:  Rua  Quinze de =1 NAE NNO 48 6 0 [ 0| se2517.0W
Novembro, 283 - Vila Nova
UNIDADE DE PRONTO
ATENDIMENTO (UPA) o "
146 |Endereco:  Av.  Dr.  Joel SIM SIM SIM 16 4 174 5 1]o0 52033598'3@
Gongalves De Oliveira, N° 222 - ’
Parque Sé&o Luiz
USF AGUA FRIA oEmar
147 | Endereco: Rua Elias Zarzur, 687 SIM SIM SIM 8 2 123 5 1 0 230 53, 36'0..8
. ; 46°27'37.0"W
- Agua Fria
USF AREA 5 T
148 | Endereco: R. Manoel Leal, s/n° - SIM SIM SIM 8 2 134 5 1| o | 285253.1'S
. ~ . 46°24'49.6"W
Jardim S&o Francisco
USF CAIC - VILA ESPERANCA 23°54'02.4"S
149 |Endereco: Rua S&o Francisco SIM SIM SIM 8 2 134 5 1 0 26°26'12 .2"W
de Assis, S/n - Vila Natal ’
USF COTA 95
Enderego: Rua Faixa do 23°52'57"S
150 Oleoduto, s/n® - Pinhal do Sl Sl =l 8 2 134 5 1 0 46°27'18"W
Miranda
USF COTA 200 opa "
151 [ Endereco: 22 passarela da Via SIM SIM SIM 8 2 134 5 1 0 fgczsggfggvsv
Anchieta KM 50, S/n - Cota 200 .
USF Csu —_— "
152 | Endereco: Rua Salgado Filho, SIM SIM SIM 8 2 134 5 1] o0 fg‘cgégé';.vs\/
249 - Jardim Costa e Silva ’
USF ILHA CARAGUATA 23°55'53"S
153 | Enderecgo: Rua Fued Farah, s/n°® SIM SIM SIM 8 2 134 5 1 0 ot A camn
4 46°25'49"W
- llha Caraguatéa
USF JARDIM 31 DE MARCO
Enderego: Rua Antonio Simdes 23°53'27.0"S
154 de Almeida, S/n - Jardim 31 de S Sl S 8 2 134 5 1 0 46°25'48.5"W
Margo

MOVIMENTO IW
fl?S 2000
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Prefeitura Municipal de Cubatao

USF JARDIM CASQUEIRO 23°55'42.8"S
155 [Endereco: R. Espanha, S/n - SIM SIM SIM 8 2 134 6 5 1 0 o f1mq 4
. . 46°24'31.1"W
Jardim Casqueiro
USF  JARDIM NOVA
REPUBLIF:A - BOLSAO 8 23°55'17.3"S
156 |Enderego: Av. Dep. Esmeraldo SIM SIM SIM 8 2 134 6 5 1 0 46°25'37.8"W
Tarquinio, S/n - Jardim Nova :
Republica
USF MARIO COVAS oEA101 A"
157 | Enderego: Rua das Pamas, 128 SIM SiMm SIM 8 2 134 6 5 1| o | 28540L4'S
N 46°25'57.5"W
- Vila Natal
USF MORRO DO INDIO oga "
158 | Enderego: Av. Principal, 3.467 - SIM SIM SIM 8 2 134 6 5 1 0 230 53. 56'O..S
- 46°26'57.9"W
Vila Esperanga
USF PILOES eE2190 a"
159 [ Endereco: Caminho dos PilGes, SIM SIM SIM 8 2 134 6 5 1 0 230 53, 20'8,,5
ki 46°27'01.0"W
974 - Pildes
USF VALE VERDE ocy "
160 [ Endereco: Rua Vereador Paulo SIM SIM SIM 8 2 134 6 5 1 0 fgf’g;gggvsv
Enos Pontes, S/n - Vale Verde ’
USF VILA DOS PESCADORES 23°55'34.9"S
161 [ Endereco: Rua Santa Julia, S/n - SIM SIM SIM 8 2 134 6 5 1 0 o A1 4
" 46°24'07.1"W
Vila dos Pescadores
USF VILA NATAL oga "
162 [ Endereco: R. dos Cravos, 331 - SIM SIM SIM 8 2 134 6 5 1 0 5202523313\?,
Vila Natal ’
USF VILA NOVA oEq "
163 | Enderego: Rua Sé&o Jodo, 185 - SIM SIM SIM 8 2 134 6 5 1 0 230 53. 58'9..S
- 46°25'27.2"W
Vila Nova
USF VILA SAO JOSE
Enderegco: Rua Vereador Luiz 23°54'21"S
164 Campos Reis, S/n - Vila Séo I S = 8 2 134 6 5 1 0 46°25'25"W
José
23°52'25.7"S
165 SIM SIM SIM 16 4 151 6 5 1 0 46°25'15.3"W
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Prefeitura Municipal de Cubatao

VELORIO MUNICIPAL
Enderego: Rua José Vicente, s/n
| - Sitio Cafezal | | | | | |
QUANTIDADE LEGENDA

QUANTIDADE DE PONTOS DE

O NUMERO "165" REFERE-SE EXCLUSIVAMENTE AOS PONTOS DE PONTOS DE CONECTIVIDADE

CONECTIVIDADE NOS PROPRIOS 165 INSTALADOS NOS PROPRIOS MUNICIPAIS, NAO REPRESENTANDO O TOTAL GERAL DE PONTOS DE
MUNICIPAIS CONECTIVIDADE
TOTAL GERéhBEgggTOS DE Wi- 139 O NUMERO "139" REPRESENTA O TOTAL GERAL DE PONTOS DE WI-FI INDOOR
PONTOS DE WI-FI OUTDOOR NOS 17 O NUMERO "117" REFERE-SE EXCLUSIVAMENTE AOS PONTOS DE WI-FI OUTDOOR INSTALADOS NOS
PROPRIOS MUNICIPAIS PROPRIOS MUNICIPAIS, NAO REPRESENTANDO O TOTAL GERAL DE PONTOS DE WI-FI OUTDOOR
QUANTIDADE DE CAMERAS NOS 1357 O NUMERO "1357" REFERE-SE APENAS AS CAMERAS INSTALADAS EM PROPRIOS MUNICIPAIS, NAO

PROPRIOS MUNICIPAIS

REPRESENTANDO O TOTAL GERAL DE CAMERAS

CAMERAS POR TIPO NOS PROPRIOS MUNICIPAIS

BULLET NOS PROPRIOS MUNICIPAIS 1248
PTZ NOS PROPRIOS MUNICIPAIS 109
LPR NOS PROPRIOS MUNICIPAIS 0

2. PLANILHA DOS ESPACOS COMUNS

ESPACOS COMUNS (87)
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Prefeitura Municipal de Cubatao

TIPOS DE
CAMERAS
CAPACIDADE
PONTOS DE WI-FI WI-FI EQUIPAMENTOS QTDE DE
o heils CONECTIVIDADE | INDOOR | OUTDOOR DE WI-FI D'?MBBAP'\IS?A CAMERAS CRORDIENAAS
BULLET|PTZ
AREA DE LAZER - JARDIM
COSTA E SILVA
Enderego: Av Tiradentes / Av. X 23°52'29.0"S
166 Marechal Costa e Silva / Rua 2l MO Sl 2 42 3 2 1 46°24'55.0"W
Anténio da Silva Pereira - Jardim
Costa e Silva
AREA DE LAZER - JARDIM
NOVA REPUBLICA 1 orE! "
167 [ Ponto de referéncia: Rua Jonas SIM NAO SIM 2 42 3 2 1 feaf’zsgéfévsv
de Souza, 218 - Jardim Nova :
Republica
AREA DE LAZER - JARDIM
NOVA REPUBLICA oEEI [ 7
168 |Ponto de referéncia: R. José SIM NAO SIM 2 42 3 2 1 220255218667\,8\/
Rodrigues dos Santos, 142 - ’
Jardim Nova Republica
AREA DE LAZER - JARDIM 31
DE MARCO
Enderego: Rua Antdnio Simdes X 23°53'28.5"S
169 de Almeida / Rua Francisco Sl A Sl 2 42 3 2 1 46°25'49.2"W
Cunha / Rua General Osorio -
Jardim 31 de Marco
AREA DE LAZER - JARDIM
CASQUEIRO X 23°55'55.4"S
170 Enderego: Av. Brasil / Av. Beira SIM NAO SIM 2 42 8 2 1 46°24'43.7"W
Mar - Jardim Casqueiro
AREA DE LAZER - PARQUE
SAO LuIZ ~ 23°55'33.7"S
17 Enderego: R. Dona Darci Moreira SIM NAO SIM 2 42 3 2 1 46°24'47.1"W
César - Parque Séo Luiz
PISTA DE ESPORTES
RADICAIS - JARDIM
CASQUEIRO X 23°55'656.7"S
172 Enderego: Av. Beira Mar / SIM NAO SIM 2 42 3 2 1 46°24'43.5"W
Préximo ao Pier de Cubatdo -
Jardim Casqueiro
PLAYGROUND - JARDIM
COSTA E SILVA
Endereco: Rua Benjamin % 23°52'38.8"S
173 Constant / Rua Marechal Sl N S 2 42 8 2 1 46°25'02.0"W
Floriano Peixoto - Jardim Costa e
Silva
PLAYGROUND - JARDIM X 23°55'57.0"S
174 CASQUEIRO SIM NAO SIM 2 42 3 2 1 46°24'08.9"W

MOVIMENTO 1 s
f?ﬁ;gzoé LT

v,
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Prefeitura Municipal de Cubatao

Enderego: Av. Felicia Olivieri
Trombino / Ponto de referéncia:
Praca Vereador Jodo Faustino
Alvarenga - Jardim Casqueiro
AREA VERDE - JARDIM
CASQUEIRO 1
Enderego: Av. Joaquim Jorge _ 23°55'40.5"S
175 | Peralta / Rua Benedito Moreira SIM NAO SIM 2 42 3 2 1 0 46°24'39 .8"W
Cesar (uma defronte a EE Mal. :
Humberto de Alencar Castelo
Branco) - Jardim Casqueiro
AREA VERDE - JARDIM
CASQUEIRO 2
Enderego: Av. Joaquim Jorge
Peralta / Rua Benedito Moreira
Cesar (uma defronte ao Instituto
Federal) - Jardim Casqueiro

23°55'41.8"S

SIM NAO SIM 2 42 3 2 1 0 46°24'40.9"W

176

AREA VERDE - ILHA
CARAGUATA -
177 | Enderego: R. Manuel de Oliveira SIM NAO SIM 2 42 3 2 1 0 230 55. 55'0.,8

T 46°25'45.5"W
Ramos / R. Manuel de Oliveira
Ramos - llha Caraguata

AREA VERDE - JARDIM
COSTA E SILVA
178 | Enderego: Av. Tiradentes / Rua SIM NAO SIM 2 42 3 2 1 0
Francisco Damido - Jardim
Costa e Silva

23°52'32.5"S
46°25'01.3"W

AREA VERDE - JARDIM SAO
FRANCISCO X 23°52'53.4"S
Enderego: Final da Rua S&o =1l NS I 2 42 3 2 1 0 46°24'56.6"W

Paulo - Jardim S&o Francisco

179

CRUZEIRO  QUINHENTISTA
Enderego: Av. 9 de Abril / Av. % 23°52'22.6"S
Bernardo Geisel Filho - Cruzeiro Sl N S 2 66 6 5 1 0 46°25'42.2"W
Quinhentista

180

LARGO DE AVEIRO
181 [ Endereco: R. Manoel Jorge, 443 SIM NAO SIM 2 42 3 2 1 0
- Centro

23°52'58.9"S
46°25'19.1"W

PIER DO CASQUEIRO 5
182 [ Endereco: Av. Beira Mar - Jardim SIM NAO SIM 4 164 16 14 2 0
Casqueiro

23°55'56.7"S
46°24'34.3"'W

PRAGCA ANTUNES DE FARIAS
183 | Enderego: Shopping da SIM NAO SIM 2 42 3 2 1 0
Comunidade - Centro

23°53'10.2"S
46°25'14.4"W

PRACA AFONSO SCHIMIDT SIM NAO SIM P 82 8 7 1 0 23°53'16.1"S

184 Enderegco: Av. Pedro José 46°25'37.8"W
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Prefeitura Municipal de Cubatao

Cardoso / Rua Tamoyo - Vila
Couto

PRACA CORALINA RIBEIRO
DOS SANTOS CALDEIRA
185 | Enderego: Av. Tiradentes / Rua SIM NAO SIM 2 42 3 2 1 0
Carlos Caldeira - Jardim Costa e
Silva

23°52'29.2"S
46°24'50.5"W

PRAGCA CORONEL JOAQUIM
MONTENEGRO % 23°52'40.6"S
Enderego: Av. 9 de abril / Rua SIS e S 2 42 3 2 1 0 46°25'25.5"W
José Vicente - Centro

186

PRACA DA BIBLIA
Enderego: Rua Bernardo Pinto / % 23°52'58.4"S
Rua Padre Nilvado Vicente dos Sl A Sl 2 42 3 2 1 0 46°25'20.3"W

Santos - Centro

187

PRAGCA DA ESCOLA
Enderegco: R. do Alojamento / X 23°52'50.4"S
Proximo a UME Sofia Zarzur - =1l NS I 2 42 3 2 1 0 46°27'09.3"W

Fabril

188

PRACA DA INDEPENDENCIA
Enderego: Av. Beira Mar / Rua X 23°55'53.4"S
Martim  Francisco - Jardim I NA© Sl 4 164 16 14 2 0 46°24'34.9"W
Casqueiro

189

PRACA DA MACONARIA
Enderegco: Avenida Joaquim X 23°55'29.4"S
Jorge Peralta / Rua Estados =1 NAE SN 2 42 3 2 1 0 46°24'30.8"W

Unidos - Jardim Casqueiro

190

PRAGA DO  COMERCIO 5
191 [ Ponto de referéncia: Av. Pedro SIM NAO SIM 2 42 3 2 1 0
José Cardoso, 136 - Centro

23°53'12.8"S
46°25'17.5"W

PRAGA DOS
EMANCIPADORES X 23°53'00.9"S
Ponto de referéncia: Em frente Sl NN S 2 82 8 7 1 0 46°25'20.7"W
ao Pago Municipal - Centro

192

PRACA DR. ANDRE FRANCO
MONTORO

Enderego: Av. Deputado Emilio % 23°55'19.5"S
Justo / R. Alaide Soares de Sl N S 2 82 8 7 1 0 46°25'29.5"W
Souza Chaves - Jardim Nova
Republica

193

PRACA DR. GERVASIO
BONAVIDES

194 | Endereco: Rua Treze de Maio / SIM NAO SIM 2 66 6 5 1 0
Rua Sergipe / Rua Paraiba - Vila
Nova

23°53'29.9"S
46°25'37.8"W
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PRACA DR. GETULIO
VARGAS

195 | Enderego: Av. Joaquim Miguel SIM NAO SIM 2 66 6 5 1 0
Couto / Rua Professora Ana Dias
- Vila Paulista

23°53'07.2"S
46°25'28.0"W

PRACA DUQUE DE CAXIAS
Enderego: Av. Nossa Senhora X 23°54'04.9"S
da Lapa / Rua Santo Antonio - 2l MO Sl 2 42 3 2 1 0 46°25'27.4"W

Vila Nova

196

PRACA EDNALDO MOREIRA
DOS SANTOS (FUSCA) % 23°55'53.7"S
Enderego: Rua Fued Farah / Rua SIS e S 2 42 3 2 1 0 46°25'50.5"W
José Cascardi - Ilha Caraguata

197

PRACA ELENILSON DA SILVA
SANTOS
Enderegco: Avenida Esmeraldo ~ 23°55'21 0"S
198 | Tarquinio / R. Alaide Soares de SIM NAO SIM 2 82 8 7 1 0 ommin g D

- 46°25'34.5"W
Souza Chaves / R. José
Rodrigues dos Santos - Jardim
Nova Republica

PRACA ENG.° MARCOS DINIZ _
199 | Enderego: Préximo & Rua Marcio SIM NAO SIM 2 42 3 2 1 0
Pereira da Silva - Costa Muniz

23°53'50.3"S
46°26'02.8"W

PRACA FRANCISCO ALVES
DA SILVA FILHO (CANQUICA)
200 | Endereco: Rua José Bucolo SIM NAO SIM 2 42 3 2 1 0
Sobrinho / Avenida Joaquim
Miguel Couto - Vila Couto

23°53'10.3"S
46°25'43.0"W

PRAGCA FRANCISCO DA SILVA
CARDOSO

201 | Endereco: Av. Martins Fontes / SIM NAO SIM 2 42 3 2 1 0
R. Jéferson Damido do Amaral -
Vila Nova

23°53'34.6"S
46°25'44.0"W

PRACA FRANCISCO
ELEUTERIO PINHEIRO
202 | Ponto de referéncia: Rua Abel SIM NAO SIM 2 42 3 2 1 0
Tendrio de Oliveira, 50-90 -
Jardim 31 de Margo

23°53'22.5"S
46°25'36.2"W

PRAGCA FREI DAMIAO
Enderego: Av. Martins Fontes / X 23°53'31.8"S
Av. Nossa Senhora da Lapa - = NS =i 2 82 8 7 1 0 46°25'30.0"W

Vila Nova

203

PRACA GENERAL EUCLYDES
DE OLIVEIRA FIGUEIREDO
Endereco: Rua Benjamin X 23°52'41.4"S
Constant / Rua Marechal = NS =i 2 82 8 7 1 0 46°25'01.0"W
Floriano Peixoto - Jardim Costa e

Silva

204

PRACA GIUSFREDO SANTINI % 23°53'14.3"S

205 Enderego: Av. Henry Borden / I NA© S 2 42 3 2 1 0 46°26'00.4"W
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Prefeitura Municipal de Cubatao

Via Anchieta - Jardim 31 de
Margo

PRACA HERIBERTO ARAUJO
DE LIMA X 23°55'34.5"S
Enderego: Av. Ferroviaria | s/n° - =1 NAE I 2 66 6 5 1 0 46°24'11.1"W

Vila dos Pescadores

206

PRAGCA HISTORIADOR JOSE
GOUVEA DOS SANTOS
Enderego: Avenida Esmeraldo % 23°55'16.9"S
Tarquinio / Rua Aberto Pinto de 2l MO Sl 2 82 8 7 1 0 46°25'37.2"W
Carvalho / Rua José Quirino
Dantas - Jardim Nova Republica

PRACA IDEAL  ALONSO
GONGALVES

208 | Endereco: Av. Beira Mar / Rua SIM NAO SIM 2 42 3 2 1 0
Manuel Lourenco dos Santos -
Ponte Nova

207

23°55'53.3"S
46°24'03.5"W

PRACA JANUARIO ESTEVAM
DE LARA DANTE
209 | Endereco: Av. Cruzeiro do Sul / SIM NAO SIM 2 82 8 7 1 0
Rua S&o Jodo / Av. Nossa
Senhora da Lapa - Vila Nova

23°53'56.6"S
46°25'37.0"W

PRACA JOAO EUGENIO DE
CAMPOS

Enderego:Av. Tiradentes X 23°52'45.1"S
(defronte & UME  Celita Sl A Sl 2 42 3 2 1] 0| s6°0446.0'w
Tertuliano Sampaio Reis) -
Jardim Costa e Silva

210

PRACA LUCAS GOLVEA DOS
SANTOS
211 | Enderego:Rua Sao Paulo / Rua SIM NAO SIM 2 42 3 2 1 0
Marechal Rondon - Jardim Sé&o
Francisco

23°52'53.3"S
46°24'57.4"W

PRACA MANOEL ANTONIO
NETO (TONINHO) R 23°53'34.9"S
Enderego: Av. Cruzeiro do Sul / = NS =i 2 82 8 7 1 0 46°25'56.3"W

Rua Sergipe - Vila Nova

212

PRAGCA MANOEL CAMPINA
REIS (NECO CAMPINA)
Endereco: R. Ver. Wilson Alves X 23°55'26.9"S
Pereira (defronte a UME I NA© S 2 66 6 5 1 0 46°25'01.2"W
Vereador Domingos Pucciariello)
- Parque Séo Luiz

PRAGA MANOEL DOMINGOS
DA SILVA
Enderego: Av. Tiradentes / Rua % 23°52'36.1"S
Marechal Floriano Peixoto / R. Sl N S 2 66 6 5 1 0 46°25'04.6"W
Ari Viéira Barbosa - Jardim Costa
e Silva

213

214

PRACA MANOEL UBIRAJARA
PINHEIRO MACHADO
215|Endereco: R. Rivaldo Alves SIM NAO SIM 2 82 8 7 1 0
Feitosa / R. Ver. Sénio Célio / R.
André Gaspar - Rubens Lara

23°55'38.8"S
46°24'54.8"W
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PRACA MARECHAL
MASCARENHAS DE MORAIS
Enderegco:  Avenida  Doutor X 23°53'11.6"S
Fernando Costa / Rua Xavantes 2l MO Sl 2 82 8 7 1 0 46°25'34.3"W
/ R. Domingos Costa - Vila

Paulista

216

PRACA MARECHAL STENIO
CAIO DE ALBUQUERQUE
LIMA % 23°52'18.2"S
a1 Enderego: Defronte & Sede da SIS e S 2 42 3 2 1 0 46°25'45.7"W
Refinaria Presidente Bernardes,

na Avenida 9 de Abril

PRACA MARIA BELIRA DE
SOUZA

218 |Endereco: Rua Armando de SIM NAO SIM 2 66 6 5 1 0
Salles Oliveira / Rua Manoel
Jorge - Centro

23°53'08.5"S
46°25'16.8"W

PRACA MARIA ENELDE DOS
SANTOS MAIA
Endereco: R. Padre Primo Maria X 23°52'51.6"S
Viéira / Rua Jodo das Neves / =1l NS I 2 82 8 7 1 0 46°24'50.7"W
Rua Manoel Leal - Jardim Costa

e Silva

219

PRAGCA MARIA PONCIANO
Enderego: Rua Onze / Rua Doze " 23°55'12.4"S
220 |/ Rua Orlando Terras / Rua José SIM NAO SIM 2 66 6 5 1 0 46°25'58 .6"W

Carlos Menezes da Conceigéo - '
Jardim Real

PRAGA MARIO DOS SANTOS 5 23°52'24.7"S
221|Enderego: Final da Rua José SIM NAO SIM 2 42 3 2 1 0 OB A"

- . 46°25'16.4"W
Vicente - Sitio Cafezal

PRAGCA MELQUIADES DOS
SANTOS

Enderego: Av. Tiradentes / R. X 23°52'38.0"S
Salgado Filho (em frente a I NA© S 2 42 3 2 1 0 46°25'06.8"W
Agéncia da Cetesb) - Jardim
Costa e Silva

222

PRAGCA MIGUEL BAPTISTA DA
GUARDA o2 "
223|Endereco: Rua Armado de SIM NAO SIM 2 42 3 2 1| 0| 25308
Salles Oliveira / Rua Belarmino ’
Amaral - Jardim S&o Francisco

PRACA MIQUELINA
DOMINGUES

224 |Endereco: Rua Monte Castelo / SIM NAO SIM 2 82 8 7 1 0
Rua 13 de Maio / Av. Cruzeiro do
Sul - Vila Nova

23°53'48.5"S
46°25'44.9"W

PRACA NILSO ALVES
PEREIRA (JACARE)
Enderego: Avenida Fernando
225|Santos Oliveira / Rua Alaide SIM NAO SIM 2 42 3 2 1 0
Soares de Souza Chaves /
Conjunto  Habitacional Papa
Jodo Paulo Il - Bolséo 7

23°55'15.7"S
46°25'17.0"W

PRACA NOSSA SENHORA DE SIM NAO SIM 2 42 3 2 1 0 23°5328.3"S

226 FATIMA 46°25'14.0"W
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Prefeitura Municipal de Cubatao

Enderego: Av. Martins Fontes /
Av. 9 de abril / Rua Quinze de
Novembro - Vila Nova

PRACA OLIMPIO LIMA
Enderego: Av. Beira Mar / Av. X 23°55'54.7"S
Joaquim Jorge Peralta - Jardim 2l MO Sl 2 42 3 2 1 0 46°24'49.7"W

Casqueiro

227

PRACA PADRE ANTONIO
PEREIRA Luz % 23°54'22.8"S
Enderego: Av. Tancredo de = s S 2 82 8 7 1 0 46°25'24.6"W
Almeida Neves - Vila Sdo José

228

PRACA PORTUGAL
Enderego: R. Padre Nivaldo X 23°52'58.1"S
Vicente dos Santos / Av. 9 de I NA© Sl 2 42 3 2 1 0 46°25'17.4"W
abril - Centro

229

PRACA PRINCESA ISABEL
Enderego: Avenida Pedro José
230 | Cardoso / Rua Antonio Lemos / SIM NAO SIM 2 82 8 7 1 0
Rua Pedro de Toledo - Vila
Paulista

23°53'14.3"S
46°25'20.3"W

PRACA RECREATIVA E
ESPORTIVA ANDERSON
ROSA MATIAS - GALLO X 23°54'05.9"S
231 Endereco: Rua Julio Amaro Sl A Sl 2 82 8 7 1 0 46°26'05.4"W
Ribeiro, s/n° no Conjunto Mario
Covas, no Caminho 2 - Vila Natal

PRACA SANTOS DUMONT
Enderego: Rua Salgado Filho % 23°52'47.6"S
(proximo a UME Jayme Jod&o Sl A Sl 2 42 3 2 1 0 46°25'05.8"W
Olcese) - Jardim Costa e Silva

232

PRAGCA TAQUARITINGA
Endereco: Rua Teodoro Soares X 23°52'50.3"S
Fernandes / Rua Cidade de = NS =i 2 42 3 2 1 0 46°25'11.8"W

Pinhal - Parque Fernando Jorge

233

PRACA TEREZA DOS SANTOS
MESQUITA

234 |Endereco: R. Vereador Paulo SIM NAO SIM 2 82 8 7 1 0
Enos Pontes / R. Jodo dos
Santos Custodio - Vale Verde

23°54'45.7"S
46°27'46.4"W

PRAGCA VEREADOR
FRANCISCO VICENTE DA
SILVA % 23°52'38.1"S
Enderego: Rua Epitacio Pessoa / I NA© S 2 42 3 2 1 0 46°25'32.2"W
Rua Prudente de Moraes - Vila
Elizabeth

235

PRAGCA VEREADOR JOAO
FAUSTINO ALVARENGA
236 | Endereco: Av. Felicia Olivieri SIM NAO SIM 2 42 3 2 1 0
Trombino / Rua Francisco
Barbosa - Ponte Nova

23°55'56.2"S
46°24'07.8"W
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PRACA VEREADOR
ORLANDO GOMES PEREIRA
237 |Endereco: Rua do Vereador / SIM NAO SIM 2 42 3 2 1 0
Rua Jodo Oléa Aguilar - Jardim
31 de Margo

23°53'23.9"S
46°25'39.0"W

CAMPO DE FUTEBOL -
JARDIM NOVA REPUBLICA
Enderego: Rua  Professora X 23°55'09.4"S
Horténcia Mathey / Rua Maurino = s S 2 42 3 2 1 0 46°25'46.8"W
de Oliveira Moura - Jardim Nova

Republica

238

CAMPO DE FUTEBOL - COTA

200 % 23°53'24.5"S
Enderego: Proximo a Escola = s S 2 42 3 2 1 0 46°28'15.8"W

UME Estado do Acre - Cota 200

239

QUADRA DE ESPORTES 1 -
ILHA CARAGUATA % 23°56'04.7"S
Enderego: R. José de Castro / Sl A Sl 2 42 3 2 1 0 46°25'34.5"W
Av. Marginal - llha Caraguata

240

QUADRA DE ESPORTES 2 -
ILHA CARAGUATA X 23°56'02.2"S
Enderego: R. José de Castro / Sl A Sl 2 42 3 2 1 0 46°25'35.7"W

Av. Marginal - Ilha Caraguata

241

QUADRA DE ESPORTES 3 -
ILHA CARAGUATA X 23°56'01.4"S
Enderego: R. José de Castro / I NA© Sl 2 42 3 2 1 0 46°25'36.3"W
Av. Marginal - llha Caraguata

242

QUADRA DE ESPORTES 1 -
JARDIM CASQUEIRO
Enderego: Av. Felicia Olivieri X 23°55'65.7"S
Trombino / Ponto de referéncia: = NS =i 2 42 3 2 1 0 46°24'10.5"W
Praca Vereador Jodo Faustino
Alvarenga - Jardim Casqueiro

243

QUADRA DE ESPORTES 2 -
JARDIM CASQUEIRO
244 | Enderego: Av. Beira Mar / Ponto SIM NAO SIM 2 42 3 2 1 0
de referéncia: Av. Beira Mar,
1115 - Jardim Casqueiro

23°55'54.8"S
46°24'12.0"W

QUADRA DE ESPORTES 3 -
JARDIM CASQUEIRO
245 | Endereco: Av. Beira Mar / Ponto SIM NAO SIM 2 42 3 2 1 0
de referéncia: Av. Beira Mar, 999
- Jardim Casqueiro

23°55'55.3"S
46°24'16.1"W

QUADRA DE ESPORTES -
PARQUE SAO LUIZ P —
246 |Endereco:  Av.  Dr.  Joel SIM NAO SIM 2 42 3 2 1] o 563025352;2,\?,
Gongcalves de Oliveira / R. José ’
Teixeira - Parque Sé&o Luiz

QUADRA DE ESPORTES 1 - X 23°55'39.7"S

247 RUBENS LARA SIM NAO SIM 2 42 3 2 1 0 46°24'52 5"W
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Prefeitura Municipal de Cubatao

Enderego: R. Rivaldo Alves
Feitosa / R. Manoel Antdnio da
Silva - Rubens Lara

QUADRA DE ESPORTES 2 -
RUBENS LARA ompian 2
248 |Endereco: R. Rivaldo Alves SIM NAO SIM 2 42 3 2 1] o0 fgozsjgf'g,vsv
Feitosa / R. Milton Teixeira - :
Rubens Lara

QUADRA DE ESPORTES -
VILA ELIZABETH
Enderego: R. Marechal Deodoro. X 23°52'44.1"S
Ponto de referéncia: Rua 2l MO Sl 2 42 3 2 0 46°25'37.7"W
Marechal Deodoro, 316 - Vila

Elizabeth

249

QUADRA DE ESPORTES 1 -
JARDIM NOVA REPUBLICA
250 | Endereco: Rua Alaide Soares de SIM NAO SIM 2 42 3 2 1 0
Souza Chaves - Jardim Nova
Republica

23°55'16.9"S
46°25'16.7"W

QUADRA DE ESPORTES 2 -
JARDIM NOVA REPUBLICA » 23°55'17.5"S
251 | Endereco: Rua Alaide Soares de SIM NAO SIM 2 42 3 2 1 0 011 A

i 46°25'18.6"W
Souza Chaves - Jardim Nova
Republica

QUADRA DE ESPORTES
IVONALDO ALUIZIO OLIVEIRA
DA SILVA
Endereco: Localizada no Centro X 23°55'05.6"S
de Artes e Esportes Unificado I NA© Sl 2 42 3 2 1 0 46°25'46.7"W
(CEU das Artes) na Rua Januario
Candido Pontes, s/n° - Jardim
Nova Republica

252

QUANTIDADE LEGENDA

QUANTIDADE DE PONTOS DE
CONECTIVIDADE NOS ESPACOS 87
COMUNS

O NUMERO "87" REFERE-SE EXCLUSIVAMENTE AOS PONTOS DE CONECTIVIDADE INSTALADOS NOS
ESPAGCOS COMUNS, NAO REPRESENTANDO O TOTAL GERAL DE PONTOS DE CONECTIVIDADE

QUANTIDADE DE PONTOS DE WI-
FI OUTDOOR NOS ESPACOS 87
COMUNS

O NUMERO "87" REFERE-SE EXCLUSIVAMENTE AOS PONTOS DE WI-FI OUTDOOR INSTALADOS NOS
ESPAGCOS COMUNS, NAO REPRESENTANDO O TOTAL GERAL DE PONTOS DE WI-FI OUTDOOR

TOTAL GERAL DE PONTOS DE WI-

Fl OUTDOOR 204 O NUMERO "204" REPRESENTA O TOTAL GERAL DE PONTOS DE WI-FI OUTDOOR

QUANTIDADE DE CAMERAS NOS 396 O NUMERO "396" REFERE-SE APENAS AS CAMERAS INSTALADAS NOS ESPAGOS COMUNS, NAO
ESPACOS COMUNS REPRESENTANDO O TOTAL GERAL DE CAMERAS
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Prefeitura Municipal de Cubatao

CAMERAS POR TIPO NOS ESPACOS COMUNS

BULLET NOS ESPACOS COMUNS 307
PTZ NOS ESPACOS COMUNS 89
LPR NOS ESPACOS COMUNS 0
3. PLANILHA DAS VIAS DE MONITORAMENTO
VIAS DE VIDEOMONITORAMENTO (239)
TIPOS DE
CAMERAS
QTDE CAPACIDADE
PONTOS DE WI-FI WI-FI EQUIPAMENTOS QTDE DE
I SNDIERECD CONECTIVIDADE | INDOOR | OUTDOOR DI DE WI-FI (22 SOz CAMERAS CUPRDANADAS
SALAS (MBPS)
BULLET |PTZ|LPR

Avenida Engenheiro Plinio de X X 23°50'33"S
253 Queiréz (Yara e Restaurantes) I D D 82 3 2 1 0 46°22'40"W

Avenida Engenheiro Plinio de ! "

L 23°50'27.9"S

254|Queir6z (RM Entrada do SIM NAO NAO 24 3 3 oo 26°22'40.7°W

Lavalog)

Avenida Engenheiro Plinio de X X 23°50'29.4"S
2585 Queiréz (Fs Borracharia) St N N 16 2 2 0 0 46°22'39.9"W
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Prefeitura Municipal de Cubatao

Avenida Engenheiro Plinio de

32

23°50'27.7"S
46°22'41.8"W

16

23°51'01.0"S
46°22'39.4"W

40

23°51'06.3"S
46°22'50.4"W

32

23°51'00.4"S
46°23'05.2"W

40

23°50'53.0"S
46°22'37.4"W

16

23°50'54.5"S
46°22'33.1"W

16

23°50'51.7"S
46°22'27.2"W

16

23°50'55.6"S
46°22'36.5"W

256 | Queir6z (Préximo ao Parque SIM
Raiz da Serra)
Avenida Engenheiro Plinio de

257 Queirdz, 232 (Nelo Bombas) Sl
Avenida Engenheiro Plinio de

258 Queir6z (Em frente a Isis Patio 1) Sl
Avenida Engenheiro Plinio de

259 | Queiréz (Via Entrada Plinio de SIM
Queiroz)
Avenida Engenheiro Plinio de

260 | Queirdz (llha de Entrada / Saida SIM
Plinio de Queiroz)
Avenida Engenheiro Plinio de

261 Queirdz (Dentro do Posto Aldo) =1
Avenida Engenheiro Plinio de

262 Queir6z (Préximo a Acta) I
Avenida Engenheiro Plinio de

263 Queir6z (Posto Aldo) Sl

264 Ma(gl_nal . Usiminas SP55 SIM
(Préximo a Engebasa)

265 Marginal  Usiminas SP55 - SIM

Piacaguera

16

23°50'57.3"S
46°23'14.1"W
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Prefeitura Municipal de Cubatao

CUBATA02030 [k

Marginal Esquerda - Jardim Sé&o oA "
266 | Marcos (Retorno em frente a SIM 16 2 2 0 0 fgogggg;vsv

Base 21) ’

Marginal Direita - Vila Parisi 23°50'55.3"S
267 (Préximo a Terracom) 2l 16 2 2 0 0 46°24'04.8"W

Marginal Direita - Vila Parisi 23°50'49.5"S
268 (Préximo a Garagelog) Sl 16 2 2 0 0 46°23'45.6"W

Marginal Direita - Vila Parisi 23°50'50.1"S
269 (proximo a JSL) =1 16 2 2 0 [ O 4pe2351.2°W

Marginal Direita - Vila Parisi 23°50'51.6"S
2701 (Préximo a Votorantim) =1l 16 2 2 0| 0| s6°2330.9'w

Marginal Direita (Préximo a oA "
271|CPFL Piratininga - Subestacio SIM 16 1 0 1 0 fgoggéljvsv

Parisi) ’
272 | Estrada Senhor René Fonseca SIM 32 4 2 0 2 fg’ggggogvsv

Préximo ao Park 7 23°50'43.1"S
213 Estacionamentos = 32 3 2 1 0 46°23'19.7"W
274|BR-101 - Poste Ecovias SIM 16 1 0 110 fg;’gfllfvsv
275 Estrada Perequé (Inicio) SIM 32 4 2 0 2 5202551:‘?03\/5\/
276 | Estrada Perequé (Final) SIM 16 1 0 1o 263;;827-2“"\/8\/
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Prefeitura Municipal de Cubatao

16 1 0 110 fé”: gszfggvsv
6 | o |10 | BREkew
16 2 Lo | 1| s
16 2 N N R
6 2 Lo o] 1| isesew
16 2 I I e
2 y 2 o2 | e
2 4 2 | o2 | R
24 3 2 01 fg’: 372'58}18""\15\1
2 4 2 |02 | W
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R. José Vicente, 328 - Vila

277 Elizabeth (Proximo ao Patio) SIM
R. José Vicente, 1224 - Vila

278 Ejizabeth 2l
Saida rodovia CDR Vila

219 Elizabeth (Sentido Centro) Sl
R. Prudente de Morais, 90-100 -

2801 Vila Elizabeth SIM
R. Prudente de Morais - Vila

2811 Ejizabeth SIM
R. Prudente de Morais - Vila

282 | Elizabeth (Pr6ximo ao Autoposto SIM
Viaduto)
R. Prudente de Morais - Vila

2831 Elizabeth SIM

284 |R. do Trevo, 34 - Vila Light SIM

285 | R. do Trevo, 59 - Fabril SIM

286 | R.4, 1000 - Fabril SIM
MOVIMENTO i g,
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Prefeitura Municipal de Cubatao

Proximo a Praca da Escola - 23°52'48.2"S
287 Eabril SIM 16 2 2 0 0 46°27'06.4"W
. . ) 23°53'01.3"S
288 | Caminho dos Trilhos, 210 - Fabril SIM 16 2 2 0 0 26°2713.7"W
R. Faixa do Oleoduto (Préximo
ao Reservatorio da SABESP no 23°52'58.4"S
289 pinhal do Miranda) - Pinhal do =i 32 4 2 O | 2| sec2r328'W
Miranda
R. Faixa do Oleoduto, 407-78 - 23°52'50.7"S
290 binhal do Miranda SIM 82 4 2 01 2| se27252W
. 23°53'34.2"S
291 | Av. Principal - Cota 200 SIM 32 4 2 0 2 46°28'26.7"W
. -~ -~ 23°53'18.3"S
292 | Caminho dos Piles, 130 - Pildes SIM 32 4 2 0 2 46°26'30 1"W
Caminho dos Pildes, 763
(Entrada Petrobras Transporte 23°53'14.4"S
293 S.A. - Transpetro Terminal de Sl 32 3 2 1 0 46°26'52.7"W
Cubatao - Pildes
. - 23°53'59.0"S
294 | Estr. de ltutinga, 2632 - Pildes SIM 16 1 0 1 0 26°28'07.4"W
Av. 9 de Abril (Préximo a 23°52'40.0"S
295 Estireno) - Sitio Cafezal Sl 82 8 2 L1 0| se2507.0wW
Saida Av. 9 de Abril (Sentido 23°52'36.4"S
2% Industrias) - Sitio Cafezal = 32 4 2 0 2 46°25'29.3"W
23°52'36.3"S
297 SIM 16 2 2 0 0 46°25'16.3"W
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Prefeitura Municipal de Cubatao

Rua Tenente Coronel Geraldo,
Rua Antonio Correia, 60 - |j 10 -
Sitio Cafezal
Av. Bernardo Geisel Filho, 1068 oE o "
298| (Proximo a Yara) - Cruzeiro SIM 16 2 2 olo fg‘g’ezgfgvsv
Quinhentista ’
Av. Bernardo Geisel Filho, 1068 oo "
299 | (Préximo a Yara) - Cruzeiro SIM 16 2 0 0 2 ESZSGZSZZSVS\I
Quinhentista ’
Av. 9 de Abril, 699 - Cruzeiro 23°52'33.6"S
3001 Syinhentista =1 16 1 0 19| se2532.7W
Alca de Subida Rod. Cbnego oE o "
301 |Doménico Rangoni - Cruzeiro SIM 16 2 1 0 1 fgflgszgfgvsv
Quinhentista ’
Alca de Descida da Rodovia SP 23°52'32.2"S
302 55 - Cruzeiro Quinhetista I 24 2 0 1 1 46°25'32.7"W
Rod. Cénego Doménico Rangoni 23°53'12.6"S
303, Cruzeiro Quinhentista =1 24 3 2 0 1 46°26'20.8"W
Rod. Cénego Doménico Rangoni 23°53'11.7"S
3041 Cruzeiro Quinhentista I 16 1 0 1 0 46°26'22.7"W
Rod. Cénego Doménico Rangoni 23°52'59.6"S
305 Cruzeiro Quinhentista Sl 16 2 2 0 0 46°26'42.6"W
Av. Tiradentes, 45 - Jardim Costa 23°52'46.7"S
3061 ¢ silva SIM 16 1 0 L1 0| se2517.7w
Av. Tiradentes, 165 - Jardim 23°52'43.2"S
307! Costa e Silva SIM 16 ! 0 L1 O | sec2a4a.9w
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Av. Tiradentes, 469 - Jardim

Prefeitura Municipal de Cubatao

16

23°52'33.0"S
46°24'46.9"W

16

23°52'40.8"S
46°24'43.5"W

16

23°52'42.8"S
46°25'15.8"W

16

23°52'34.7"S
46°24'46.1"W

16

23°52'49.7"S
46°24'44.0"W

32

23°52'38.1"S
46°25'07.6"W

16

23°52'44.2"S
46°25'13.1"W

32

23°53'10.9"S
46°25'04.5"W

24

23°53'06.6"S
46°24'56.4"W

308 Costa e Silva Sl

309 Av. Tlrad‘entes. 590 - Jardim SIM
Costa e Silva
Av. Tiradentes, 1067 - Jardim

3101 Costa e Silva 2l

311 Av. Tuadgntes, 1132 - Jardim SIM
Costa e Silva
R. Francisco Roman Torres

312 | Filho, 140 (Final da Rua) - Jardim SIM
Costa e Silva
R. Salgado Filho, 423 (Préximo a

313 CETESB) - Jardim Costa e Silva I
R. Marli Alves Pereira, 277 -

314 Jardim Costa e Silva Sl
R. Belarminio do Amaral, 79

315 (Estacionamento do Parque SIM
Anilinas) - Jardim S&o Francisco
R. Bernardino de Pinho Gomes,

316 629 - Jardim S&o Francisco Sl
R. Belarminio dp Amaral, 898

317 | (Proximo a USF Area 5) - Jardim SIM
Sao Francisco

318 Cruzamento entre a Rua Ver. SIM

Benedito Lima Gongalves e a

32

23°52'54.8"S
46°24'48.2"W
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Rua Belarminio do Amaral -
Jardim S&o Francisco

Prefeitura Municipal de Cubatao

319

Entre a Avenida Joaquim Miguel
Couto e a Rua Ledo Xl
(Préximo ao Colégio Objetivo) -
Jardim S&o Francisco

SIM

320

Cruzamento entre a Rua Sé&o
Paulo e a Rua Assembléia de
Deus - Jardim Sé&o Francisco

SIM

16

23°53'02.5"S
46°25'05.5"W

321

Av. 9 de Abril (Préximo ao
Tenesse) - Centro

SIM

32

23°52'56.0"S
46°25'09.4"W

322

Av. 9 de Abril, 1755 (Préximo a
Padaria Lisboa) - Centro

SIM

24

23°53'11.9"S
46°25'12.9"W

323

Av. 9 de Abril, 2863-2825
(Sentido Centro / Proximo a
Estacéo das Artes) - Centro

SIM

16

23°52'51.6"S
46°25'17.6"W

324

Av. 9 de Abril, 3970-4000
(Sentido Jardim Casqueiro /
Préximo a Ume Jodo Ramalho) -
Centro

SIM

32

23°53'30.4"S
46°25'12.9"W

325

Entre Av. 9 de Abril e Av. Martins
Fontes - Centro

SIM

16

23°54'08.1"S
46°25'22.9"W

326

Entre a Av. 9 de Abril e a R. Sdo
Paulo, 23 (Préximo a Igreja
Nossa Senhora da Lapa) -
Centro

SIM

24

23°53'27.7"S
46°25'12.5"W

327

R. Manoel Jorge, 389 (Préximo a
Marabraz) - Centro

SIM

16

23°52'57.5"S
46°25'16.3"W

328

R. Bernardino de Pinho Gomes,
2 (Préximo ao Parque Anilinas e
a Smart Fit) - Centro

SIM

16

23°53'01.1"S
46°25'19.4"W
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329

Av. Joaquim Miguel Couto
(Préximo & PM - 42 Companbhia) -
Vila Nova

Prefeitura Municipal de Cubatao

SIM

330

Av. Joaquim Miguel Couto, 983
(Proximo a Galeria Angelina) -
Vila Nova

SIM

16

23°53'05.7"S
46°25'23.7"W

331

Av. Joaquim Miguel Couto, 1003-
993 (Linha do Trem) - Vila Nova

SIM

32

23°53'04.4"S
46°25'14.8"W

332

Av. Joaquim Miguel Couto, 1255-
1201 - Vila Nova

SIM

32

23°53'09.9"S
46°25'43.9"W

333

Av. Cruzeiro do Sul (Alca de
Acesso para a Pista) - Vila Nova

SIM

16

23°53'09.0"S
46°25'41.8"W

334

Av. Cruzeiro do Sul, 18 - Vila
Nova

SIM

32

23°53'59.3"S
46°25'38.1"W

335

Av. Cruzeiro do Sul, 111 - Vila
Nova (Préximo ao Mangue) - Vila
Nova

SIM

16

23°53'36.9"S
46°25'55.3"W

336

Av. Cruzeiro do Sul, 136
(Proximo ao Clube Recreativo
Vila Nova) - Vila Nova

SIM

16

23°53'58.6"S
46°25'35.9"W

337

Av. Cruzeiro do Sul, 347
(Préximo a Praga Miquelina
Domingues) - Vila Nova

SIM

24

23°53'55.8"S
46°25'38.2"W

338

Av. Cruzeiro do Sul, 1348
(Proximo a Praca Manoel
Antonio Neto -TONINHO) - Vila
Nova

SIM

32

23°53'47.5"S
46°25'46.8"W

339

Cruzamento entre a Av. Cruzeiro
do Sul, a Av. Washington Luis e

SIM

32

23°53'36.8"S
46°25'56.3"W
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23°53'40.0"S
46°25'52.4"W
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Prefeitura Municipal de Cubatao

a Av. das NagGes Unidas - Vila

Nova

Av. Dr. Fernando Costa, 28 op At "
340 | (Préximo ao Posto BR) - Vila SIM 32 3 2 1 0 23(,53.21'2..3

46°25'31.6"W

Nova

Av. Dr. Fernando Costa, 143 o "
341 (Proximo a Panificadora Vila SIM 16 1 0 1 0 fg°§53§255?vs\/

Paulista) - Vila Nova ’

Av. Dr. Fernando Costa, 1020 ot "
342|(Proxmo a4  Borracharia SIM 32 4 4 olo 55539?177\3
Figueiredo) - Vila Nova '

Cruzamento entre a Av. Dr. oE "
343|Femando Costa e a Rua SIM 40 4 3 1| 0| 2500
Bernardo Pinto - Vila Couto ’

Av. Washington Luis, 250 - Vila 23°53'31.8"S
344 Nova I 16 2 2 0 0 46°25'50.1"W

Av. Nagdes Unidas, 2 (Sentido oE N
345 | Centro / Préximo a Churrascaria SIM 24 2 1 1 0 §g°25§fe7§'vsv

Vila Nova) - Vila Nova ’

Av. Nagbes Unidas, 458

(Cruzamento entre a Rua Av. 23°53'44.0"S
346 Nacdes Unidas e a Av. Nossa I 16 1 0 1 0 46°25'32.3"W

Senhora da Lapa) - Vila Nova

Cruzamento entre a Av. das o "
347 | Nagdes Unidas e a R. Treze de SIM 32 4 4 0 0 230 53,42'0..8

; . 46°25'42.3"W

Maio - Vila Nova

Cruzamento entre a Av. das op "
348|Nagdes Unidas e a R. Dom SIM 32 4 4 oo fg?g;jgvsv

Pedro | - Vila Nova )

Cruzamento entre a Av. Nossa o "
349 |SenhoradaLapaeaR. Treze de SIM 32 3 2 1 0 23053,25'9..3

) : 46°25'37.2"W
Maio - Vila Nova
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Prefeitura Municipal de Cubatao

Cruzamento entre a Av. Nossa o "
350 [ Senhora da Lapa e Rua Primeiro SIM 32 4 4 0 0 230 53. 38'0.. S
; - 46°25'30.7"W
de Maio - Vila Nova
Cruzamento entre a Av. Nossa o2 "
351 | Senhora da Lapa e a Rua Monte SIM 32 4 4 0 0 fg";g;g;vsv
Castelo - Vila Nova .
Cruzamento Av. Martins Fontes op At W,
352 | e Av. Nossa Senhora da Lapa - SIM 40 4 3 1 0 23° 53, 30'6,,3
i 46°25'29.7"W
Vila Nova
Entre a Av. Martins Fontes e a op A "
353|Rua Sete de Setembro - Vila SIM 16 1 0 1 0 230 53. 28'9..3
46°25'18.0"W
Nova
Cruzamentre entre a Av. Martins o At "
354 Fontes e a R. Treze de Maio - SIM 32 4 4 0 0 fg?gfggvsv
Vila Nova .
Cruzamento entre a Av. Martins o "
355 | Fontes e a Av. Washington Luis SIM 32 3 2 1 0 230 53. 35'3..3
! 46°25'51.1"W
- Vila Nova
Rua Armando de Salles Oliveira, oE "
356|247 (Proximo ao Banco do SIM 32 3 2 1| o | 285307.7S
. . 46°25'14.0"W
Brasil) - Vila Nova
Entre a Rua Armando de Salles ot "
357 | Oliveira e a R. Benedito Aires - SIM 24 3 3 0 0 fg"gggsggvsv
Vila Nova ’
) 23°54'04.1"S
358 | R. Dom Pedro |, 898 - Vila Nova SIM 32 3 2 1 0 46°25'29.4"W
Cruzamento entre a Rua Dom o "
359 |Pedro | e a Rua S&o Jodo - Vila SIM 32 4 4 0| o | 2358%80S
46°25'27.8"W
Nova
23°53'39.5"S
360 SIM 32 4 4 0 0 26°25'23.2"W
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Cruzamento entre a R. Dom
Pedro | e a Rua Primeiro de Maio
- Vila Nova

Prefeitura Municipal de Cubatao

16

23°53'33.1"S
46°25'23.1"W

32

23°53'34.7"S
46°25'16.6"W

24

23°53'45.1"S
46°25'48.6"W

32

23°53'53.0"S
46°25'21.3"W

16

23°53'12.6"S
46°25'28.1"W

16

23°52'58.6"S
46°25'25.4"W

16

23°53'14.9"S
46°26'03.7"W

16

23°53'22.6"S
46°25'11.5"W

361|R. Sdo Luis, 267-223 - Vila Nova SIM
Cruzamento entre a Rua Sé&o

362|Luis e a Rua Quinze de SIM
Novembro - Vila Nova
R. Heladio Vicente Ferreira, 426

363 Vila Nova I
R. Monte Castelo e a R. Quinze

364 de Novembro - Vila Nova SIM
Cruzamento entre a R. Profa.

365 | Ana Dias e a R. Domingos Costa SIM
- Vila Nova
R. Bernardo Pinto, 120 (Préximo

366|a Escola Estadual Afonso SIM
Schmidt) - Vila Nova

367 Av. Henry Borden - Jardim 31 de SIM
Margo
Av. Henry Borden, 145 (Entrada

368 | para a Av. Henry Borden pela Av. SIM
9 de Abril) - Jardim 31 de Margo
Av. Henry Borden, 307 - Jardim

369 31 de Marco Sl

370 Av. Henry Borden, 823 - Jardim SIM

31 de Margo

16

23°53'22.7"S
46°25'23.6"W
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Av. Henry Borden, 1057

Prefeitura Municipal de Cubatao

32

23°53'18.4"S
46°25'48.9"W

32

23°53'15.3"S
46°25'58.3"W

32

23°53'14.2"S
46°26'07.9"W

32

23°53'29.8"S
46°25'54.1"W

32

23°53'29.5"S
46°25'52.6"W

24

23°53'24.5"S
46°25'39.9"W

24

23°5321.3"S
46°25'46.4"W

16

23°54'08.6"S
46°25'23.8"W

32

23°54'27.3"S
46°25'24.9"W

371 | (Proximo a Linha do Trem) - SIM
Jardim 31 de Margo
Av. Henry Borden, 2196 - Jardim

sr2 31 de Marco 2l
Av. Henry Borden (pista) - Jardim

373 31 de Margo =i
Av. Monteiro Lobato, 369 -

374 Jardim 31 de Margo Sl
Av. Osvaldo Cruz, 479 - Jardim

375 31 de Marco =1l
R. Jodo Oléa Aguilar, 100

376 | (Proximo a EE Professor José da SIM
Costa) - Jardim 31 de Margo
R. Antbnio Simdes de Almeida,

87 72 - Jardim 31 de Margo SIM
Av. Nossa Sra. da Lapa, 1390-

378(1498 (Proximo ao Mercado SIM
Bonsucesso) - Vila Sdo José

379 R;Allton’AIves Pereira, 47 - Vila SIM
Sao José

380 R_. Sa(z FranCJsco de Assis, 279 - SIM
Vila Sdo José

381 R. Sao Francisco de Assis, 288 - SIM

Vila Sdo José

23°54'18.1"S
46°25'23.8"W
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Prefeitura Municipal de Cubatao

= . A . 23°54'08.7"S

382 |R. Sdo José, 119 - Vila Sdo José SIM 32 3 2 1 0 46°25'33.1"W

R. Pastor JacOnias Leite da 23°54'36.0"S
383 Silva, 1 - Vila S&o José 2l 24 8 8 | 9] 9| ss25246W

R. Hilario Balula, 12 - Vila Séo 23°54'44.5"S
384 José =1 16 1 0 10| se25109W

Av. Tancredo de Almeida Neves, 23°54'12.4"S
385 193 I 16 1 0 1 0 46°25'23.1"W

Av. Tancredo de Almeida Neves,

671-637 (Sentido Centro / 23°54'27.0"S
386 Préximo a Praga Padre Antdnio I 16 1 0 1 0 46°25'23.4"W

Pereira Luz)

Av. Tancredo de Almeida Neves, 23°54'31.0"S
3871735 SIM 16 2 1 O 11| se2523.0W

Av. Tancredo de Almeida Neves, 23°55'11.2"S
388 2541 =1 16 2 1 0 1 46°24'41.3"W

Av. Tancredo de Almeida Neves,

2982 (Sentido Jardim Casqueiro 23°54'09.1"S
389 / Préximo ao Mercado Sl 16 2 1 0 1 46°25'23.1"W

Bonsucesso)

Av. Tancredo de Almeida Neves, 23°54'31.5"S
390 4009-3629 = 32 3 2 1 0 46°25'23.6"W

Av. Tancredo de Almeida Neves, 23°55'02.6"S
391 4988 (Sentido Jardim Casqueiro) St 16 2 1 O | 1| sec2a508'W
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392

Av. Tancredo de Almeida Neves,
7985

Prefeitura Municipal de Cubatao

SIM

393

Caminho S&o Lourengo - Vila
dos Pescadores

SIM

32

23°55'34.4"S
46°23'47.9"W

394

Av. Joaquim Jorge Peralta, 98
(Pré6ximo ao antigo Kalabalis) -
Parque Séo Luiz

SIM

32

23°55'35.6"S
46°24'09.5"W

395

Av. Joaquim Jorge Peralta 317
(Préximo a Toca do Coelho) -
Parque Séo Luiz

SIM

16

23°55'32.1"S
46°24'32.3"W

396

Av. Joaquim Jorge Peralta, 1848
- Parque Sao Luiz

SIM

24

23°55'37.1"S
46°24'35.5"W

397

Cruzamento entre Av. Joaquim
Jorge Peralta e Rua Ver. Giginio
Aldo Trombino - Parque S&o Luiz

SIM

16

23°55'33.7"S
46°24'32.6"W

398

Rua Ver. Gigino Aldo Trombino,
401 - Parque Sé&o Luiz (Préximo
a Escola Carrosel)

SIM

32

23°55'38.6"S
46°24'37.3"W

399

Entre a Rua Ver. Wilson Alves
Pereira e a Rua Geraldo Lucas
Gonzaga - Parque Séo Luiz

SIM

32

23°55'27.5"S
46°24'48.6"W

400

Av. Comendador Francisco
Bernardo, 227 - Parque S&o Luiz
(Préximo ao SESI)

SIM

16

23°55'27.6"S
46°25'06.5"W

401

R. Julio Cunha, 25 - Parque Sé&o
Luiz (Préximo a Ambev)

SIM

16

23°55'22.0"S
46°24'54.6"W

402

R. Olivia de Jesus Peralta, 225 -
Parque S&o Luiz

SIM

16

23°55'20.0"S
46°24'41.5"W
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Prefeitura Municipal de Cubatao

R. Olivia de Jesus Peralta, 8336
% : P 23°55'32.9"S
403 ;(rlzi’:)quue Sé&o Luiz (Préximo ao SIM 16 2 2 0 0 46°24'32.9"W
Av. Lya Maria Teixeira Perdiz P "
404 | Pinheiro, 2 - Parque Sao Luiz SIM 16 2 2 0 0 fgogfg'ggvsv
(Final da rua do SESI) :
Av. Lya Maria Teixeira Perdiz
s = 23°55'20.1"S
405 ELr;Qelro, 99-61 - Parque Sao SIM 32 4 2 0 2 46°25'13.4"W
R. Joao Martins Sobrinho, 442 - 23°55'36.6"S
406 Parque S&o Luiz =1l 16 2 2 0 0 46°25'00.3"W
Entre a Rua Estados Unidos e a orp "
407 | Rua Dona Rosa Pereira Cunha - SIM 24 3 3 0 0 230 55. 25'8..3
~ X 46°24'37.1"W
Parque Sé&o Luiz
Cruzamento entre a Av. Edval
Gomes de Brito e a R. Luis 23°55'32.4"S
408 Fernando Trombino - Parque =1 32 4 4 0 0 46°24'58.9"W
S&o Luiz
R. Rivaldo Alves Feitosa - 23°55'42.1"S
409 Parque Sé&o Luiz I 40 4 3 1 0 46°24'52.7"W
Viaduto Rubens Paiva - Parque 23°55'27.6"S
4101 550 Luiz Sl 16 2 1 0 [ 1| s6o24333W
Alca. Interligacédo P "
411 [ Anchieta/Imigrantes (Préximo ao SIM 32 4 2 0 2 fg’gfgfgvsv
SAMU) - Jardim Casqueiro )
Av. Nossa Sra. de Fatima, 122
- 23°55'29.5"S
412 [ (Em fre_nte ao SAMU) - Jardim SIM 8 1 1 0 0 46°24'26.9"W
Casqueiro
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Prefeitura Municipal de Cubatao

Av. Nossa Sra. de Fatima, 200 ot "
413 [ (Acesso a Marginal Anchieta) - SIM 32 3 1 1 1 230 55. 31'2..3
A B 46°24'24.6"W
Jardim Casqueiro
Av. Nossa Sra. de Fatima, 1030 oEEigg 1
414 [ (Acesso a Marginal Anchieta) - SIM 24 3 1 0 2 fgoggééa elvsv
Jardim Casqueiro ’
Av. Brasil, 195 (Préximo ao 23°55'36.7"S
415 Extra) - Jardim Casqueiro =i 32 3 2 1 0 46°24'28.7"W
Av. Brasil, 382 (Proximo a orp 0
416 | Delegacia de Defesa da Mulher) SIM 32 3 2 1o fg;’f;‘gfvsv
- Jardim Casqueiro ’
Av. Brasil, 631 (Cruzamentro oEmt "
417 [entre Av. Brasil e R. Martim SIM 32 4 4 0 0 fg°2545§882vs\/
Francisco) - Jardim Casqueiro '
Cruzamento entre a Avenida o "
418 [Brasil e a Rua Maria Cristina - SIM 32 4 4 0 0 23(,55.44'8..3
X X 46°24'35.5"W
Jardim Casqueiro
Av. Beira Mar (Entrada para o opE "
419 |estraddo da llha Caraguatd) - SIM 16 2 1 ol 1 53.,55,55'4..5
. X 6°24'51.7"W
Jardim Casqueiro
Av. Beira Mar, 321 - Jardim 23°55'55.9"S
420 Casqueiro I 16 2 2 0 0 46°24'40.4"W
Av. Beira Mar, 789 - Jardim 23°55'55.5"S
421 Casqueiro Sl 16 2 2 0 0 46°24'24.1"W
Cruzamento entre a Avenida - "
422 [ Beira Mar e a Rua Carlos Gomes SIM 32 4 4 0 0 520253555563\15\1
- Jardim Casqueiro ’
Av. das Américas, 337-299 - 23°55'43.6"S
423 Jardim Casqueiro St 82 8 2 1 0 46°24'26.0"W
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Prefeitura Municipal de Cubatao

424

Cruzamento entre a Avenida das
Américas e a Rua Ana Maria -
Jardim Casqueiro

SIM

425

Cruzamento entre a Rua Maria
do Carmo e a Rua Martim Afonso
(Préximo & UME Antonio Ortega
Domingues) - Jardim Casqueiro

SIM

32

23°55'50.6"S
46°24'31.5"W

426

Cruzamento entre a Rua Martim
Afonso e a Rua Portugal - Jardim
Casqueiro

SIM

32

23°55'44.1"S
46°24'05.1"W

427

Cruzamento entre a Rua Maria
do Carmo e a Avenida das
Américas - Jardim Casqueiro

SIM

32

23°55'46.5"S
46°24'05.3"W

428

R. Maria Graziela (Préximo a EE
Mal. Humberto de Alencar
Castelo Branco) - Jardim
Casqueiro

SIM

32

23°55'38.8"S
46°24'22.4"W

429

Cruzamento entre a R. Maria
Graziela e a R. Sao Vicente -
Jardim Casqueiro

SIM

32

23°55'40.0"S
46°24'38.3"W

430

R. Estados Unidos, 538 - Jardim
Casqueiro

SIM

32

23°55'48.2"S
46°24'19.8"W

431

Cruzamento entre a Rua Ana
Maria e a Rua Sé&o Vicente -
Jardim Casqueiro

SIM

16

23°55'39.9"S
46°24'16.5"W

432

Entre Rua Uruguai e a Avenida
Joaquim Jorge Peralta - Jardim
Casqueiro

SIM

32

23°55'652.7"S
46°24'20.2"W

433

R. S&o Pedro, 210 - Jardim
Casqueiro

SIM

32

23°55'50.9"S
46°24'47.8"W
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Prefeitura Municipal de Cubatao

23°55'39.4"S
46°24'11.6"W

23°55'46.5"S
46°24'12.9"W

23°56'00.1"S
46°24'04.3"W

23°56'06.0"S
46°23'51.9"W

23°55'55.9"S
46°23'50.1"W

23°55'57.4"S
46°23'56.0"W

23°56'03.0"S
46°23'44.5"W

23°55'63.0"S
46°25'42.7"W

23°56'03.2"S
46°25'33.3"W

23°55'52.4"S
46°25'05.7"W

R. Brasilia, 44 - Jardim
434 Casqueiro SIM 40
Cruzamento entre Rua Espanha
435{e Rua Brasilia - Jardim SIM 16
Casqueiro
Av. Felicia Olivieri Trombino, 350
436 Ponte Nova =i 16
437 R. Jornalista Donato Ribeiro, 355 SIM 32
- Ponte Nova
Cruzamento entre a Rua
Jornalista Donato Ribeiro e a
438 Rua Manuel Lourengo dos SIM 32
Santos - Ponte Nova
Cruzamento entre Rua Boa Vista
439 [ e R. Francisco Barbosa - Ponte SIM 32
Nova
R. Comendador Rubens
440 Roncaria, 535 - Ponte Nova SIM 24
441 | SP-160 - llha Caraguata SIM 32
442 Estr. Metalurgllco Ricardo Réis - SIM 32
llha Caraguata
Estrada Metalurgico Ricardo
443 Réis, 245 - llha Caraguata I 16
Estrada Metallrgico Ricardo
444 Réis, 737 - Ilha Caraguata St 16
~
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Estrada Metalurgico Ricardo 23°55'51.5"S
445 Réis, 740 - llha Caraguata I 16 2 2 0 0 46°25'23.1"W

Estrada Metalurgico Ricardo 23°55'55.5"S
446 Réis, 1421 - llha Caraguata Sl 24 2 1 1 0 46°25'38.1"W

Av. Nadir Tereza Esteves, 531 - 23°56'06.2"S
hall llha Caraguata Sl 24 3 3 0 0 46°25'56.0"W

Av. Nadir Tereza Esteves, 755 - 23°56'11.5"S
448 llha Caraguata =1l 32 3 2 1 0 46°26'00.6"W

R. José de Pinho, 212 - llha 23°55'49.2"S
449 Caraguata I 24 3 3 0 0 46°25'49.4"W

Cruzamento entre a R. José de oE @ "
450 [ Pinho e a R. Jodo Maria Catarino SIM 32 4 4 0 0 f?’a 56, 01'1,. S

- 6°25'43.4"W

- llha Caraguata

R. Manuel de Oliveira Ramos, 11 23°55'54.9"S
451 llha Caraguata I 16 2 1 0 1 46°25'43.1"W

R. Michajlo Halajko, 200-246 - 23°55'54.2"S
452 Ilha Caraguata Sl 82 4 2 0 2 46°25'42.6"W

Cruzamento entre a R. José . "
453 [ Cascardi e a R. José de Castro - SIM 32 4 4 0 0 52025562;3 83st

Ilha Caraguata ’

SP-059, 1640 (Passarela 23°55'22.5"S
454 Bolséo) - Jardim Nova Republica St 16 1 0 1 0 46°25'24.4"W

Péagina 326 de 378
~
SECRETARIA DE CIENCIA, INOVAQZAO E TECNOLOGIA
Pl e : =g g f 1255 =Nl [
cuBaTA02030 K C@ (4]

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 [E] www.cubatao.sp.gov.br [ /prefeituradecubatao [§] /prefeituradecubatao (@) /prefeituradecubataooficial



Av. Dep. Emilio Justo, 460-494 -

Prefeitura Municipal de Cubatao

32

23°55'20.1"S
46°25'27.1"W

32

23°55'10.1"S
46°25'18.6"W

32

23°55'07.3"S
46°25'37.6"W

32

23°55'25.0"S
46°25'50.3"W

32

23°55'19.4"S
46°26'01.8"W

16

23°55'08.3"S
46°25'53.8"W

32

23°55'14.8"S
46°25'47.7"W

32

23°55'22.8"S
46°25'38.7"W

32

23°54'40.9"S
46°27'41.7"W

455 Jardim Nova Republica Sl
Av. Fernando Santos Oliveira

4561270 Q;J 22 - Jardim Nova SIM
Republica
Cruzamento entre a Av. Sen.
Amaral Furlan e a R. Maria

457 Esther Garces Vilet - Jardim Sl
Nova Republica
R. Acécia dos Santos Pereira, 45

458 - Jardim Nova Republica Sl
R. Acécia dos Santos Pereira,

459 550 - Jardim Nova Republica I
R. Orlando Terras - Jardim Nova

460 Republica I

461 R. Jonas Qe _Souza, 18 - Jardim SIM
Nova Republica

262 R. Carlosqe F:arvalho,z-.]ardlm SIM
Nova Republica
Av. Manoel dos Santos Mesquita

463 | (Entrada Vale Verde) - Vale SIM
Verde
Av. Manoel dos  Santos

464 Mesquita, 444 - Vale Verde SIM

465 Rua Waldomiro Pereira, 10 - SIM

Vale Verde

32

23°54'46.4"S
46°27'57.1"W
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16

23°54'44.1"S
46°27'38.7"W
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CUBATA02030 [k

Rua Waldomiro Pereira, 350 - 23°54'54.4"S
466 Vale Verde 2l 2 3 3 0 0 46°27'47.6"W
Rua Waldomiro Pereira, 700 - 23°54'57.7"S
467 Vale Verde =i 16 1 0 1 0 46°27'59.4"W
R. Jodo dos Santos Custodio, 23°54'44.2"S
468 104 - Vale Verde =1 16 1 0 1 0 46°27'44.5"W
R. Pedro Alvares Cabral, s/n° - 23°54'49.8"S
469 Vale Verde =1l 82 3 2 1 0 46°27'49.7"W
R. Ver. Paulo Enos Pontes - Vale 23°54'47.1"S
470 Verde =1 32 3 2 1 0 46°27'52.7"W
R. Maria das Dores Santana, 349 23°54'41.2"S
471 Vale Verde SIM 24 3 3 0| 0| s6°2756. 7w
Paranhos (Via Férrea Vale 23°54'41.0"S
472 Verde) - Vale Verde I 82 3 2 1 0 46°27'37.0"W
R. José Luiz de Melo, 8 - Vila 23°53'50.0"S
473 Natal SIM 24 8 2 O 11| se26056wW
474|R. Quatro-A, 122 - Vila Natal SIM 32 4 2 0] 2 fg’agggj';.vsv
R. 25 de Dezembro, 171-155 - 23°53'46.0"S
475 Vila Natal Sl 24 2 1 L1 0| se25m83W
Péagina 328 de 378
~
SECRETARIA DE CIENCIA, INOVAQKO E TECNOLOGIA
MG e =g g f 1255 =Nl [
T DS e A
GO <

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&do/SP - cep: 11510-900 |
PABX:133513-4001 [E] www.cubatao.sp.gov.br [ /prefeituradecubatao [§] /prefeituradecubatao (@) /prefeituradecubataooficial




R. das Begobnias, 94-96 (Em

Prefeitura Municipal de Cubatao

24

23°53'48.9"S
46°25'59.3"W

24

23°53'48.9"S
46°26'00.0"W

16

23°53'39.0"S
46°25'56.0"W

16

23°53'39.5"S
46°25'56.6"W

16

23°53'53.7"S
46°26'05.0"W

32

23°54'05.1"S
46°26'10.0"'W

48

23°54'05.9"S
46°26'03.4"W

24

23°53'55.8"S
46°25'53.3"W

16

23°54'03.7"S
46°25'50.4"W

476 | frente ao Rei do X-Salada) - Vila SIM
Natal
R. das Begobnias, 94-96 (Lado

ar Passarela) - Vila Natal 2l
R. 25 de Dezembro - 3 (Sentido

478 Fortec) - Vila Natal SIM
R. 25 de Dezembro - 28 (Sentido

479 Vila Natal) - Vila Natal Sl
R. das Primaveras, 18 - Vila

480 Natal SIM
R. das Palmas, 504 (Proximo a

481 | UME Ulysses Guimaraes) - Vila SIM
Natal

482 | R. das Papoulas - Vila Natal SIM

483 | R. das Azaléias, 13 - Vila Natal SIM

484 R_. Anténio José da Silva, 485 - SIM
Vila Natal
R. Comendador Germano

485 | Augusto Soares Tomé, 22 - Vila SIM
Natal

486 R. Paulo César do Nascimento, SIM

149 - Vila Natal

16

23°54'05.7"S
46°25'47.5"W

S ",

":"ﬁ"g @ S
cuBaTA0 2030 [RAAEELY ‘ WS

T’
v

16

23°53'58.9"S
46°25'44.3"W
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Entrada do Cotia Para - Vila 23°54'11.3"S
487 Natal =1 82 3 0 1 2 46°25'36.4"W
) . P 23°54'12.9"S
488 | Final do Cotia Par4 - Vila Natal SIM 24 2 1 1 0 46°25'41 5"W
Av. Principal, 25f - Vila 23°53'55.2"S
489 Esperanca Sl 16 1 0 1 0 46°26'13.8"W
Av. Principal, 4609 - Vila 23°54'12.1"S
490 Esperanca =1l 32 3 1 1 1 46°27'30.4"W
Rod. Coénego Doménico 23°53'13.8"S
491 Rangoni, 1321 - Vila Esperanca I 82 3 1 T Y| se26128wW
QUANTIDADE LEGENDA
QUANTIDADE DE PONTOS DE O NUMERO "239" REFERE-SE EXCLUSIVAMENTE AOS PONTOS DE CONECTIVIDADE INSTALADOS NAS
CONECTIVIDADE NAS VIAS VIAS, NAO REPRESENTANDO O TOTAL GERAL DE PONTOS DE CONECTIVIDADE
QUANTIDADE DE CAMERAS NAS 627 O NUMERO "627" REFERE-SE APENAS AS CAMERAS INSTALADAS NAS VIAS, NAO REPRESENTANDO
VIAS: O TOTAL GERAL DE CAMERAS

CAMERAS POR TIPO NAS VIAS

BULLET NAS VIAS 436
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Prefeitura Municipal de Cubatao

PTZ NAS VIAS

105

LPR NAS VIAS

86

4. PLANILHA RESUMO

RESUMO

TOTAL GERAL DE PONTOS DE CONECTIVIDADE: 491

TOTAL GERAL DE PONTOS DE WI-FI INDOOR: 139

TOTAL GERAL DE PONTOS DE WI-FI OUTDOOR: 204

CAMERAS BULLET: 1991

CAMERAS PTZ: 303

CAMERAS LPR: 86

TOTAL GERAL DE CAMERAS: 2380
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Prefeitura Municipal de Cubatao

QUANTIDADE DE PROPRIOS MUNICIPAIS: 165

QUANTIDADE DE ESPACOS COMUNS: 87

QUANTIDADE DE VIAS: 239

TOTAL GERAL DE PONTOS MONITORADOS: 491
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Prefeitura Municipal de Cubatao

ANEXO Il - MOBILIARIO TECNICO: SALA CENTRAL E MINICENTRAIS
1. ESPACOS DE MONITORAMENTO

Para garantir o bom funcionamento do Centro Operacional de Cubatéo (COC), é essencial a
aquisicao de mobiliarios técnicos projetados de acordo com moldes ergondmicos e funcionais,
que favorecam a rotina intensa e continua das operacfes. Os materiais utilizados devem
priorizar a durabilidade, resisténcia ao uso prolongado e facilidade de manutencéo. A escolha
adequada do mobiliario técnico otimiza o espacgo fisico, garante a organizacdo dos
equipamentos tecnoldgicos e, sobretudo, contribui diretamente para a eficiéncia operacional.

2. SALA CENTRAL DE MONITORAMENTO TIPO 3 (TRES)

5,18
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Prefeitura Municipal de Cubatao

3. SALA MINICENTRAL DE MONITORAMENTO TIPO 1 (UM)

A Sala Minicentral de Monitoramento Tipo 1 deverd ser equipada com o mesmo mobiliario
técnico especificado para a Sala Central de Monitoramento Tipo 3. Apés a formalizacdo da
contratacdo, caberd a CONTRATANTE informar a CONTRATADA a distribui¢cdo dos espagos
e a disposicdo dos ambientes, de modo a orientar a correta aloca¢éo do mobiliario e garantir
a padronizagao e funcionalidade do espaco.

4. SALA MINICENTRAL DE MONITORAMENTO TIPO 2 (DOIS)

A Sala Minicentral de Monitoramento Tipo 2 devera ser equipada com o0 mesmo mobiliario
técnico especificado para a Sala Central de Monitoramento Tipo 3. Apos a formalizagéo da
contratacdo, caberd a CONTRATANTE informar a CONTRATADA a distribuicdo dos espagos
e a disposicéo dos ambientes, de modo a orientar a correta alocagéo do mobiliario e garantir
a padronizacgéo e funcionalidade do espaco.
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Prefeitura Municipal de Cubatao

ANEXO IV - PLANILHA DE PRECO PARA OS SERVICOS CONTRATADOS
PREGAO ELETRONICO N.° 48/2026

CRITERIO DE JULGAMENTO: MENOR PRECO GLOBAL

P D O B I . ettt ea s e et e e eat et as e e m et s em e s e s ema e e enn et een e
B B B G0 et ettt et e et ea s em ke ee e me e et s e es e me e et es e n e em e e e e n s e e
Bairro: e CEP e Cidade
Estado: ... Telefone:

1 = | RSP

Obs.: Adverte-se que a simples apresentacdo desta Proposta seréa considerada como
indicagdo bastante de que inexistem fatos que impecam a participacdo da licitante
neste certame, ou de que a mesma nao foi declarada inidénea para licitar ou contratar
com a Administragao Publica.

MODELO
A - SERVICOS DE CONECTIVIDADE DA REDE CORPORATIVA MUNICIPAL
Descrigéo QUEIEEEE EE VS Unitario VS Mensal VS By
pontos meses
Pontos de
Conectividade 491

VS Total (A) - R$

B - SERVICOS TECNICOS (os pagamentos referentes aos servicos serdo realizados
somente mediante utilizacdo, ndo deverdo ser considerados como recursos fixos)

VS 60

Descrigcéo Quantidade VS Unitario VS Mensal
meses

Mudanca de
endereco de um 50
link
Mudanca de
localizacdo de 50
terminal
Alteracdo de
capacidade de

50
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Prefeitura Municipal de Cubatao

acesso de um
link

Mudanca de
localizacéo de
postes

50

Mudanca de
localizacéo de
cameras

50

VS Total (B) - R$

C - SERVIGO DE PROVIMENTO DE ACESSO A INTERNET

internet

: Quantidade de VS 60
Servicos itari
¢ pontos VS Unitéario VS Mensal meses
Link de 10 Gbps
para acesso a 2

VS Total (C) - R$

D - SERVIGCO DE ACESSO PUBLICO A |

NTERNET POR

MEIO DE REDES WI-FI

Modalidade de

~ Quantidade de VS 60
operagéao da itari
s pontos VS Unitario VS Mensal P —
Indoor 139
Outdoor 204

VS Total (D) - R$

Observacéo:

E - SERVICOS DE IMAGENS DO COC

1 - Caso a empresa tenha optado por cAmeras com analise embarcada (na borda), ndo ha
necessidade de preencher o item E2, porém devera dimensionar os custos mediante o

guantitativo ali apontado.
2 - Caso a empresa tenha optado por cameras com analise externa (via software/servidor),
devera apresentar os custos nos itens E1 e E2.

El - Tipos de Cameras

Vias e Areas

. Pontos de
Quantidade | .40 monitoramento | VS Unitario VS Mensal r\r/és(se(;
IFPP - Imagem Fixa
1555 Proprios Publicos —
Cémeras BULLET
436 IFAP - Imagem Fixa
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Prefeitura Municipal de Cubatao

Publicas — Cameras
BULLET
IFVPF - Imagem
Fixa Vias Publicas
para Fiscalizacao -
Céameras LPR
IM360 - Imagem
Movel
Dome Rotativa -
Céamera PTZ

VS Total item E1
E2 - Licencgas de Analiticos

86

303

: Licencas de
Quantidade Analfticos VS Unitario VS Mensal r\rllis?a(;

Deteccéo de
movimento /
Perimetro
/ Cerca virtual
Reconhecimento
facial
Rastreamento por
caracteristicas
(pessoas, objetos e
veiculos)
Tempo de
permanéncia
Leitura automatica
de
placa / fluxo de
veiculos
Deteccéo de
densidade de
concentracao de
pessoas

VS Total item E2
E3 - OUTROS RECURSOS DO COC

180

330

250

250

86

250

. Outros recursos do
Quantidade o VS 60
coC VS Unitario VS Mensal meses

1 Ambiente do COC
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Prefeitura Municipal de Cubatao

2 Minicentrais
Sistema auxiliar de
100 energia, conforme
Item 8.15

VS Total item E3

VS Total (E) - R$
VS GLOBAL DE REFERENCIA (somatdrio dos VS totais A+ B+ C + D +
E)-R$
VALOR POR EXTENSO GLOBAL.:

OBSERVACAO: VS (VALOR DO SERVIGO) = VALOR DE SERVIGOS DE ACESSO +
VALOR DE SERVICOS DE IMAGEM (ONDE HOUVER, E COM O TIPO DE IMPOSTO JA
INCLUIDO).

1) Prazo de validade da proposta: 90 (noventa) dias.
2) Prazos e condi¢cdes de execucdo: conforme edital.

- Declaro, sob as penas da lei, que os servi¢os ofertados atendem a todas as especificacdes
exigidas no Anexo | — Termo de Referéncia.

- Declaro que os pregos acima indicados contemplam todos os custos diretos e indiretos
incorridos pela proponente na data da apresentacdo desta proposta incluindo, entre outros:
tributos, encargos sociais, despesas administrativas, seguro, frete e lucro.

Local, data.

Assinatura do Responsavel pela Empresa

(Nome Legivel/CPF/Cargo/CNPJ)
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ANEXO V - PLANILHA DE PRECOS UNITARIOS REFERENCIAIS

PLANILHA DE PRECOS UNITARIOS REFERENCIAIS

A - SERVICOS DE CONECTIVIDADE DA REDE CORPORATIVA MUNICIPAL

e Quantidade de VS
Destrigao pontos Unitério Yo nemesl VS 60 meses
Pontos de
Conectividade 491 R$ 575,89 R$ 282.763,99 R$ 16.965.839,20

VS Total (A) - R$

R$ 16.965.839,20

B - SERVICOS TECNICOS (os pagamentos referentes aos servicos serdo realizados

somente mediante sob utilizacdo, ndo deverdo ser considerados como recursos fixos)

Descricao Quantidade

VS
Unitario

VS Mensal

VS 60 meses

Mudanca de
endereco de um 50
link

R$ 675,15

R$ 33.757,67

Mudanca de
localizacdo de 50
terminal

R$ 803,18

R$ 40.159,00

Alteragdo de
capacidade de
acesso de um

link

50

R$ 600,25

R$ 30.012,50

Mudanca de
localizagdo de 50
postes

R$ 971,99

R$ 48.599,50

Mudanca de
localizagdo de 50
cameras

R$ 763,39

R$ 38.169,50

VS Total (B) - R$

R$ 190.698,17

C - SERVICO DE PROVIMENTO DE ACESSO A INTERNET

, Quantidade de o
Servigos pontos VS Unitario VS Mensal VS 60 meses
Link de 10 Gbps
para acesso a 2 R$ 87.150,57 R$174.301,13 R$ 10.458.068,00
internet

VS Total (C) - R$

R$ 10.458.068,00

D - SERVIGO DE ACESSO PUBLICO A INTERNET POR MEIO DE REDES WI-FI
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MOda“d?de dde Quantidade de .
efpeElnel (ofe] pontos VS Unitario VS Mensal VS 60 meses
rede Wi-fi
Indoor 139 R$ 1.482,21 R$ 206.027,19 R$ 12.361.631,40
Outdoor 204 R$ 1.125,65 R$ 229.631,92 R$ 13.777.915,20

VS Total (D) - R$

R$ 26.139.546,60

Observacéo:

E - SERVICOS DE IMAGENS DO COC

1 - Caso a empresa tenha optado por cAmeras com analise embarcada (na borda), ndo ha
necessidade de preencher o item E2, porém devera dimensionar os custos mediante o
guantitativo ali apontado.
2 - Caso a empresa tenha optado por cameras com analise externa (via software/servidor),
devera apresentar 0s custos nos itens E1 e E2.

E1l - Tipos de Cameras

Quantidade

Pontos de
Videomonitoramento

VS Unitario

VS Mensal

VS 60 meses

1555

IFPP - Imagem Fixa
Proprios Publicos —
Cémeras BULLET

R$ 343,14

R$ 533.577,52

R$ 32.014.651,00

436

IFAP - Imagem Fixa
Vias e Areas
Publicas — Cameras
BULLET

R$ 610,26

R$ 266.074,81

R$ 15.964.488,80

86

IFVPF - Imagem Fixa
Vias Publicas para
Fiscalizacéo -
Cémeras LPR

R$ 1.798,31

R$ 154.654,66

R$ 9.279.279,60

303

IM360 - Imagem
Movel
Dome Rotativa -
Camera PTZ

R$ 1.085,78

R$ 328.992,35

R$ 19.739.541,00

VS Total item E1

R$ 76.997.960,40

E2 - Licencas de Analiticos

Quantidade

Licengas de Analiticos

VS
Unitario

VS Mensal

VS 60 meses

180

Deteccéo de
movimento /
Perimetro
| Cerca virtual

R$ 108,78

R$ 19.579,80

R$ 1.174.788,00
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330 Recor]lggglmemo R$ 286,72 | R$ 94.616,50 R$ 5.676.990,00
Rastreamento por
250 caracteristicas R$ 69,94 | R$17.485,83 R$ 1.049.150,00
(pessoas, objetos e
veiculos)
250 Tempo de R$77,83 | R$19.458,33 R$ 1.167.500,00
permanéncia
Leitura automatica de
86 placa / fluxo de R$ 308,31 R$ 26.514,66 R$ 1.590.879,60
veiculos
Deteccéo de
250 densidade de R$ 156,58 | R$ 39.145,83 R$ 2.348.750,00
concentracéo de
pessoas
VS Total item E2 R$ 13.008.057,60
E3 - OUTROS RECURSOS DO COC
tidad Outros recursos do .
Quantidade coc VS Unitario VS Mensal VS 60 meses
1 Ambiente do COC R$ 505.172,33 R$ 505.172,33 R$ 30.310.339,60
2 Minicentrais R$ 29.413,28 R$ 58.826,57 R$ 3.529.594,00
Sistema auxiliar de
100 energia, conforme R$ 812,77 R$ 81.276,67 R$ 4.876.600,00
Item 8.15
VS Total item E3 R$ 38.716.533,60
VS Total (E) - R$ R$ 128.722.551,60

VS GLOBAL DE REFERENCIA (somatorio dos VS totais A + B + C

+D+E)-R$

R$ 182.476.703,57

VALOR POR EXTENSO GLOBAL:

OBSERVACAO: VS (VALOR DO SERVICO) = VALOR DE SERVICOS DE ACESSO +
VALOR DE SERVICOS DE IMAGEM (ONDE HOUVER, E COM O TIPO DE IMPOSTO JA

INCLUIDO).
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ANEXO VI - MODELO DE ANALISE ECONOMICO-FINANCEIRA
PREGAO ELETRONICO N.° 48/2026
TIPO: MENOR PRECO GLOBAL
A situacdo financeira das licitantes sera aferida por meio dos indices de liquidez corrente - LC,

liquidez geral — SG.

LC = Ativo Circulante

Passivo Circulante

LG = Ativo Circulante (+) Realizavel a Longo Prazo

Passivo Circulante (+) Exigivel a Longo Prazo

SG= Ativo Total

Passivo Circulante (+) Exigivel a Longo Prazo

Serdo consideradas habilitadas as empresas que apresentarem 0s seguintes resultados:

Liquidez Corrente | — indice maior que 1,00
Liquidez Geral | — indice maior que 1,00
Solvéncia Geral - Indice maior que 1,00

Local, data.

Assinatura do Responsavel pela Empresa (Nome Legivel/CPF/Cargo/CNPJ)
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ANEXO VIl - MODELO DE DECLARACAO PELA REGULARIZACAO DE EXIGENCIAS
A
PREFEITURA DE CUBATAO
Ref.. PREGAO ELETRONICO N° 48/2026

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS QUE COMPONHAM UMA SOLUGCAO DE CIDADE INTELIGENTE (SCAAS -
SMART CITY AS A SERVICE), A QUAL CONTEMPLE SERVICOS DE CONECTIVIDADE,
POR MEIO DE REDE CORPORATIVA MUNICIPAL, REDE WI-FI PUBLICO E
VIDEOMONITORAMENTO, CONTENDO SISTEMAS GERENCIAIS DE OPERACAO E
DESPACHO QUE POSSIBILITE A INTEGRAGCAO COM OUTROS SISTEMAS E COM
FORNECIMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO - TI,
EQUIPAMENTOS E MAO DE OBRA NECESSARIA.

A BIMPIESA ..o , COM SEAE NA ..cevvvvveeeiieeieeeien, , C.N.P.J.
NO e , representada por seu(sua) .............ccee.... , 0(8) Sr.(a) oo ,
declara que providenciara a regularizagdo e resolugdo de exigéncias ou pendéncias
requisitadas por outras entidades, publicas ou privadas, de forma a possibilitar o integral
atendimento ao objeto deste Termo de Referéncia, sem custos adicionais para a
CONTRATANTE.

Por ser expresséo da verdade, subscrevemos.

Cubatao - SP, de de

NOME
RG
CARGO
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ANEXO VIII - MODELO DE DECLARACAO DE DISPONIBILIDADE DE PROFISSIONAIS
A
PREFEITURA DE CUBATAO
Ref.. PREGAO ELETRONICO N° 48/2026

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS QUE COMPONHAM UMA SOLUGCAO DE CIDADE INTELIGENTE (SCAAS -
SMART CITY AS A SERVICE), A QUAL CONTEMPLE SERVICOS DE CONECTIVIDADE,
POR MEIO DE REDE CORPORATIVA MUNICIPAL, REDE WI-FI PUBLICO E
VIDEOMONITORAMENTO, CONTENDO SISTEMAS

A BMPIESA .. , COM SEAE NA .covvvvvveeieeeeeeeen, , C.N.P.J.
[ , representada por seu(sua) .................... ,0(2) Sr.(Q) weveeveeerieeeeeeeee, ,
declara que ap6s a assinatura do contrato, dispora de técnicos capacitados para providenciar
a execucao dos servicos requisitados neste Termo de Referéncia, compreendendo:

A. 1 (um) Gerente de projeto, com formagao superior e experiéncia em gerenciamento de
projetos na area de Tecnologia da Informacéo;

B. 1 (um) Profissional com formacdo superior em Telecomunica¢bes ou Analista de
Sistemas ou de Engenharia: Elétrica, Eletrénica ou Computacao;

C. 1 (um) Profissional com formacgé&o superior na area de Tecnologia da Informagéo;

D. 1 (um) Profissional com formagé&o superior em qualquer das areas acima mencionadas
e experiéncia na coordenacéo de implantacdo de sistemas de videomonitoramento;

E. 1 (um) Profissional com formag&o superior em qualquer das areas acima mencionadas
e experiéncia em formacao/capacitagdo nos softwares de videomonitoramento e
analiticos a serem fornecidos.

Por ser expresséo da verdade, subscrevemos.

Cubatao - SP, de de

NOME
RG
CARGO
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ANEXO IX - MODELO DE DECLARAGCAO DE INTENCAO DE UTILIZACAO DE REDE DE
FIBRA OTICA DE TERCEIROS - OPCIONAL

A
PREFEITURA DE CUBATAO
Ref.. PREGAO ELETRONICO N° 48/2026

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE
SERVICOS QUE COMPONHAM UMA SOLUCAO DE CIDADE INTELIGENTE (SCAAS -
SMART CITY AS A SERVICE), A QUAL CONTEMPLE SERVICOS DE CONECTIVIDADE,
POR MEIO DE REDE CORPORATIVA MUNICIPAL, REDE WI-FI PUBLICO E
VIDEOMONITORAMENTO, CONTENDO SISTEMAS

A CIMPIESA .cvveiiiiiiii et ,COM SEAE NA voevvvveeeeeeeeeeeeeaenn , C.N.P.J.
NO e , representada por seu(sua) ..................... , 0(8) Sr.(a) oo
declara, para os dewdos fins, a intencdo de compartilhar ou utlllzar rede de fibra optlca
pertencente a terceiros para a execugéo do objeto da presente licitacdo. Caso a empresa seja
a vencedora da licitacdo, compromete-se a apresentar, ap0s a assinatura do contrato, no
prazo maximo de 30 (trinta) dias corridos, o(s) contrato(s) de parceria ou instrumento(s)
equivalente(s) vigente(s) que comprove(m) a autorizagdo para utilizagdo da referida rede.

Por ser expresséo da verdade, subscrevemos.

Cubatao - SP, de de

NOME
RG
CARGO
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ANEXO X - MODELO DE DECLARAGCAO DE INTENCAO DE COMPARTILHAMENTO DE
POSTES DAS CONCESSIONARIAS - OPCIONAL

A
PREFEITURA DE CUBATAO
Ref.. PREGAO ELETRONICO N° 46/2026

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE
SERVICOS QUE COMPONHAM UMA SOLUCAO DE CIDADE INTELIGENTE (SCAAS -
SMART CITY AS A SERVICE), A QUAL CONTEMPLE SERVICOS DE CONECTIVIDADE,
POR MEIO DE REDE CORPORATIVA MUNICIPAL, REDE WI-FI PUBLICO E
VIDEOMONITORAMENTO, CONTENDO SISTEMAS

A CIMPIESA .cvveiiii e ,COM SEAE NA oevvvvveeeeeeeeeeeeeaennn , C.N.P.J.
NO e , representada por seu(sua) .............ccee.... , 0(8) Sr.(a) oo, ,
declara, para os devidos fins, o interesse em compartilhar o uso de postes pertencentes as
concessionarias que operam no municipio de Cubatéo para a instalagdo da infraestrutura
necessaria a execucao do objeto da presente licitagdo. Caso a empresa seja a vencedora da
licitacdo, compromete-se a apresentar, apés a assinatura do contrato, no prazo maximo de
30 (trinta) dias corridos, o(s) contrato(s) de parceria ou instrumento(s) equivalente(s)
vigente(s) que comprove(m) a autorizacgao.

Por ser expresséo da verdade, subscrevemos.

Cubatao - SP, de de

NOME
RG
CARGO
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ANEXO XI - DECLARACAO DE CUMPRIMENTO A LGPD

PREFEITURA DE CUBATAO
Ref.. PREGAO ELETRONICO N° 48/2026

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS QUE COMPONHAM UMA SOLUGCAO DE CIDADE INTELIGENTE (SCAAS -
SMART CITY AS A SERVICE), A QUAL CONTEMPLE SERVICOS DE CONECTIVIDADE,
POR MEIO DE REDE CORPORATIVA MUNICIPAL, REDE WI-FI PUBLICO E
VIDEOMONITORAMENTO, CONTENDO SISTEMAS

A empresa , inscrita no CNPJ n°
, por intermédio de seu representante legal abaixo assinado,
DECLARA, para fins de cumprimento das exigéncias previstas no Edital e em conformidade
com a Lei Federal n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), que:

1. Reconhece a Prefeitura de Cubatdo como Controladora dos Dados, nos termos do art. 5°,
inciso VI, da LGPD, sendo esta a responsavel pelas decisdes referentes as finalidades e aos
meios de tratamento dos dados pessoais eventualmente acessados ou tratados no ambito da
execucao contratual,

2. Compromete-se a atuar como Operadora de Dados, na realizacdo do tratamento de dados
pessoais exclusivamente segundo as instrugdes e finalidades definidas pela Controladora,
observando os principios da finalidade, necessidade, adequacgédo, seguranca e transparéncia;

3. Adotard medidas técnicas e administrativas aptas a proteger os dados pessoais contra
acessos nado autorizados, situagBes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou qualquer outra forma de tratamento inadequado ou ilicito, conforme o art. 46
da LGPD;

4. Compromete-se a garantir o sigilo e a confidencialidade das informacdes e dados pessoais
tratados, responsabilizando-se civil, administrativa e penalmente pelo descumprimento das
normas legais e contratuais relativas a protecédo de dados;

5. Assegura que todos os colaboradores, prepostos, subcontratados ou demais profissionais

que venham a ter acesso a dados pessoais no ambito do contrato foram devidamente
instruidos e comprometidos com o cumprimento das normas da LGPD;
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6. Esta ciente de que o tratamento de dados pessoais devera cessar tdo logo esgotadas as
finalidades contratuais ou mediante determinacdo da Controladora, comprometendo-se a

promover a devolugcdo, anonimizacdo ou eliminacdo dos dados pessoais conforme
orientacdes recebidas;

7. Reconhece que o descumprimento desta declara¢ao ou das normas de protecao de dados
podera ensejar sancdes administrativas e contratuais, inclusive rescisdo do ajuste, sem
prejuizo das demais responsabilidades legais.

Cubatao - SP, de de
NOME
RG
CARGO
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ANEXO XlI - MINUTA DE TERMO DE CONTRATO

Pelo presente instrumento de Contrato, de um lado a PREFEITURA MUNICIPAL DE
CUBATAO, com sede na Praca dos Emancipadores, s/n°, neste ato representado por seu
Prefeito Municipal, César da Silva Nascimento, doravante designada CONTRATANTE e de
outro lado a empresa (RAZAO SOCIAL), inscrita no CNPJ/MF sob o n.° (...) estabelecido na
(ENDERECO), neste ato representada por (NOME COMPLETO) portador da Cédula de
Identidade RG n.° (...), domiciliado na (ENDERECO) doravante designada CONTRATADA,
apos este Ultimo declarar que conhece e aceita todas as especificacdes do Edital de Pregdo
Eletrdnico n.° 48/2026, datado de (DATA DE PUBLICACAO DO EDITAL), tendo em vista o
gque consta no Processo n® .............. e em observancia as disposi¢des da Lei n°® 14.133, de 1°
de abril de 2021, e demais normas apliciveis, resolvem celebrar o presente Termo de
Contrato, mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a CONTRATACAO DE EMPRESA
ESPECIALIZADA NA PRESTACAO DE SERVICOS QUE COMPONHAM UMA
SOLUCAO DE CIDADE INTELIGENTE (SCAAS - SMART CITY AS A SERVICE), A
QUAL CONTEMPLE SERVICOS DE CONECTIVIDADE, POR MEIO DE REDE
CORPORATIVA MUNICIPAL, REDE WI-FI PUBLICO E VIDEOMONITORAMENTO,
CONTENDO SISTEMAS GERENCIAIS DE OPERACAO E DESPACHO QUE
POSSIBILITE A INTEGRACAO COM OUTROS SISTEMAS E COM
FORNECIMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO
- Tl, EQUIPAMENTOS E MAO DE OBRA NECESSARIA, nas condicbes
estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagéo:

PLANILHA DE PRECOS UNITARIOS REFERENCIAIS
A - SERVICOS DE CONECTIVIDADE DA REDE CORPORATIVA MUNICIPAL

Descricédo Quaggﬁl% ie e VS Unitario VS Mensal r\rlxis(seg
Pontos de
Conectividade 491

VS Total (A) - R$

B - SERVICOS TECNICOS (os pagamentos referentes aos servicos serdo realizados
somente mediante sob utilizacdo, ndo deverdo ser considerados como recursos fixos)

Descricao Quantidade VS Unitario VS Mensal VS 60
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MOVIMENTO
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internet

meses
Mudanca de
endereco de um 50
link
Mudanca de
localizacéo de 50
terminal
Alteracao de
capacidade de 50
acesso de um
link
Mudanca de
localizacéo de 50
postes
Mudanca de
localizacéo de 50
cameras
VS Total (B) - R$
C - SERVICO DE PROVIMENTO DE ACESSO A INTERNET
. uantidade de
Servicos E pontos VS Unitério VS Mensal r\r/zs?ag
Link de 10 Gbps
para acesso a 2

VS Total (C) - R$

D - SERVICO DE ACESSO PUBLICO A |

NTERNET POR

MEIO DE REDES WI-FI

Modalidade de

~ Quantidade de VS 60
operacao da itari
D ot pontos VS Unitario VS Mensal N —
Indoor 139
Outdoor 204

VS Total (D) - R$

Observagéo:

1o
‘MM\

E - SERVICOS DE IMAGENS DO COC

1 - Caso a empresa tenha optado por cameras com analise embarcada (na borda), ndo ha
necessidade de preencher o item E2, porém devera dimensionar os custos mediante o
guantitativo ali apontado.
2 - Caso a empresa tenha optado por cAmeras com analise externa (via software/servidor),
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deveréa apresentar os custos nos itens E1 e E2.

E1l - Tipos de Cameras

Quantidade

Videomonitoramento

Pontos de

VS Unitéario

VS Mensal

VS 60
meses

1555

IFPP - Imagem Fixa
Préprios Publicos —
Cémeras BULLET

436

IFAP - Imagem Fixa

Publicas — Cameras

Vias e Areas

BULLET

86

IFVPF - Imagem
Fixa Vias Publicas
para Fiscalizacéo -

Cémeras LPR

303

IM360 - Imagem
Movel
Dome Rotativa -
Camera PTZ

VS Total item E1

E2 - Licencgas de Analiticos

Quantidade

Licencas de
Analiticos

VS Unitéario

VS Mensal

VS 60
meses

180

Deteccéo de
movimento /
Perimetro
/ Cerca virtual

330

Reconhecimento
facial

250

Rastreamento por
caracteristicas
(pessoas, objetos e

veiculos)

250

Tempo de
permanéncia

86

Leitura automatica
de
placa / fluxo de

veiculos
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Deteccéo de
densidade de
concentracdo de
pessoas

VS Total item E2
E3 - OUTROS RECURSOS DO COC

. Outros recursos do
Quantidade coc VS Unitario VS Mensal r\r/1§s6eos

250

Ambiente do COC

Minicentrais

Sistema auxiliar de
100 energia, conforme
Item 8.15

VS Total item E3

VS Total (E) - R$
VS GLOBAL DE REFERENCIA (somatorio dos VS totais A+ B+ C + D +
E) - R$
VALOR POR EXTENSO GLOBAL:

OBSERVACAO: VS (VALOR DO SERVICO) = VALOR DE SERVICOS DE ACESSO +
VALOR DE SERVICOS DE IMAGEM (ONDE HOUVER, E COM O TIPO DE IMPOSTO JA
INCLUIDO).

1.3. Vinculam esta contratacdo, independentemente da transcri¢éo:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitacao;
1.3.3. A Proposta do contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1. O presente objeto trata-se de servico comum e continuo de estrutura de tecnologia
da informacdo e comunicacdo. Diante disso, ressalta-se que o0 prazo de vigéncia

inicial do contrato sera de 60 (sessenta) meses, contados a partir da assinatura do
respectivo instrumento contratual entre a CONTRATANTE e a CONTRATADA.
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2.3.

Prefeitura Municipal de Cubatao

Apbs o inicio do contrato, a CONTRATANTE emitira a ordem de servigo para o inicio
da prestacao de servicos em até 30 (trinta) dias.

O contrato podera ser prorrogado nos termos do artigo 114 e seguintes da Lei
14.133/2021, desde que demonstrada a existéncia de créditos orcamentarios
vinculados a contratacdo e a vantagem em sua manutencao.

3. CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1

O regime de execucéo contratual, os modelos de gestédo e de execugéo, assim como
os prazos e condi¢des de conclusdo, entrega, observacdo e recebimento do objeto
constam no Termo de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATAGCAO

4.1.

4.2.

4.3.

4.4.

4.5.

O Contratado devera submeter a solicitagdo de subcontratacdo parcial dos servicos,
devidamente justificada, com no minimo 10 (dez) dias Uteis antes do inicio da
execuc¢ao do servigco a ser subcontratado, para que o Contratante proceda a anélise
que possa resultar na aprovacéo da solicitagcdo apresentada.

A CONTRATADA poderé subcontratar até 30% das parcelas do objeto licitado.

A subcontratacdo serd permitida, desde que previamente autorizada pela
CONTRATANTE, excetuado os itens de parcela de maior relevancia do objeto (pontos
de conectividade, cameras e ambiente de central de monitoramento).

E vedada a subcontratacdo das parcelas de maior relevancia do objeto.

Uma eventual subcontratacdo de servicos ndo exime o Contratado das
responsabilidades e garantias estabelecidas no contrato com o Contratante.

5. CLAUSULA QUINTA - PRECO

5.1.

5.2.

5.3.

Os valores unitarios sédo os descritos no item 1.2, perfazendo o valor total de R$ .......

().

Nos valores acima estao incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracgéo, frete, seguro e outros necessarios ao cumprimento integral do objeto
da contratacéo.

Os valores acima sdo meramente estimativos, de forma que os pagamentos devidos

Péagina 357 de 378

MOVIMENTO 1
f’?s )

SECRETARIA DE CIENCIA, INOVAC}AO E TECNO

l'lndnb! e m L nwu
= [ i i

Prefeitura Municipal de Cubatdo | Paco Municipal: Praga dos Emancipadores, s/n2 - Centro - Cubat&o/SP - cep: 11510- 900|
PABX:133513-4001 @ www.cubatao.sp.gov.br ﬂ /prefeituradecubatao /prefeituradecubatao ! /prefeituradecubataooficial




Prefeitura Municipal de Cubatao

ao contratado dependerao dos servicos efetivamente executados.

6. CLAUSULA SEXTA - PAGAMENTO

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Os pagamentos serdo efetuados somente em depodsito em conta, cabendo ao
Contratado apresentar documento para esta finalidade devidamente preenchido e que
acompanhe a nota fiscal ou incluir as informac¢8es bancarias na nota fiscal, ficando a
cargo do Contratado a despesa bancaria correspondente.

Os pagamentos somente serdo realizados se o Contratado estiver regular perante o
INSS, FGTS, Tributos Federais e Municipais, Cadastro Nacional de Pessoa Juridica
— CNPJ e recolhimentos de encargos sociais.

No caso de irregularidade na emissdo de documentos por parte do Contratado, tais
como nota fiscal, medi¢éo, guias de recolhimento, certidfes, conta bancéria, entre
outros, 0 prazo de pagamento serd contado a partir de sua apresentacdo e aceite,
desde que devidamente regularizados.

O pagamento cujo vencimento recair em sabado, domingo, feriados, inclusive
bancario e ponto facultativo, sera liquidado no primeiro dia Gtil seguinte, sem que
assista ao Contratado qualquer tipo de atualizagdo monetéria.

O indice a ser utilizado para fins de atualizagdo monetaria em caso de eventual atraso
no pagamento que tenha dado causa a Prefeitura Municipal de Cubat&o, sera o indice
de Custo da Tecnologia da Informagéo (ICTI), publicado pelo Instituto de Pesquisa
Econdmica Aplicada (IPEA).

O Contratado devera apresentar a(s) Nota(s) Fiscal(is) correspondente(s) ao objeto,
contendo as seguintes informagodes:

PROCESSO ADMINISTRATIVO N.°
PREGAQ ELETRONICO N2
NOTA DE EMPENHO N.°
CONTRATON.°
INFORMACOES BANCARIAS:

7. CLAUSULA SETIMA - REAJUSTE

7.1.

O preco contratual sera reajustado anualmente, a cada periodo de 12 (doze) meses,
contado da data- base vinculada ao orcamento estimado, mediante a aplicacéo da
variacdo acumulada do Indice de Custo da Tecnologia da Informacdo (ICTI),
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7.3.

7.4.

7.5.

7.6.

7.7.

Prefeitura Municipal de Cubatao

publicado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA).

O reajuste incidira sobre o valor vigente do contrato na data de sua aplicacao,
observada a anualidade legal.

No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela Ultima variacdo conhecida,
liquidando a diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s)
definitivo(s).

Nas afericbes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma ndo possa(m) mais ser utilizado(s), serd(do) adotado(s), em
substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.

O reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGAGCOES DO CONTRATANTE

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Sao obrigagfes do Contratante:

Exigir o cumprimento de todas as obrigagfes assumidas pelo Contratado, de acordo
com 0 contrato e seus anexos;

Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas
no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total
ou em parte, as suas expensas;

Fiscalizar e controlar a execugdo do contrato e o cumprimento das obrigacdes pelo
Contratado, de acordo com o Decreto Municipal n°® 11341/2020;

Comunicar a empresa para emissdao de Nota Fiscal em relagdo a parcela
incontroversa da execucédo do objeto, para efeito de liquidacdo e pagamento, quando
houver controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e
quantidade, conforme o art. 143 da Lei n°® 14.133, de 2021,
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8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

Prefeitura Municipal de Cubatao

Efetuar o pagamento ao Contratado do valor correspondente a execucdo do objeto,
no prazo, forma e condicbes estabelecidos no presente Contrato e no Termo de
Referéncia;

Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

Cientificar ao setor responsavel para adocdo das medidas cabiveis quando do
descumprimento de obrigagbes pelo Contratado;

Explicitamente emitir deciséo sobre todas as solicitacdes e reclamacdes relacionadas
a execucdo do presente Contrato, ressalvados os requerimentos manifestamente
impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugéo
do ajuste.

8.10.1. A Administracéo tera o prazo de 30 (trinta) dias, a contar da data do protocolo
do requerimento para decidir, admitida a prorrogagdo motivada, por igual
periodo.

Responder eventuais pedidos de reestabelecimento do equilibrio econémico-
financeiro feitos pelo contratado no prazo maximo de 30 (trinta) dias.

A Administracdo ndo respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execucao do contrato, bem como
por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

Cumprir as demais obrigactes descritas no Termo de Referéncia.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO

9.1.

9.2.

9.3.

Cumprir todas as obrigagfes constantes deste Contrato e de seus anexos, assumindo
como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucéao do objeto.

N&o sera exigida a permanéncia de preposto do contratado no local de execucao do
objeto durante a vigéncia contratual

9.2.1. A indicacdo ou a manutencdo do preposto da empresa podera ser recusada
pelo 6rgdo ou entidade, desde que devidamente justificada, devendo a
empresa designar outro para o exercicio da atividade.

Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade
superior prestar todo esclarecimento ou informacéo por eles solicitados;
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9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

Prefeitura Municipal de Cubatao

Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste
contrato, com habilitacdo e conhecimento adequados, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverdo atender as recomendacgfes de boa técnica e a legislacdo de
regéncia;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem
vicios, defeitos ou incorrecdes resultantes da execucdo ou dos materiais empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de
acordo com o Cadigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como
por todo e qualquer dano causado & Administracéo ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento da execugéo contratual pelo
Contratante, que ficar4 autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

N&o contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante
ou do fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n°
14.133, de 2021;

9.7.1. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro
de Fornecedores — SICAF, o contratado devera entregar ao setor responsavel
pela fiscalizacdo do contrato, até o dia trinta do més seguinte ao da prestacao
dos servigos, 0s seguintes documentos: 1) certiddo conjunta relativa aos
tributos federais e a Divida Ativa da Unido; 2) certidbes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
contratado; 3) Certiddo de Regularidade do FGTS — CRF; e 4) Certidao
Negativa de Débitos Trabalhistas — CNDT;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servigos.

Prestar todo esclarecimento ou informacgéo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos & execugdo do empreendimento.

Paralisar, por determinacédo do Contratante, qualquer atividade que néo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de
pessoas ou bens de terceiros.

Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que
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9.12.

9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

9.21.

Prefeitura Municipal de Cubatao

for necessario a execucéao do objeto, durante a vigéncia do contrato.

Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente,
cumprindo as determinagfes dos Poderes Publicos, mantendo sempre limpo o local
dos servicos e nas melhores condi¢cdes de seguranca, higiene e disciplina.

Submeter previamente, por escrito, ao Contratante, para analise e aprovacao,
guaisquer mudancas nos métodos executivos que fujam as especificagbes do Termo
de Referéncia ou instrumento congénere.

N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condic¢des exigidas para habilitagéo na licitagéo;

Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou
para aprendiz, bem como as reservas de cargos previstas na legislacao;

Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo
fiscal do contrato, com a indicacdo dos empregados que preencheram as referidas
vagas;

Guardar sigilo sobre todas as informagfes obtidas em decorréncia do cumprimento
do contrato;

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
gquantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatorio para o atendimento do objeto da contratacéo,
exceto quando ocorrer algum dos eventos arrolados no art. 124, 1l, d, da Lei n® 14.133,
de 2021;

Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca do Contratante;

Realizar os servicos e CUMPRIR TODAS AS OBRIGACOES DESCRITAS NO
TERMO DE REFERENCIA.

10. CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD
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10.1. As partes deverdo cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto
a todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentagcéo da
proposta no procedimento de contratagdo, independentemente de declaracdo ou de
aceitacao expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses
permitidas em Lei.

10.4. A Administracdo deverda ser informada no prazo de 5 (cinco) dias Uteis sobre todos 0s
contratos de suboperacéo firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
contratado elimina- los, com excec¢do das hipéteses do art. 16 da LGPD, incluindo
aquelas em que houver necessidade de guarda de documentacdo para fins de
comprovacdo do cumprimento de obrigacdes legais ou contratuais e somente
enquanto ndo prescritas essas obrigacoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos
e responsabilidades decorrentes da LGPD.

10.7. O Contratado deverd exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir
sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovacdo
formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informagBes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente
aqueles gque se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente virtual controlado, com registro individual rastreavel de tratamentos
realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade,
para efeito de responsabilizacéo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato
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interoperavel, a fim de garantir a reutilizacdo desses dados pela Administracdo
nas hipéteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento
de dados pessoais, quando indicado pela autoridade competente, em especial a
ANPD por meio de opinides técnicas ou recomendacbes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser
comunicados a autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUCAO

11.1. O contratado apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por
igual periodo, a critério do contratante, contado da assinatura do contrato,
comprovante de prestacdo de garantia, na forma prevista em Lei, em valor
correspondente a 5% (cinco por cento) do valor anual do contrato.

11.2. Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade durante
a vigéncia do contrato e por mais 90 (noventa) dias ap0s término deste prazo de
vigéncia, permanecendo em vigor mesmo que o contratado ndo pague o prémio nas
datas convencionadas, e ainda, cobrir inclusive as obrigacdes trabalhistas advindas
do presente contrato.

11.3. A apdlice do seguro garantia deverd acompanhar as modificagbes referentes a
vigéncia do contrato principal mediante a emissdo do respectivo endosso pela
seguradora.

11.4. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovacao ou
de aniversario, desde que mantidas as condi¢des e coberturas da apélice vigente e
nenhum periodo fique descoberto, ressalvado o disposto no item 11.5 deste contrato.

11.5. Na hip6tese de suspensdao do contrato por ordem ou inadimplemento da
Administracéo, o contratado ficara desobrigado de renovar a garantia ou de endossar
a apolice de seguro até a ordem de reinicio da execucdo ou o adimplemento pela
Administracao.

11.6. A garantia assegurara, qualguer que seja a modalidade escolhida, o pagamento de:

11.6.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigacfes nele previstas;

11.6.2. multas moratdrias e punitivas aplicadas pela Administracao a contratada; e
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Prefeitura Municipal de Cubatao

11.6.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com
0 FGTS, nao adimplidas pelo contratado, quando couber.

A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados no item 11.6, observada a legislacdo que rege a matéria.

A garantia em dinheiro devera ser efetuada em favor do contratante, em conta
especifica no banco ou instituicdo financeira indicada pela Administragdo, com
correcao monetéria.

Caso a opcdao seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidag&o e de
custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério competente.

No caso de garantia na modalidade de fianga bancéria, devera ser emitida por banco
ou instituicao financeira devidamente autorizada a operar no Pais pelo Banco Central
do Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827
do Cadigo Civil.

No caso de alteracdo do valor do contrato, ou prorrogagéo de sua vigéncia, a garantia
deverd ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando
da contratagéo.

Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacao, o Contratado obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de
10 (dez) dias uteis, contados da data em que for notificada.

O Contratante executard a garantia na forma prevista na legislagdo que rege a
matéria.

11.13.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo
contratante quanto ao inicio de processo administrativo para apuragéo de
descumprimento de clausulas contratuais (art. 137, 8 4° da Lei n.° 14.133,
de 2021).

11.13.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a
vigéncia da apodlice, sua caracterizagdo e comunicacao poderdo ocorrer fora
desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro,
desde que respeitados os prazos prescricionais aplicados ao contrato de
seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de
2022.
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11.14. Extinguir-se-a a garantia com a restituicdo da apolice, carta fianca ou autorizacao para
a liberacdo de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracéo do contratante, mediante termo circunstanciado, de que
o contratado cumpriu todas as clausulas do contrato;

11.15. A garantia somente serd liberada ou restituida apds a fiel execu¢do do contrato ou
apos a sua extingao por culpa exclusiva da Administracéo e, quando em dinheiro, sera
atualizada monetariamente.

11.16. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
contratante com o objetivo de apurar prejuizos e/ou aplicar sanc¢des a contratada.

11.17. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma
prevista no Edital e neste Contrato.

11.18. A garantia de execucdo é independente de eventual garantia do servico prevista
especificamente no Termo de Referéncia.

12. CLAUSULA DECIMA SEGUNDA - INFRAGCOES E SANGCOES ADMINISTRATIVAS

12.1. O procedimento de apuracéo de infragdes e aplicacdo de sangdes administrativas aos
contratados, nos termos da Lei Federal n°® 14.133, de 1° de abril de 2021, observara
o disposto no Decreto Municipal n® 12.322, de 19 de junho de 2026.

12.2. A adverténcia e as multas previstas nos incisos | e Il do caput do art. 156 da Lei n°
14.133/2021 serédo formalizadas e aplicadas pelo gestor do contrato ou da ata de
registro de precos, sem a necessidade de instauracdo de processo administrativo
préprio ou de comissao para apuracao de responsabilidade

12.2.1. A formalizagdo das penalidades previstas neste item tramitara no bojo do processo
administrativo da contratacdo ou da gestéo e fiscalizacdo do contrato.

Adverténcia

12.3. A sancéo de adverténcia sera aplicada nas seguintes hipéteses:

| - descumprimento, de pequena relevancia, de obrigagéo legal ou infracdo a Lei quando ndo

se justificar aplicacdo de san¢cao mais grave;

Il - inexecucdo parcial de obrigagdo contratual principal ou acessoéria de pequena relevancia,
a critério da Administracdo, quando néo se justificar aplicacdo de sangdo mais grave.

12.3.1. Considera-se pequena relevancia o descumprimento de obrigacdes ou deveres
instrumentais ou formais que ndo impactam objetivamente na execucdo do contrato,
bem como ndo causem prejuizos a Administragéao.
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12.3.2. Antes da aplicacdo da adverténcia o0 interessado serd intimado para,

facultativamente, e de forma prévia a efetiva aplicacdo da sancdo, apresentar defesa
no prazo de 5 (cinco) dias Uteis, contado do primeiro dia util seguinte a data da
intimacao.

A intimacdo conterd, no minimo, a descricdo dos fatos imputados, o dispositivo
pertinente a infracdo, a identificacdo do licitante ou os elementos pelos quais se
possa identifica-lo.

Sera aplicada multa moratoria, nos casos de atraso na execucdo, e multa
compensatoria, nas hipéteses de inexecucdo contratual, vedada a cumulacdo de
multa moratdria e compensatéria sobre o mesmo fato gerador.

Antes da aplicagdo de multa o interessado sera intimado para apresentar defesa no
prazo de 7 (sete) dias Uteis, em se tratando de multa moratdria, e em 15 (quinze) dias
Uteis em caso de multa compensatéria, contados do primeiro dia Util seguinte a data
de sua intimag&o.

A aplicacdo de multa moratoria ndo impedira que a autoridade competente, mediante
ato motivado, a converta em compensatéria e promova a extingdo unilateral do
contrato com a aplicacdo cumulada de outras sangdes.

Em sendo identificada a necessidade da converséo prevista no item anterior, o
interessado sera intimado para apresentar nova defesa prévia no prazo de 15
(quinze) dias uteis.

O contratado que praticar qualquer das infracdes previstas nos incisos | a lll e VIl a
Xll do art. 155 da Lei n® 14.133/2021 sujeitar-se-a a aplicacao da penalidade de multa,
sem prejuizo das demais penalidades legais cabiveis, nos seguintes percentuais e
diretrizes:

| - multa moratéria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso
na entrega de bem, obra ou execucao dos servicos, até o limite de 9,9% (nove
virgula nove por cento), correspondente a até 30 (trinta) dias de atraso, calculada
sobre o valor da parcela inadimplida, excluidos, quando for o caso, 0s impostos
destacados no documento fiscal;

Il - multa compensatéria de até 3% (trés por cento) sobre o valor total vigente da
contratacdo, quando houver descumprimento das normas juridicas atinentes ou das
obrigacdes assumidas, tais como:

a) deixar de manter as condi¢cdes de habilitacdo durante o prazo do contrato;
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b) permanecer inadimplente apds a aplicacao de adverténcia;
c¢) deixar de regularizar documentos exigidos para liqguidacdo e pagamento;

d) deixar de complementar garantia contratual apés solicitagdo do contratante e
no prazo fixado;

e) nao devolver valores pagos indevidamente pelo contratante;
f) manter funcionério sem qualificacdo para a execucédo do objeto;

g) utilizar as dependéncias do contratante para fins diversos do objeto do
contrato;

h) tolerar, no cumprimento do contrato, situacdo apta a gerar ou causar dano
fisico, lesd@o corporal ou consequéncias letais a qualquer pessoa;

i) deixar de fornecer Equipamento de Protecao Individual - EPI, quando exigido,
aos seus empregados ou omitir-se em fiscalizar sua utiliza¢do, na hipotese de
contratacdo de servicos de méo de obra;

j) deixar de substituir empregado cujo comportamento for incompativel com o
interesse publico, em especial quando solicitado pela Administracdo Publica
Municipal;

k) deixar de repor funcionarios faltosos;

[) deixar de controlar a presenca de empregados, na hipotese de contratacao de
servi¢cos de méo de obra;

m) deixar de observar a legislacéo pertinente aplicavel ao seu ramo de atividade;

n) deixar de efetuar o pagamento de salarios, vale-transporte, vale-refeicao,
seguros, encargos fiscais e sociais, bem como deixar de arcar com quaisquer
outras despesas relacionadas a execucao do contrato nas datas avencadas;

0) deixar de apresentar, quando solicitado e no prazo fixado, documentagéo
fiscal, trabalhista e previdenciaria regularizada.

Il - multa compensatéria de até 5% (cinco por cento) sobre o valor total vigente da
contratacao na hip6tese de entrega do objeto em desacordo com as especificacoes,
condi¢des e qualidade contratadas e/ou com vicio, irregularidade ou defeito oculto
que o tornem improprio para o fim a que se destina;

IV - multa compensatéria de até 10% (dez por cento) sobre o valor proporcional a
obrigacao inadimplida, em caso de inexecugéo parcial do contrato ou ata de registro
de pregos;

V - multa compensatéria de até 20% (vinte por cento) sobre o valor total do contrato
ou da ata de registro de precos, em caso de inexecucao total.

12.5.1. No caso de presta¢gfes continuadas, a multa de que trata o inciso V deste item sera
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calculada sobre o valor da parcela contratual entregue em desacordo ou com vicio,
irregularidade ou defeito.

12.5.2. A aplicagdo das multas previstas ndo exclui, em nenhuma hipotese, a obrigacéo de
reparacao integral do dano causado a Administracdo Publica.

12.6. No caso de aplicacdo de multa moratdria em decorréncia de atraso na entrega das
etapas ndo utilizaveis, o valor da penalidade seréa devolvido ao contratado mediante
requerimento, caso na execucao das etapas subsequentes e antes da conclusdo da
etapa utilizavel seja recuperado o atraso e alcancando o prazo inicialmente
estabelecido no cronograma.

12.7. Podera haver compensacao total ou parcial das multas com créditos devidos pela
Administracéo decorrentes do mesmo contrato ou de outros contratos administrativos
mantidos pelo contratado perante 0 mesmo 6rgéo ou entidade sancionadora.

12.7.1. O pedido de compensacéo podera ser formalizado pelo interessado, sem prejuizo da
possibilidade de a Administracdo fazé-lo de oficio, acompanhado da relacdo dos
contratos vigentes que serdo objeto de compensacao do valor do débito pretendido,

e submetido a andlise da Administracdo, que, deferindo o pedido, ter4 carater
definitivo

12.7.2. A compensacdo sera realizada em observancia aos prazos de validade de cada
contrato administrativo indicado no requerimento, ndo podendo ultrapassar o prazo
de vigéncia originario do contrato

12.7.3. A deciséo que deferir ou indeferir o requerimento de que trata o caput sera proferida
no prazo de até 30 (trinta) dias do pedido.

Impedimento de licitar e contratar e declaragdo de inidoneidade

12.8. As sanc¢Oes de impedimento de licitar e contratar com o Municipio de Cubatéo e de
declaracéo de inidoneidade para licitar e contratar com a Administragdo Publica serdo
aplicadas mediante instauracdo de processo administrativo para apuragdo de
responsabilidade, conduzido por comissdo formada por, no minimo, 2 (dois)
servidores publicos estaveis.

12.9. A san¢do de multa podera ser aplicada cumulativamente com as demais sanc¢des
previstas na legislacao.

12.10. O cometimento de mais de uma infracdo em uma mesma relacéo contratual sujeitara
o infrator & sancao cabivel para a mais grave entre elas, ou se iguais, somente uma
delas, sopesando-se, em qualquer caso, as demais infracdes como circunstancia
agravante.
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12.11. NA&o se aplica a regra prevista no item anterior se ja houver ocorrido o julgamento ou,
pelo estgio processual, revelar-se inconveniente a avaliacdo conjunta dos fatos.

12.12. O disposto no item 12.10 ndo afasta a possibilidade de aplicacdo da pena de multa
cumulativamente a sangao mais grave.

12.13. Sao circunstancias agravantes:

| - a pratica da infracdo com violagéo de dever inerente a cargo, oficio ou profisséo;
Il - o conluio entre contratados para a prética da infracao;
[l - a apresentacdo de documento falso no curso do processo administrativo;
IV - a reincidéncia;
V - a prética de infracdes absorvidas.
12.14. Sao circunstancias atenuantes:

| - a primariedade;
Il - procurar evitar ou minorar as consequéncias da infracdo antes do julgamento;
Il - reparar o dano antes do julgamento;

IV - confessar a autoria da infrag&o.

~

12.15. S&o aplicaveis as regras relativas a cumulagdo de sancgles, reincidéncia,
primariedade, reabilitagdo, registros no Cadastro de Empresas Inidoneas e
Suspensas (CEIS), Cadastro Nacional de Empresas Punidas (CNEP) e Cadastro de
Fornecedores da Administracdo Municipal e demais disposi¢cdes constantes do
Decreto Municipal n°® 12.322/2026.

12.16. Da aplicagdo das sangdes caberdo os recursos previstos na Lei n® 14.133/2021 e no
Decreto Municipal n° 12.322/2026.

12.17. Os casos omissos ou situagdes ndo previstas nesta neste Termo de Referéncia serdo
resolvidos, prioritariamente, pelas disposi¢cdes do Decreto Municipal n° 12.322/2026
e, na sua auséncia, de forma subsidiaria, pela Lei Federal n® 14.133/2021 e seus
principios gerais, considerada a redacdo vigente desses diplomas na data da
publicacéo deste Edital, Aviso de Contratacdo Direta ou que assinada a contratacdo
que nao forem fruto desses procedimentos prévios, bem como pelas demais normas
de direito administrativo aplicaveis.

13. CLAUSULA DECIMA TERCEIRA - DA EXTINCAO CONTRATUAL

13.1. O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes.
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13.2. O contrato poderd ser extinto antes de cumpridas as obrigac@es nele estipuladas, ou
antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°
14.133/21, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.

13.2.1. Nesta hip6tese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.2.2. A alteracdo social ou a modificacdo da finalidade ou da estrutura da
empresa ndo ensejara a extingdo se nao restringir sua capacidade de
concluir o contrato.

13.2.2.1. Se a operacdo implicar mudanca da pessoa juridica contratada,
devera ser formalizado termo aditivo para alteracdo subjetiva.

13.3. O termo de extincdo, sempre que possivel, sera precedido:

13.3.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.3.2. Relagéo dos pagamentos ja efetuados e ainda devidos;
13.3.3. Indeniza¢bes e multas.

13.4. A extincdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio
econdmico- financeiro, hipétese em que sera concedida indenizagdo por meio de
termo indenizatorio.

13.5. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente
do 6rgao ou entidade contratante ou com agente publico que tenha desempenhado
funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA - DOTACAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orgcamento Municipal, na dotag&o abaixo discriminada:

Classificagdo Funcional 10.122.0008.2.946 - Elemento de despesa
3.3.90.39.00 / 3.3.90.40.00.

Classificagdo Funcional 12.122.0020.2.947 — Elemento de despesa
3.3.90.39.00 / 3.3.90.40.00.
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Classificagdo Funcional 04.122.0020.2.942 - Elemento de despesa
3.3.90.39.00 / 3.3.90.40.00.

Classificagdo Funcional 06.122.0039.2.020 - Elemento de despesa
3.3.90.39.00/ 3.3.90.40.00.

Classificagdo Funcional 19.122.0075.2.709 - Elemento de despesa
3.3.90.39.00 / 3.3.90.40.00.

14.2. A dotacado relativa aos exercicios financeiros subsequentes serd indicada apos
aprovacao da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento.

15. CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas
na Lei n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

16. CLAUSULA DECIMA SEXTA - ALTERACOES

16.1. Eventuais altera¢des contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes
da Lei n°® 14.133, de 2021.

16.2. O contratado € obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos
ou supressfes que se fizerem necessarios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

16.3. As alteracBes contratuais deverdo ser promovidas mediante celebracdo de termo
aditivo, submetido a prévia aprovacao da consultoria juridica do contratante, salvo nos
casos de justificada necessidade de antecipacéo de seus efeitos, hipotese em que a
formalizacéo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da
Lei n° 14.133, de 2021).

16.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por
simples apostila, dispensada a celebra¢do de termo aditivo, na forma do art. 136 da
Lei n°® 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021,
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bem como no respectivo sitio oficial na Internet, em atengéo ao art. 91, caput, da Lei
n.° 14.133, de 2021, e ao art. 8°, 82°, da Lei n. 12.527, de 2011, c/c art. 7°, 83°, inciso
V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA - FORO
18.1. As partes elegem o foro da Comarca de Cubatdo / SP, com renuncia de qualquer

outro, por mais privilegiado que seja, para dirimir davidas ou questdes ndo resolvidos
administrativamente.

CUBATAO, DE DE 2026.

PREFEITO MUNICIPAL
SECRETARIO MUNICIPAL
P/ CONTRATADA
TESTEMUNHA 1

TESTEMUNHA 2
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ANEXO XIIl - TERMO DE CIENCIA E NOTIFICACAO
PREGAO ELETRONICO N.° 48/2026
CONTRATANTE: PREFEITURA MUNICIPAL DE CUBATAO

CONTRATADO:

CONTRATO N° (DE ORIGEM):

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGCAO DE
SERVICOS QUE COMPONHAM UMA SOLUCAO DE CIDADE INTELIGENTE (SCAAS -
SMART CITY AS A SERVICE), A QUAL CONTEMPLE SERVICOS DE CONECTIVIDADE,
POR MEIO DE REDE CORPORATIVA MUNICIPAL, REDE WI-FI PUBLICO E
VIDEOMONITORAMENTO, CONTENDO SISTEMAS GERENCIAIS DE OPERACAO E
DESPACHO QUE POSSIBILITE A INTEGRACAO COM OUTROS SISTEMAS E COM
FORNECIMENTO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMAGAO - TI,
EQUIPAMENTOS E MAO DE OBRA NECESSARIA

ADVOGADO (S)/ N° OAB: (*)

Pelo presente TERMO, n@s, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execugéo
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Sdo
Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestacdes de
interesse, Despachos e Decisfes, mediante regular cadastramento no Sistema de Processo
Eletrénico, em consonancia com o estabelecido na Resolucdo n° 01/2011 do TCESP;

c) além de disponiveis no processo eletrdnico, todos os Despachos e Decisdes que vierem a
ser tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, em
conformidade com o artigo 90 da Lei Complementar n°® 709, de 14 de janeiro de 1993,
iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme regras do
Cddigo de Processo Civil;

d) as informacgdes pessoais dos responsaveis pela contratante estdo cadastradas no médulo

eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 2°
das Instrucdes n°01/2020, conforme “Declaragao(des) de Atualizagdo Cadastral” anexa (s);
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e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.
2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacgéo;

b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer
o direito de defesa, interpor recursos e 0 que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAQ/ENTIDADE:

Nome:
Cargo:
CPF:

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome:
Cargo:
CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome:
Cargo:
CPF:

Assinatura:

Pela contratada:
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Nome:

Cargo:
CPF:
Assinatura;

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:
Cargo:
CPF:

Assinatura:

(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endereco eletrdnico.
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| AGENTES RESPONSAVEIS PELA CONFECCAO DE:

a)
b)
c)
d)
e)
f)

9)
h)

)
)
k)

)

Minuta de Edital;

ANEXO | - Termo de Referéncia;

ANEXO Il - TABELA DE ENDERECOS, SERVICOS E QUANTITATIVOS
ANEXO Il - MOBILIARIO TECNICO: SALA CENTRAL E MINICENTRAIS
ANEXO |V - PLANILHA DE VALORES PARA OS SERVICOS CONTRATADOS
ANEXO V - PLANILHA DE PRECOS UNITARIOS REFERENCIAIS

ANEXO VI - MODELO DE ANALISE ECONOMICO-FINANCEIRA

ANEXO VII - MODELO DE DECLARACAO PELA REGULARIZACAO DE
EXIGENCIAS
ANEXO VIII - MODELO DE DECLARACAO DE DISPONIBILIDADE DE

PROFISSIONAIS

ANEXO IX - MODELO DE DECLARACAO DE INTENCAO DE UTILIZACAO DE REDE
DE FIBRA OTICA DE TERCEIROS

ANEXO X - MODELO DE DECLARAGCAO DE INTENCAO DE COMPARTILHAMENTO
DE POSTES DAS CONCESSIONARIAS

ANEXO XI - DECLARACAO DE CUMPRIMENTO A LGPD

m) ANEXO XII - MINUTA DE TERMO DE CONTRATO

n)

ANEXO XIIl - TERMO DE CIENCIA E NOTIFICACAO

Nélio Dantas dos Santos - 32066
Analista de Sistema

Diretor do Departamento de Tecnologia e Modernizag¢éo da Informagéo dos Servigos

Publicos - SECIT
Membro do Grupo de Trabalho

Ricardo Alcaraz - 30016
Analista de Sistema
Comandante da Guarda Civil Municipal - GCM - SMSPC
Membro do Grupo de Trabalho
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‘ ACOLHIMENTO DA PRESIDENTE DO GRUPO DE TRABALHO

Acolho o presente Edital, Termo de Referéncia e os Anexos Il a XIlII:

Lidiane Goulart Fogaca - 31687
Secretaria de Ciéncia, Inovacao e Tecnologia
Presidente do Grupo de Trabalho

DATA DA ELABORACAO DO DOCUMENTO

Cubatéo, 20 de julho de 2026.
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